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Luis Babiano

En un breve periodo de tiempo, nuestra sociedad han
afrontado varios episodios convulsos marcados por las
consecuencias del Covidl9, asi como por el crecimien-
to acelerado de la inflacidn y los costes energéticos. En
este complejo escenario, las empresas dedicadas a la
gestion del ciclo integral del agua afrontan otro proble-
ma acuciante —especialmente en el sur y el mediterra-
neo— como es la actual sequia.

Su impacto es evidente y copa a diario los titula-
res de los medios de comunicacion por la amenaza que
supone para el conjunto de la poblacidn, el mundo ru-
ral, las industrias y los servicios. Las sequia en nuestro
territorio son recurrentes, sin embargo, esta sequia es
diferente debido a que, con el desarreglo climatico ya
instalado, el clima estd virando hacia temperaturas mas
elevadas y menores precipitaciones, aumentando la pro-
babilidad de lluvias torrenciales. Este cambio de modelo
complica la gestidn del agua al tener que planificar ante
unos patrones cambiantes que no se ajustan a los tra-
dicionales. El margen para la construccién de nuevas
infraestructuras que eleven la capacidad del abasteci-
miento es muy limitado, de ahi que a corto plazo la gran
formula sea seguir elevando al maximo la eficiencia.

En plena sociedad del conocimiento, aun no se dis-
pone de la informacién completa sobre el ciclo del agua
ni de las pérdidas que se producen en las redes de dis-
tribucioén por fugas, roturas o filtraciones. Ni mucho me-
nos hemos desarrollado mecanismos de comunicacion
con nuestros ciudadanos sobre cuanto consume diaria-
mente. Los operadores publicos tenemos la exigencia de
adaptar nuestra gestion a la nueva sociedad, una socie-
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dad mas exigente y preparada, y que demanda mds anti-
cipacion, mas informacidn y participar en la toma de de-
cisiones. La sociedad reclama una actitud proactiva en
la gestidén de fendmenos como la actual sequia. Ademas,
la digitalizacién debe permitir que la toma de decisiones
sea mas transversal, mas transparente, implicando de
una manera integrada y segura a todas las areas y pro-
cesos. La digitalizacion permitird situar al ciudadano en
el centro de nuestra gestion.

Por esta razoén, los operadores publicos estamos
obligados a adoptar de forma urgente sistemas conec-
tados e inteligentes para las infraestructuras de sumi-
nistro y depuracion de una forma planificada. El objeti-
vo principal es lograr la mayor eficiencia e informacién
posible en la gestidn del agua y en la calidad del servicio
que se presta a la ciudadania.

En el caso del estado espafiol, el reto de la digi-
talizacion del agua se vera reforzado por el “Proyec-
to Estratégico para la Recuperacidon y Transformacion
Econdmica (PERTE) de Digitalizacion del Ciclo del Agua”
aprobado hace pocos meses, que modernizara la gestion
del agua en las ciudades, el regadio y la industria.

Se estima que la inversion total hasta 2026 ronde
los 3.000 millones de euros y, por su alta importancia
estratégica, AEOPAS organiza en este periodo varias
jornadas técnicas para al implementacién de proyectos
por parte de los operadores y, al mismo tiempo, presen-
ta este Estudio de tele-lectura para empresas publicas
de aguas, abordando una de las materias que mas im-
portancia estd teniendo en las convocatorias de la men-
cionada Digitalizacidon del Ciclo del Agua, la accesibili-
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dad a la informacién por parte de gestores y usuarios
para conocer y, consecuentemente, actuar en pro de la
mayor eficiencia en el suministro y el consumo de agua.
En este caso, la tematica protagonista del estudio reali-
zado es la implantacién de contadores con tele-lectura
que facilitan el control en continuo de los consumos de
abonados.

Asi pues, la presente publicacién detalla cudles
son las peculiaridades que tiene la diferentes solucio-
nes tecnoldgicas de contadores de tele-lectura, identifi-
cando las potencialidades y debilidades de cada una de
las modalidades de transmision, asi como los modelos
operativos, estrategias, el uso de datos, etc. que mayor-
mente se aconsejan para la gestidon del servicio de abas-
tecimiento de aguas.

Finalmente, la presente publicacion incorpora un
modelo de pliego de especificaciones técnicas para el
contrato de implantaciéon y mantenimiento de los siste-
mas de tele-lectura por parte de una operadora de servi-
cios de abastecimiento de agua potable, una herramien-
ta practica para replicar de forma eficiente aun sabiendo
que seran necesarias deferentes modificaciones para su
adaptacion a las particularidades de cada sistema.

Todo este trabajo ha sido fruto de una colabora-
cion desinteresada de un grupo de expertos con gran
experiencia en la puesta en servicio de estos sistemas,
asi como en la redaccion de proyectos para su implanta-
cion. Principalmente, desde AEOPAS queremos agrade-
cer a José Antonio Torralba Silgado y Ramén Gonzalez
Carvajal catedraticos del Departamento de Ingenieria
Electrénica de la Universidad de Sevilla, por su gran la-
bor en plasmar de forma sistematica las cuestiones prin-
cipales a tener en cuentay las ventajas de las diferentes
opciones planteadas. Por otra parte, agradecemos tam-
bién a un grupo muy nutrido de técnicos de la operado-
ra de aguas EMASESA Metropolitana que han trabajado
en diferentes apartados y han contribuido, sin lugar a
dudas, a mejorar el resultado del estudio que aqui ofre-
cemos.
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AEOPAS es una Asociacion que, entre sus fines,
estd la promocion de estudios que contribuyan a mejo-
rar la eficiencia del servicio de abastecimiento y sanea-
miento entre los operadores publicos de agua, mas aun
si cabe en momentos como el presente donde, como se
ha comentado, sufrimos una sequia de especial profun-
didad y dilatacién temporal. En definitiva, la mayor ca-
pacidad y experiencia de unos operadores frente a otros
es lo que nos hace promover el intercambio de buenas
practicas como ésta que beneficie por las sinergias que
genera al conjunto de todos los entes asociados.
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2D: Dos dimensiones (two-dimensional). CAPEX: Desembolsos de capital (CAPital
EXpenditures).
3D: Tres dimensiones (three-dimensional).
Cat: Categoria (Category). Se aplica a LTE-M.
2@, 3G, 4G y 5G: Segunda, tercera, cuarta, quinta
generacion de telefoninia mévil. CBC:Encadenado de bloques de cifra (Cipher Block
Chaining).
3GPP: 3rd Generation Partnership Project.
CCM: Contador con CBC-MAC (Counter with CBC-MACQC).
5G NR: 5G nueva radio (New Radio).
CDMA: Acceso multiple con deteccidn de colisiones

ACK: Confirmacién de recepcion “Acknowledgement”. (Collision Detection Multiple Acces).

AEAS: Asociacidn Espanola de Abastecimiento y CCOP: Centro de Control de Operaciones y

Saneamiento. Planificacion.

AES: Estandar de encriptacion avanzadas (Advanced CEN: Comité Europeo de Estandarizacién (Comité

Encryption Standard). Européen de Normalisation).

AMI: Infraestructura avanzada de contadores CIS: Sistema de Informacion del cliente (Customer

(Advanced Metering Infrastructure). Infomation System).

AMR: Lectura automatizada de contadores (Automated CMMI: Integracion de sistemas modelos de

Meter Reading). madurez de capacidades (Capability Maturity Model
Interconnection).

API: Interfaces de programas de aplicacion

(Application Programming Interfaces). CoAP: Protocolo de aplicacion restringido
(Constrained Application Protocol).

APN: Nombre del punto de acceso “Access Point

Name”. CPU: Unidad Central de Procesamiento (Central
Processing Unit).

APP: Aplicaciéon (Application).
CSS: Espectro expandido de Chirp (Chrip Spread

BLE: Bluetooth de baja energia (Bluetooth Low Energy). Spectrum).

BO: Objeto de negocios (Business Object). DA: Analitica de Datos (Data Analytics).

BOE: Boletin Oficial del Estado. DAO: Objeto de acceso de datos (Data Access Object).
BW: Ancho de banda (Band-Width). Daa$S: Datos como servicio (Data as a Service).

Caa$S: Comunicacién como servicio (Communication as DB: Base de datos (Data Base).

a Service).

dBm: Decibelios-miliwatios “decibel-milliwatts”.

Estudio de tele-lectura para
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DBPSK: Modulacion por clave de desplazamiento de
fase binaria diferencial (Differential Binary Phase Shift
Keying).

DFS: Sistema de archivos distribuido (Distributed File
System).

DLMS: Especificacion de Mensajes en Lenguaje de
Dispostivo (Device Language Message Specification).

DMA: Area Medida de Distrito (District Metered Area).

DSSS: Espectro expandido por secuencia directa
(Direct Sequence Spread Spectrum).

DTO: Objeto de transferencia de datos (Data Transfer
Object).

eMTC: Comunicacion tipo maquina mejorada (enhanced
Machine Type Communication o LTE-M Cat MI).

EMP: Error medio ponderado.

EPC: C4digo de paquete extendido (Extended Packet
Code).

ERP: Planificacion de los recursos de empresa
(Entreprise Resource Planning).

ENAC: “Entidad Nacional de Acreditacion”.
eNB: Estacion base NB-IoT (eNodeB).

ESB: Bus de Servicios de Empresa (Entreprise Service
Bus).

eSIM: SIM electrénica (embedded SIM).

eUICC: Tarjeta de circuito integrado universal
embebida (embedded Universal Integrated Circuit
Card).

ESMIG: European Smart Energy Solution Providers.

Estudio de tele-lectura para
operadores publicos de aguas

FDM: Multiplexado por divisiéon de frecuencia
(Frequency Division Multiplexing).

FDMA: Acceso multiple por division de frecuencia
(Frequency Division Multiple Access).

FHSS: Espectro expandido por salto de frecuencia
(Frequency Hopping Spread Spectrum).

FOTA: Programacion Remota del Firmware o
“Firmware Over The Air”.

FS: Sistema de Archivos (File System).
FW: Firmware.

GIS: Sistema de informacién geografica (Geofgraphical
Information System).

GFSK: Modulacion por clave de desplazamiento en
frecuencia gaussiano (Gaussian Frequency Shit Keying).

GPRS: Servicio de radio general de paquetes (General
Packet Radio Service) - 2G.

GSM: Sistema global para comunicaciones moéviles
(Global System for Mobile Communication) - 3G.

GSMA: Asociacion del sistema global para
comunicaciones moviles “Global system for mobile

communications Association”.

HTTP: Protocolo de transferencia de hipertexto
(Hypertext Transfer Protocol).

HW: Hardware.
IA: Inteligencia Artificial (Artificial Intelligence).

IaaS: Infraestructura como servicio (Infrastructure as a
Service).

ICC: Tarjeta de circuito integrado “Integrated Circuit
Card".

0. Acronimos.



ICT: Infraestructuras Comunes de Telecomunicacion.

IEEE: Instituto de ingenieros eléctricos y electrénicos
(Institut of Electrical and Electronics Engineers).

IM: Modelo de Informacion (Information Model) o
Mensajeria instantanea (Instant Messaging).

IoT: Internet de las Cosas (Internet of Things).
IP: Protocolo de Internet (Internet Protocol).

ISA: Sociedad internacional de automatizacion
(International Society of Automation).

ISM: Industrial, cientifico y médico (Industrial,
Scientific and Medical).

ISO: Organizacion internacional de estandarizaciéon
(International Organization for Standardiztion).

ITU: Unidn internacional de telecomunicaciones
(International Telecommunication Union).

JDBC: Java DataBase Connectivity.
JSF: JavaService Faces.
KPI: indice de prestaciones clave (Key Performance Index).

LIFO: El ultimo que entra es el primero que sale “Last
In First Out”.

lIoRa: Rango amplio (Long Range).

LPWAN: Redes inaldmbricas de drea amplia, de baja
potencia (Low Power Wide Area Network).

LTC: Litio-cloruro de tionilo (Lithium Thionyl Chloride).
Un tipo de baterias de ultra-larga duracion.

LTE: Evolucidn de largo plazo (Long Term Evolution). A
veces publicitada como 4G, aunque estrictamente no es.

0. Acrénimos. -18 -

LTE-M: LTE para maquinas (LTE for Machines).
LwM2M: OMA Lightweight M2M.
M2M: Maquina-maquina (Machine-to-Machine).

MaaS: Monitorizacidén como servicio (Monitoring as a
Service).

MAC: Control de acceso al medio (Medium Access
Control) o Cddigo de autentificacion de mensajes
(Message Authentication Code).

MIMO: Entradas multiples - salidas multiples
(Multiple-Input Multiple-Output).

ML: Aprendizaje maquina (Machine Learning).

MME: Entidad de gestion de movilidad (Mobility
Management Entity).

MQTT: Transporte de telemetria por encolado de
mensajes (Message Queuing Telemetry Transport).

MQTT-SN: MQTT para redes de sensores (MQTT for
Sensor Networks).

NB: Banda estrecha (Narrow Band).
NAS: Estrato sin acceso (Non-Access Stratus).
NB-IoT: IoT de banda estrecha.

NFC: Comunicacién de campo cercano (Near Field
Communication).

NIST: Instituto Nacional de Estandares y Tecnologia
(National Institute of Standards and Technology).

NSA: Agencia de seguridad nacional (de los EEUU)
(National Security Agency).

Estudio de tele-lectura para
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OFDM: Multiplexado por divisidn de frecuencia
ortogonal (Orthogonal Frequency Division
Multiplexing).

OLE: Incrustacidon y enlazado de objetos (Object
Linking and Embedding).

OMA: Open Mobile Alliance.

OMS: Sistema de gestidn operacional (Operational
Management System).

OPEX: Gastos de operacion (Operational EXpenditures).

OSI: Modelo de interconexion de sistemas abiertos
(Open System Interconnection Model).

OT: Orden de Trabajo.
OTA-U: Actualizacioén por el aire (Over-The-Air Update).
Paa$S: Plataforma como servicio (Platform as a Service).

PDCP: Protocolo de convergencia de paquetes de
datos (Packet Data Convergence Protocol).

PERTE: Proyecto Estratégico para la Recuperaciony
Transformacion Econémica.

PDF: Formato de documento portatil (Portable
Document Format).

PHY: Capa fisica (PHYsical layer).

PII: Identificacién de Informacion Personal (Personal
Information Identificaction).

PIM: Gestion de informacion de producto (Product
Information Management).

PLC: Controlador de Légica Programable
(Programmable Logic Controller).
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POI: Implementacién pobre de ofuscacién (Poor
Obfuscation Implementation). Un proyecto de Apache.

QoS: Calidad de servicio (Quality of Service).

RAT: Tecnologia de acceso radio (Radio Access
Technology).

REST: Transferencia de estados representacional
(Representational State Transfer).

RFID: Identificaciéon por radio-frecuencia (Radio
Frequency IDentification).

RFTDMA: Acceso Multiple por Division de Tiempo y
Frecuencia Aleatoria (Random Frequency Time Division
Multiple Access).

RLC: Control de enlace radio (Radio Link Control).
RRC: Control de recursos radio (Radio Resource Control).
RRHH: Recursos Humanos.

RTC: Reloj en tiempo real “Real Time Clock”.

RSDA: Reglamento del Suministro Domiciliario de Agua.

RSP: Plataforma de provision de SIM remoto (Remote
SIM Provisioning Platform).

RSRP: Potencia recibida de las senales de referencia
“Reference Signals Received Power”.

RSRQ: Calidad recibida de las sefnales de
referencia“Reference Signal Received Quality”.

SaaA: Software como servicio (Software as a Service).
SAX: API simple para XML (Simple API for XML).

SCADA: Supervisory Control And Data Acquisition.
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SCF-FDMA: FDMA de portadora unica (SIngel Carrier
FDMA).

SCHC: Compresion de cabecera de contexto estatico
(Static Context Header Compression).

SDK: Kit de desarrollo software (Software
Development Kit).

SF: Factor de difusidon (Spreading Factor).

SIM: Md6dulo de identidad del abonado (Suscriber
Identity Module).

SNR: Relacidon Sefiala a Ruido“Signal To Noise Ratio”.

SOA: Arquitectura Orientada a Servicios (Service
Oriented Architecture).

SOC: Centro de Operacidon de Servicios (Service
Operation Center).

SQL: Lenguaje de peticiones estructurado (Stuctured
Query Language).

SV: Servicio (Service).

SVM: Maquina de Vector-Soporte (Support Vector
Machine).

SW: Software.

TCP: Protocolo de control de transmision
(Transmission Control Protocol).

TDM: Multiplexado por divisidon de tiempo (Time
Division Multiplexing).

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacién y de las
Comunicaciones.
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TLS: Seguridad de la capa de transporte (Transport
Layer Security).

UDP: Protocolo de datagramas de usuario (User
Datagram Protocol).

UE: Unidn Europea o Equipo de usuario (User
Equipment).

UML: Lenguaje de Modelado Unificado (Unified
Modeling Language).

UNB: Banda ultra estrecha (Ultra Narrow Band).
UNE: Asociacion Espanola de Normalizacion.
UTE: Unién Temporal de Empresas.

VO: Objetos de valor (Value Objects).

VoIP: Voz sobre IP (Voice over IP).

VSAT: Terminal de apertura muy pequeia (Very Small
Aperture Terminal).

XML: Lenguaje de marcado extensible (eXtensible
Markup Language).

WAN: Red de area amplia (Wide Area Network).

WLAN: Red inaldmbrica de area local (Wireless Local
Area Network).

WMAN: Red inalambrica de area metropolitana
(Wireless Metropolitan Area Network).

WPAN: Red inalambrica de area personal (Wireless
Personal Area Network).
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2.Antecedentes.






Tras varias de décadas de trabajos conjuntos, orienta-
dos primeros a la digitalizacion y, posteriormente, a la
transformacion digital en las empresas de gestidon del
ciclo integral del agua, EMASESA, la empresa publica de
aguas de Sevilla, encargd en el ano 2020 al grupo de in-
vestigacion del que soy responsable (Grupo de Ingenie-
ria Electrénica de la Universidad de Sevilla), la redacciéon
de un estudio del arte respecto al estado de la tele-lectu-
ray al impacto que la adopcidén de esta tecnologia podria
tener en los diferentes aspectos de la empresa (técnico,
econdmico, organizativo, financiero, etc.). Para ello se to-
maron datos de la propia empresa y de su situacién en
ese momento, y se elaboraron diferentes casos de uso.

El estudio que, en aquel momento se realizd, de-
mostroé ser de mucha utilidad, no solo para introducir los
diferentes aspectos de esta tecnologia, sino, sobre todo,
para comprender que la introduccién de la tele-lectura no
es mas que uno de los pasos (en cualquier caso, un paso
necesario) para la transformacion digital de una opera-
dora de aguas. El estudio fue posteriormente comentado,
ampliado y mejorado es sus diferentes secciones, siendo
finalmente entregado y aprobado en junio de 2021.

El creciente interés despertado en las companias
de aguas por el denominado “PERTE de digitalizacion
del ciclo del agua™, promovido por el Gobierno de Espa-
na, y financiado con fondos europeos del Plan de Recu-
peracion, Transformacion y Resiliencia?, ha sugerido la
conveniencia de hacer publicos los principales conteni-
dos del estudio a la comunidad general de gestidn inte-
gral del agua.

1 https://planderecuperacion.gob.es/como-acceder-a-los-fondos/pertes/perte-de-digitaliza-
cion-del-ciclo-del-agua.

2 https://planderecuperacion.gob.es.
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Con este objetivo, el estudio inicial se ha reformu-
lado de forma mas genérica, apartandonos del caso ini-
cial de EMASESA y mostrando el caso general de una
operadora publica (hipotética) correspondiente a una
ciudad de tamano medio, a la que podriamos adjudicar
125.000 habitantes.

Es necesario decir que todas las opiniones y co-
mentarios que aqui se presentan son responsabilidad
unica de los autores del informe. También los son los da-
tos que aqui se aportan y las estimaciones realizadas en
los casos de uso presentados. Estos datos (sobre todo
los que se corresponden a las diferentes tecnologias)
cambian rapidamente, como consecuencia del inevita-
ble desarrollo tecnoldgico. Los que aqui se han utilizado
son los correspondientes al instante en que se ha rea-
lizado este estudio, por lo que los lectores interesados
deberian comprobar los avances experimentados en los
diferentes campos antes de tomar las decisiones corres-
pondientes.

En cualquier caso, todos los datos que aqui se
muestran se fundamentan tan sélo en la experiencia de
los autores y su equipo de investigacion, experiencia ob-
tenida en proyectos de investigacion y transferencia rea-
lizados con diferentes empresas del sector del agua a lo
largo de tres décadas.
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3.Introduccion.
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El gran cambio derivado de la transformacién de la So-
ciedad de la Informacién afecta a todos los dmbitos de la
sociedad, al que no son ajenas las operadoras de agua.
Este cambio se sustenta en una revolucidn tecnolégica
fundamentada en las Tecnologias de la Informaciéon y de
las Comunicaciones, que tiene sus pilares en los desa-
rrollos de la tecnologia de semiconductores, en la exis-
tencia de comunicaciones ubicuas con elevado ancho de
banda, en la Internet de las Cosas y en la Inteligencia Ar-
tificial.

Este cambio posibilita el desarrollo de nuevos mo-
delos de negocio, modifica, amplia y mejora los servicios
que las operadoras ofrecen a sus usuarios, aumentando
su eficiencia y calidad, y contribuye a una mejora de sus
objetivos empresariales y sociales. Para hacer frente al
mismo las operadoras de servicios de agua deben cam-
biar sus procesos y operaciones, ocupando espacios tra-
dicionalmente reservados a otros dmbitos de negocio.

La tele-lectura es, sin duda, una de las tecnologias
que posibilitan la transformacion actual de las operado-
ras de aguas, y es el objetivo de este estudio compuesto
por siete bloques:

« Bloquel: Situacion actual de las soluciones tec-
noldgicas de tele-lectura disponibles. El objeti-
vo de este Bloque es la identificacion de las solu-
ciones tecnoldgicas disponibles en el mercado y su
caracterizacion (capacidad de recolectar medidas,
autonomia, alcance, coste de mantenimiento, ob-
solescencia....). Aqui, se formula el estado del arte
asociado de cada tecnologia con el objetivo de de-
finir indicadores y métricas que permitan objetivar
la seleccion de la mejor solucidn.

3. Introduccion.



Bloque II: Modelos de operacion de tele-lectura.
El objetivo de este Bloque es caracterizar los dis-
tintos modelos de operacion de la tele-lectura en
funcion de quién es el dueno de los contadores y/o
de los moédulos de lectura, asi como del tipo de con-
trato con el operador (en el caso de utilizar comu-
nicaciones operadas). Asimismo, se analizaran los
modelos de tele-lectura como servicio y tele-lectu-
ra como infraestructura.

Bloque III: Soluciones disponibles en el merca-
do. Se documentan las posibilidades reales de las
tecnologias disponibles en funcién de la oferta que
presentan los fabricantes (de equipos de comuni-
cacion, de infraestructura de red, de contadores,
etc.). De esta forma, no sélo conoceremos las posi-
bilidades tecnoldgicas, sino las que ofrece el mer-
cado.

Bloque IV: Casos de operadoras, posibles es-
trategias. Investigacion sobre las posibles solu-
ciones en una entidad ficticia pero representativa
del mercado espanol, en funcidon de la composicion
de su parque de contadores (mecanicos o electro-
nicos, individuales o comunitarios, en bateria o
aislados...). Dicha investigacion tendrad en cuenta la
edad del parque y considerara diferentes opciones
de implantacion de la tele-lectura.

Bloque V: Casos de uso de tele-lectura. La te-
le-lectura proporciona una elevada cantidad de da-
tos cuya utilidad no termina en la facturacion del
cliente, sino que tiene numerosos aspectos que
proporcionan un elevado valor anadido a las em-
presas de gestidn de aguas. Podemos clasificar los
casos de uso en 5 tipos: 1) Prevision de la deman-
da de agua; 2) Analisis socio-econdmicos (econo-
micos, sociodemograficos, fisicos, tecnoldgicos,
climaticos...); 3) Analisis de comportamiento (seg-
mentacion de clientes, perfiles de consumo, perfi-
les de clientes, deteccidn y perfilado de hdbitos de
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consumos...); 4) Categorizacion de eventos de agua
(pérdidas, categorizacion del uso final del agua, de-
teccion de eventos para la proteccion y el aprove-
chamiento de los recursos y la infraestructuras...);
y 5) Realimentacidn al usuario. La investigacion en
esta fase del estudio mostrara el estado del arte y
considerard herramientas de andlisis basadas en
Data Miningy Machine Learning.

Bloque VI: Consideraciones acerca de la trans-
formacion AMI. La transformaciéon AMI de una
empresa de aguas representa un reto que afecta a
todos sus niveles: técnicos, organizativos y de ges-
tion. En este bloque se realizaran algunas conside-
raciones de la transformacién AMI en diferentes
aspectos de la empresa.

Bloque VII. Arquitectura propuesta. La eleccion
de una arquitectura de datos es uno de los facto-
res claves que determinan la eficiencia de los al-
goritmos (normalmente basados en Inteligencia
Artificial) que los utilizan y, en ultimo término la
productividad de una empresa. En las empresas
de gestidon de aguas (water-utilities) los datos se
han orientado tradicionalmente hacia la gestién de
clientes y su facturacién. Sin embargo, las nuevas
aplicaciones basadas en andlisis de datos que fa-
cilitan las técnicas de tele-lectura, fuerzan a defi-
nir una nueva arquitectura y a disefnar una adapta-
cidn no traumadtica a partir de la situacién actual.
En esta fase del estudio y, en lo que concierne a los
datos de tele-lectura, se propondrad una arquitectu-
ra global de datos a nivel conceptual y se realizara
una propuesta para el estudio de detalle que cubra
los niveles 16gicos y fisicos. Igualmente se definird,
a nivel conceptual, la transicidon desde la arquitec-
tura existente en una empresa de aguas hasta la ar-
quitectura de datos propuesta.
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4. Smart Metering
y transformacion
digital.

El Smart Metering tiene muchos conceptos asociados como AMR
y AMI, cuya definicion y diferenciacion no son sencillas. Por

otra parte, la introduccion del Smart Metering en una operadora
de aguas no es mas que una consecuencia natural de su proceso

de transformacion digital. Ese proceso lleva aparejados cambios
profundos en todos los procesos de negocio.






Estudio de tele-lectura para
operadores publicos de aguas

_31-

4.1. Concepto de Smart
Metering.

Las operadoras de aguas han gestionado tradicional-
mente su facturacién mediante la lectura de los consu-
mos que registran los contadores instalados en las vi-
viendas de sus clientes. Esta lectura se ha realizado de
manera manual o semi-automatica. En este ultimo caso,
los empleados de las operadoras han recogido las lectu-
ras en unos terminales moviles que se conectan fisica-
mente alos puertos de las interfaces de datos de los con-
tadores modernos. Estas lecturas (y, en su caso, algunos
datos asociados como la identificacién del contador, su
fecha de instalacion, etc.) se almacenan localmente en el
terminal de mano para su descarga posterior en los cen-
tros de datos de las compaiiias, o para su envio a través
de una conexion de datos.

La necesidad de incrementar la frecuencia de las
lecturas y de disponer de ellas en tiempo real con el do-
ble objetivo de proporcionar a los clientes una informa-
cidn detallada y actualizada de los consumos, y de ge-
nerar valor anadido, han conducido, con el tiempo, a la
tele-lectura de los contadores. A medida que aumentan
la calidad de las medidas, su precisidn, frecuenciay sin-
cronizacion, asi como las operaciones que pueden reali-
zarse sobre los mismos, la tele-lectura ha ido adoptando
diferentes nombres que se agrupan dentro del concepto
global de Smart Metering, y dentro del cual distingui-
mos los términos AMR y AMI.

La lectura remota de contadores (también cono-
cida como AMR - Automated Meter Reading) implica
la transferencia automatizada de datos de consumo de
agua registrados en los contadores, normalmente a tra-
vés de transmision de radio publica (por ejemplo, GPRS,
CDMA, GSM, LTE) o privada, a servidores para el alma-
cenamiento y posterior procesamiento de datos por
parte de la operadora y/o de un tercero. Por lo general,
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esto implica la manipulacién o el “perfeccionamiento” de
medidores antiguos existentes (por ejemplo, medidores
mecanicos de acumulacién) mediante la adicion de un
dispositivo externo de comunicaciones. Si bien el AMR
da como resultado una mayor puntualidad y precisidén
de los datos, normalmente ofrece tan sélo un pequeno
aumento en la frecuencia de captacion de los mismos,
por ejemplo, una lectura por mes.

Cuando se incrementa la frecuencia de las medi-
das, se garantiza una adecuada sincronizacion de los
datos y se permite una comunicacién bidireccional con
el contador, se habla de AMI (Advanced Metering Infras-
tructure). AMI crea un flujo de datos que permite la mo-
nitorizacidn y analisis en tiempo real de un sistema de
aguas. Cuando se compara con AMR, AMI proporciona,
ademas de un mayor numero de datos, una mayor gra-
nularidad y una sincronizacion de los mismos. La comu-
nicaciéon bidireccional denota la capacidad del operador
de obtener lecturas a demanda, determinar si el agua ha
estado fluyendo recientemente a través del medidor y
hacia las instalaciones, y emitir comandos para realizar

Viabilidad financiera

Imperativos =
Estratégicos

Mantener o mejorar
la provision del servicio
a bajo coste

Incrementar los

Diferir el CAPEX
(aumento del suministro)

Objetivos
relavantes para =

yis o . de los datos
la gestion inteligente

Mejorar la satisfaccion
del cliente

datos y su calidad

Mejorar la gestion

Medioambiental

Diferir el aumento

de agua potable

tareas especificas, como desconectar o restringir el flujo
de agua. En el sector de la energia, se dice que el AMI
permite la comunicacidén entre todo el hardware y sof-
tware, el almacenamiento y recuperacion de los datos
asociados y la utilizacidn de los sistemas de analitica de
datos, aunque no esta claro si consideramos este mis-
mo nivel de integracidon cuando hablamos de AMI en el
sector del agua. También es frecuente, al hablar de AMI,
integrar en la infraestructura de lectura aquellos com-
ponentes cuya informacién permite una gestion inte-
gral de la red de suministro, es decir, la integracién de
un numero suficiente de medidores de presion y caudal
convenientemente distribuidos en la red que permitan
la construccién de un modelo hidraulico.

Pararesumir, podemos decir que el AMI ofrece mas
control, mas informacidén y con mayor frecuencia que el
AMR. No obstante, es necesario indicar que, en la practi-
ca, no son conceptos perfectamente diferenciados, sino
que hay un amplio espectro de soluciones intermedias,
tanto a nivel de tecnologias como de sistemas.

Gestion sostenible del agua

Sostenibilidad

Gestidon sostenible
de los recursos

Suministro
sostenible

del suministro

Figura 1. Motores del cambio para la transfor-
macion AMI de una operadora de

Estrategias Eficiencia en la red

Técnica

de Comportamiento Servicio al cliente

de Gestion
Mejora de modelos

Eficiencia en el uso final
Reglamentacion de uso del cliente

Planificacion integrada de recursos
Prevision de la demanda

Evaluacion y monitorizacion

B agua (adaptada de [Boyl:2013]°).
Directa
3 [Boyl:2013] T.M. Boyle, D.P. Giurco, P.Mukheibir, A.
i Lium, C. Delaney, S.B. White, and R.A. Stewart, ”Intelligent Mete-
Indirecta ring for Urban Water: A Review”, Water 5(3):1052-1081, September
J 2013, doi: 10.3390/w503105.
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4.2. Motores de cambio.

Son muchos los motores de cambio que impulsan la
transformacién AMI de una operadora de aguas. Fun-
damentalmente, son motores econdmico-financieros, de
eficiencia en la gestion de la red y de sus recursos, y de
mejoras en la sostenibilidad (Figura 1).

Como ventajas principales, el AMI proporciona la
seguridad del suministro a través de la gestion del lado
de la demanda (sobre todo en aquellos escenarios fuer-
temente estacionales) y, en segundo lugar, proporciona
un mecanismo para diferir las inversiones de capital me-
diante mecanismos de reduccidén de la demanda. Estos
mecanismos incluyen programas de sensibilizacion y
educacion, asi como la fijacién de precios basados en la
escasez. La mayor resolucion en los datos procedentes
de los contadores proporciona a la operadora informa-
cidn sobre como los clientes utilizan el agua y les permi-
te apuntar a usos finales discrecionales especificos con
el objetivo de cambiar las actitudes y comportamien-
tos de consumo y contribuir a la conservacion del agua,
que es un bien escaso. Estos datos también se pueden
transmitir directamente al cliente con el fin de mejorar
el nivel de colaboracion ciudadana e impulsar un cambio
de comportamiento. Ademas, la mayor frecuencia de re-
copilacidn de datos, junto con una mayor resolucion en
la medicion del flujo volumétrico, permite a las entida-
des identificar y reducir las pérdidas de agua dentro de
la red, incluyendo las fugas de bajo nivel.
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4.3. Transformacion
digital.

La introduccion del concepto AMI en una operadora de
aguas no es trivial, ya que afecta de manera trascenden-
te al negocio de la compaiiia, a sus servicios, procesos
y operaciones. De hecho, el AMI puede verse como un
instrumento que posibilita la transformacién digital.
Para comprender el papel del AMI en este proce-
so, recordemos que los expertos senalan que la trans-
formacion digital descansa en cuatro pilares basicos:

« El primero tiene que ver con la organizacion y la cul-
tura corporativa. La transformacion digital no trata
unicamente de procesos, o de mover las infraestruc-
turas de TI a la nube, sino que pretende crear nuevas
estructuras organizativas que permitan adaptarse de
manera rapida, agil y eficiente a las demandas del mer-
cado.

« El segundo pilar tiene que ver con el cliente. Las
companias necesitan tener un mayor conocimiento
de sus clientes y fomentar la interaccién con ellos
para disponer de la capacidad de prestarles nue-
VOS Y mejores servicios.

« El tercer pilar estd relacionado con la transforma-
cidn tecnoldgica. La cantidad de datos que es nece-
sario gestionar crece exponencialmente y las opera-
doras deben tratar esta informacion en tiempo real
para aprovechar todo el valor que puede aportar al
negocio. Ademas tienen que ser capaces de com-
partir esta informacion con clientes y proveedores a
través de multiples canales y aprovechar las posibi-
lidades que ofrecen las tecnologias emergentes.

« El cuarto pilar tiene que ver con la eficiencia, es
decir, con reducir costes y agilizar los procesos.

La Figura 2 muestra de manera grafica y resumida
los diferentes niveles de madurez digital de una empre-
sa, segun una adaptacion del modelo CMMI (que cuenta
con 5 niveles).

4. Smart Meteringy transformacion digital.



El Smart Metering, en sus diferentes pasos, forma
parte del proceso de transformacién digital y acompana a
una entidad en su maduracidn digital. Asi, podemos decir
que la introduccién del AMR acompana el primer paso de
la transformacion, proporcionando datos de consumo en
tiempo real, y habilitando una primera digitalizacién de
procesos y relaciones, mientras que el AMI proporciona
un conjunto masivo de datos de elevada calidad que ha-
bilita el salto hacia los niveles siguientes de maduracion

digital.

Novato digital

«  Soluciones digitales aisladas en cada
area.

+ Enfocadas en el productoyno en el
cliente.

«  Presencia on-line, pero no integrada
en los canales fisicos.

+  Ausencia de vision digital de la em-

Integracion
vertical

« Datos en tiempo real, integrados en
los canales fisicos.

« Uso de los datos para personaliza-
cion de servicios.

« Colaboracion entre funciones aisla-
das, pero no integradas.

« Desafios digitales reconocidos, pero
ausencia de una vision integral.

Integracion
horizontal

Soluciones orientadas hacia el cliente.
Uso intensivo de datos.

Integracion horizontal de procesos y
flujos de datos con clientes y provee-

dores.

Conciencia de los desafios digitales
de una manera holistica.

Fomento de la cultura de innovacion
y colaboracidn.

Campedn
digital

presay del negocio.
Empresa con ciertas Empresa que ha comenzado el proceso de Empresa que estd implementado el proce-
iniciativas digitales, pero dispersas, inde- transformacion digital en algunas areas, so de transformacion digital en todas sus
pendientes y no integradas. pero aun no de forma integradas ni orien- areas con orientacion hacia el cliente.
tada al cliente.
Figura 2. Nivel de madurez digital.
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44. Plan de tele-
lectura.

La tele-lectura es mucho mas que recoger datos de una
manera automatica. Representa una transformacion
profunda en todos los aspectos de la empresa (clientes,
proveedores, operacion, gestion, recursos, inteligencia
de negocios, responsabilidad social e imagen corpora-
tiva), por lo que la decision de implementar la tele-lectu-
ra debe tener un enfoque estratégico y alinearse con los
planes de la empresa.

Una empresa de aguas deberia afrontar la implan-
tacion de la tele-lectura desde un dmbito muy amplio,
mediante el desarrollo de un Plan de Tele-lectura (Figura
3), en concordancia con su Plan Estratégico, asi como
con los siguientes contenidos:

1. Definicion de objetivos y prioridades. En este
apartado se definen los objetivos y prioridades
estratégicas de la empresa referentes a la tele-lec-
tura.

2. Escenarios de implantacion. Aqui se describen
los escenarios de implantacién a corto, medio y
largo plazo. En cada uno de ellos se determinan
los alcances, se evaluan los recursos necesarios
para conseguirlo y se plantean las formas de fi-
nanciacidon. Para cada uno de los casos se estruc-
turan los objetivos de acuerdo a las prioridades.

Escenarios de Impactos de la tele-

Dl o a s implantacion. lectura.

Figura 3. Plan de tele-lectura.
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3. Impacto interno y externo de la tele-lectura. En
este apartado se estudia el impacto que la tele-lec-
tura tiene en los diferentes dmbitos de la empresa
para cada uno de los escenarios de implantacién
definidos en el apartado anterior. Igualmente se
estudia el impacto de la tele-lectura en el eco-sis-
tema de la empresa: clientes, proveedores, sub-
contratas, relaciones institucionales, administra-
cidn y ciudadanos.

4. Diagnostico de la situacidon actual. En este
apartado se examina la situacion actual de la em-
presa en los diferentes ambitos afectados por la
tele-lectura.

5. Estrategias de adaptacion. Conocidos los esce-
narios de implantacion de la tele-lecturay la situa-
cidn de partida, se describen en detalle las estra-
tegias de adaptacion y el estado final, priorizando
los diferentes pasos, en funcidn de los objetivos.

6. Plan de accidn. Finalmente se describe de ma-
nera detallada el plan operativo que hace posible
esa transformacion, describiendo las acciones ne-
cesarias, su escala temporal y planificando los re-
Cursos necesarios.

Diagndsitco de situacion. Estrategias de adaptacion.

4. Smart Meteringy transformacion digital.






5.Si1tuacion actual
de las soluciones
tecnoldgicas de
tele-lectura.

El objetivo de este apartado es la identificacion de las soluciones
tecnolégicas disponibles en el mercado y su caracterizacion
(capacidad de proporcionar medidas, autonomia, alcance, coste
de mantenimiento, obsolescencia...). Se formula el estado del arte
asociado a cada tecnologl'a con el objetivo de definir indicadores y
metricas que permitan objetivar la seleccion de la mejor solucion.






Debido a las limitaciones tecnoldgicas de las primeras
tecnologias inalambricas (principalmente en alcance y
consumo), las primeras soluciones tecnoldgicas de te-
le-lectura se realizaron por métodos semi-automaticos
como walk-by, en el que una persona o un vehiculo, do-
tado de un nodo lector inaldmbrico, recoge las medidas
de los contadores que se encuentran dentro de su radio
de alcance. La persona (y/o el vehiculo) traslada su po-
sicidn hasta cubrir el drea deseada. En este estudio des-
cartamos este tipo de soluciones y nos ceiimos a solu-
ciones cien por cien inaldmbricas de extremo a extremo.

La Figura 4 representa de manera grafica la posi-
cion de diferentes soluciones inalambricas en el mapa
de cobertura-tasa de datos, resaltando la localizacion de
un conjunto de tecnologias denominadas colectivamen-
te como LPWAN (Low Power Wide Area Networks), cu-
yas caracteristicas de bajo consumo, baja tasa de datos
y cobertura metropolitana son especialmente adecua-
das para las comunicaciones maquina-maquina (M2M) y
la Internet de las Cosas (IoT).

LPWAN no es una tecnologia unica, sino un grupo
de tecnologias con diferentes caracteristicas en cuanto
a su despliegue, funcionamiento y operacion, y diferen-
tes prestaciones en cuanto a tasa de datos, alcance, con-
sumos y fiabilidad.

Se pueden usar varios criterios para clasificar este
tipo de redes. Por ejemplo, se pueden clasificar:

« Por el tipo de uso de la banda de frecuencia que
emplean. Asi podemos distinguir entre soluciones
no licenciadas, que emplean una zona libre del es-
pectro y, soluciones licenciadas, cuyo uso requiere
la adquisicidn de una licencia de uso en una banda
de acceso restringido.

« Porla forma de operar. Asi podemos distinguir en-
tre soluciones privadas (operadas por el usuario)
y soluciones operadas (es decir, que son operadas
por un operador de comunicaciones).
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Figura 4. Representacion grafica de la posicion
de las tecnologias inaldmbricas en el
mapa cobertura-tasa de datos.
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Atendiendo a esos dos criterios, las cuatro combi-
naciones son posibles, aunque la opcién de red licencia-
da operada por el usuario no es actualmente empleada
en Smart Metering. La Figura 5 muestra la posicién de
las redes LPWAN actualmente mas empleadas en te-
le-lectura.

A continuacidén, se proporciona una breve des-
cripcidn de las tecnologias mas relevantes para Smart
Metering.

Redes Privadas Redes Operadas
Bandas no o Igfnx
: E —_— 'sngFux
licenciadas LoRa-
S s =
o
NB-loT
Bandas o
licenciadas -
LTE-( i
Mayor CAPEX Menor CAPEX
Menor OPEX Mayor OPEX

Baja cobertura Amplia cobertura

Figura 5. Clasificacién de redes LPWAN de interés para Smart Metering,
en cuanto al tipo de banda de frecuencia que emplean y a su
modo de operacion, y caracteristicas asociadas®.

4 LoRa, LoRaWAN, LTE-M, NB-IoT, SigFox y Wize son marcas registradas.
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5.1. Soluciones no-
licenciadas.

Las soluciones no licenciadas trabajan en las bandas de-
nominadas ISM, reservadas tradicionalmente para uso
industrial, cientifico y médico (ISM: Industrial, Scienti-
fic and Medical). La Figura 6 muestra una comparacion
simplificada de las bandas ISM asignadas por la Union
Internacional de Telecomunicaciones (International Te-
lecommunication Union - ITU) en Europa.

Frec. Central
(MHz)

Banda Rango de frec.

Pros Contras (MHz)

(MHz)

« Pocos canales.

« Largo alcance. . .
Equipos radio caros.

169 . qu bugna.penetramon en 1'n,ter10res. Antenas grandes. 169400 a 169475 1694375

« Bajas pérdidas de transmision. .
« Elevado suelo de ruido.

« Largo alcance. «  Saturacion en algunas frecuencias.

433 « Buena penetracion en interiores. + Relativamente baja calidad. 433.050 a 434.790 433.92
« Bajas pérdidas de transmision. »  Equipos radio caros.
«  Alcance medio . .

868 . Bandas menos congestionadas. «  Mapa de frecuencias complejo. 863a870 868
« Altatasade datos. «  Alcance bajo sin uso de repetidores.

2400 . Muchosequipos de radio, baratosyver-  « Altas pérdidas de transmision. 2400 a 2425 24125
satiles. » Mala penetracion en interiores.

Figura 6. Comparacion simplificada de bandas ISM asignadas por la International Telecommunication Union (ITU) en Europa.

Aunque existen tecnologias propietarias en di-
chas bandas (EnOcean, ZWave, etc.), las mads empleadas
se basan en el estdndar IEEE 802.15.4 (con diferentes
protocolos en las capas superiores, como ZigBee) o pro-
tocolos parecidos como LoRaWAN.

Estos protocolos definen normalmente las capas
mas bajas de la torre de protocolos OS], es decir, las ca-
pas Fisica (PHY) y de control de Acceso al Medio (MACQ).
Estas capas son simples, para favorecer su implemen-
tacion en dispositivos terminales de bajo coste, y se en-
cuentran optimizadas para disminuir la ocupacion del
espectro, a fin de satisfacer las estrictas regulaciones de
cada pais.
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Esta elevada simplicidad en los protocolos da lu-
gar a que sus tramas sean, en muchos casos, incompa-
tibles con una red IP. Aunque hay algunos protocolos de
compresion de tramas como 6LowPAN o SCHC, en la
mayor parte de los casos estas redes se integran en la IP
a través de un Gateway, lo que debe tenerse en cuenta
para aspectos tales como interoperabilidad y seguridad.
Se descartan en este estudio otras soluciones como Wi-
relessHart e ISA 100, con vocacion industrial, en donde
conceptos como fiabilidad y latencia son de gran impor-
tancia, a costa de un aumento en la complejidad de los
protocolos y en el precio de los dispositivos.

5.Situacion actual de las soluciones
tecnoldgicas de tele-lectura.



5.1.1. Wize.

El protocolo Wize esta basado en Wireless M-Bus a 169
MHz (de la familia EN13757 de estandares de Metering
promovidas por la Comision Europea de Estandariza-
cidn - CEN). La tecnologia se utilizé y desarrolld por pri-
meravez parala medicidn de gas y agua en Francia. En la
actualidad, esta tecnologia esta disponible para un mer-
cado mas amplio. Entre las caracteristicas mas signifi-
cativas del protocolo Wize encontramos:

« Frecuencias de trabajo en la banda VHF (lo que im-
plica buena penetracion en interiores).

« Bajo consumo (por minimizacién de trafico).

« Uso de una solucion basada en el estandar Wire-
less M-Bus.

« Descarga de firmware por aire (Over-The-Air Up-
date, u OTA-U) como parte integral del protocolo.

La Wize Alliance fue fundada en 2017 en Francia
por GRDF, Sagemcom y Suez para asegurar la durabili-
dad y sostenibilidad de la tecnologia, con el objetivo de
exportarla a otros paises (aparte de Francia) y de entrar
en nuevos mercados (aparte del de Smart Metering), en
particular para aplicaciones de ciudades inteligentes. En
la actualidad, pese a no tener limitaciones de propiedad
en la tecnologia o en su implementacion (a diferencia de
SigFox y LoRaWAN), y a contar con un numero suficien-
temente elevado de terminales desplegados en el mun-
do, Wize no ha logrado traspasar el marco inicial de las
grandes empresas francesas que la crearon, por lo que,
a dia de hoy, seleccionar esta tecnologia en el mercado
del agua supone, en la practica, limitarse casi a un unico
proveedor. Wize necesita desplegar una infraestructura.
Aunque se ofrece la posibilidad de una operaciéon priva-
da, la tecnologia estd mas orientada a su gestion por un
operador, que es donde encuentran su negocio las com-
panias proponentes de Wize.

5.Situacion actual de las soluciones
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Capa fisica Wize.

El protocolo Wize se basa en la norma EN13757-4 Wire-
less M-Bus modo N, operando a 169 MHz. Los parame-
tros de radio basicos que se utilizan son:

« Tasadedatosde2.4,4.8y 6.4 kbps.

« 6 canales de 12,5 kHz (normalmente 5 de subida y
uno de bajada).

« Potencia de transmisién maxima: 500 mW.
Wize utiliza un sistema de ajuste automatico de la

sincronizacion en tiempo y frecuencia, que le permite me-
jorar la calidad del enlace respecto de otros estandares.

Capas MAC y de enlace Wize.

Wize se desvia del estandar Wireless M-Bus en el uso
del campo C, el direccionamiento de la capa de enlace y
un nuevo formato de trama en la capa de enlace de datos
que se utiliza para el OTA-U.

El campo C se ha modificado para senalar adicio-
nalmente mensajes de “prioridad”, que se utilizan en si-
tuaciones de alarma. Con respecto a la direccién de la
capa de enlace, Wize usa siempre la direccion del dispo-
sitivo, tal como se hacia en la norma EN13757-4 original
de 2005, pero que se cambid posteriormente en la ac-
tualizacidn de la norma de 2013.

La comunicacién bidireccional se realiza mediante
una breve ventana de escucha de 5 segundos (indepen-
dientemente de la tasa de datos) que se abre después de
la transmision, de esta forma se consigue un ahorro en
el consumo de la bateria.

En Wize, cuando se despiertan los dispositivos
envian la misma trama a diferentes estaciones base,
usando métodos estadisticos para asegurar, con eleva-
da probabilidad, la recepcion de la misma por, al menos,
una de ellas.
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Capa de transporte y aplicacion Wize.

El protocolo Wize utiliza un campo de informacion de
control unico (CI = 0x20) para identificar las nuevas ca-
pas de transporte y aplicacion.

La capa de transporte (aunque seria mas adecua-
do llamarla de presentacidén) proporciona los servicios
de seguridad, privacidad, integridad, autenticacion y
proteccién contra los ataques por replicacion. La segu-
ridad se basa en AES-128. Ademas, cada mensaje utiliza
un contador de mensajes unico y una marca de tiempo
basada en un segundo contador EPOCH.

La capa de aplicacidn soporta los servicios de:

« Instalaciéon del dispositivo mediante un mecanis-
mo de ping/pong entre el dispositivo y las estacio-
nes base disponibles.

« Configuracion y administracion de dispositivos
mediante tramas de comando / respuesta.

« Descarga de firmware por difusion a dispositivos
que se han sincronizado en el tiempo.

« Recoleccidon de datos utilizando tramas dedicadas
para diferentes perfiles (como gas y agua).

Una de las caracteristicas significativas de Wize es la
de utilizar un protocolo OTA-U nativo. En un primer paso,
todos los dispositivos que estan destinados a la actuali-
zacidn de firmware reciben una notificacion individual so-
bre la hora en la que comenzara la transmisidon de difusion.
Todos los dispositivos sincronizados pueden escuchar y
almacenar los mismos mensajes de descarga. Estos men-
sajes se repiten varias veces para asegurar que los nodos
que han perdido alguna informacién pueden recuperar-
la. Gracias a este sistema se consigue actualizar una gran
cantidad de dispositivos en poco tiempo, a pesar del es-
trecho ancho de banda disponible. La descarga tiene lugar,
ademas, en el “periodo de apagdn”, normalmente 4 horas
durante la noche, donde no se permite que los dispositivos
Wize transmitan para no interferir con la descarga.
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5.1.2. LoRaWAN.

LoRaWAN es una tecnologia inalambrica LPWAN, cuyo
protocolo ha sido desarrollado por una asociacion de
fabricantes (LoRa Alliance). Se caracteriza por su largo
alcance, bajo consumo y relativamente baja tasa de da-
tos. Utiliza la banda ISM sin licencia. Dado que los ter-
minales tienen gran alcance (unos pocos kildometros en
entorno urbano), no necesita repetidores.

Capa fisica LoRaWAN.

Para disminuir la potencia por Hz y aumentar el alcance,
LoRaWAN utiliza modulacién Chirp-Spread Spectrum
(CSYS), que es un tipo de modulacién de espectro ensan-
chado de secuencia directa (DSSYS). La tasa de datos Lo-
RaWAN (Rb) medida en bits por segundo se define me-
diante la ecuacion de la Figura 7.

BW
Ry = SF +

Figura 7. BW es el ancho de banda de modulacion (Hz) y SF es el factor
de difusion (Spreading Factor).

Una de las caracteristicas de LoRaWAN es que
su sistema de modulacion es propiedad de la empresa
Semtech Corporation la cual, de hecho, es la tinica fabri-
cante de chipsets con licencia LoRa. La dependencia de
la tecnologia respecto de un unico fabricante (aun cuan-
do existen acuerdos con terceros) es un inconveniente,
dado que puede comprometer su sostenibilidad futura.

Capa MAC LoRaWAN.

La capa MAC en LoRaWAN define tres tipos de clases de
comunicacion (denominadas clases A, B y C), las cuales
tienen diferentes latencias y se utilizan para diferentes
aplicaciones y escenarios.

5.Situacion actual de las soluciones
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1. Clase A (dispositivos terminales bidirecciona-
les): es el tipo basico LoRaWAN que se implemen-
ta en todos los chips LoRa. Los nodos compiten
por el canal con un mecanismo tipo ALOHA (con
colisiones). Los nodos terminales permiten la co-
municacidn bidireccional, en donde la transmisién
de enlace ascendente de cada dispositivo final es
seguida por dos breves ventanas para recibir men-
sajes de enlace descendente. Para aplicaciones de
Metering, la clase A es la mejor candidata.

2. Clase B (dispositivos terminales bidirecciona-
les con ranuras de recepcion programadas):
en esta clase, los nodos, ademas de las ventanas
de recepcion competitivas de clase A, abren una
ventana de recepcién adicional en un periodo es-
pecifico. El nodo central envia tramas de baliza
para la sincronizacioén de los nodos en clase B. Los
nodos de esta clase pueden recibir senales de da-
tos sin enviar solicitudes, por lo que esta clase es
adecuada para fines de supervision y gestion de la
red.

3. Clase C (dispositivos terminales bidirecciona-
les con ranuras de recepcion maximas): los no-
dos terminales abren continuamente ventanas de
recepcion que se cierran solo durante la transmi-
sion. Dado que los nodos de esta clase tienen en-
cendida la radio casi todo el tiempo, gastan mucha
energia. A cambio tienen una latencia muy baja.
Esta clase estd pensada para aplicaciones IoT que
requieren alertas y notificaciones en tiempo real,
no siendo adecuada para Metering.

5.Situacion actual de las soluciones
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5.1.3. SigFox.

SigFox es una tecnologia publica paralaimplementacion
de la IoT, propiedad de una empresa francesa, que es
también, en la mayor parte de los casos, propietaria de la
infraestructura alli donde la misma esta desplegada. Se
penso con la idea de ser la red IoT global mas grande del
mundo, capaz de conectar una gran cantidad de objetos
que transmiten pocos datos. Se caracteriza por carecer
de protocolo de senalizacion y por ofrecer un protocolo
robusto y optimizado, donde los nodos no necesitan co-
nectarse para usar la red.

El uso de lared es asimétrico: en principio los no-
dos terminales soélo transmiten y no tienen capacidad de
recepcion. Por ello son sencillos, baratos y de bajo con-
sumo, aunque también son bajas, tanto la tasa de datos
en transmision, como la frecuencia con que se realizan
las mismas. Toda la complejidad del protocolo se en-
cuentra en el receptor, que es el nodo central o estacion
base. Este incorpora un software complejo que le per-
mite alcanzar una sensibilidad elevada, de manera que
puede recibir datos de los nodos terminales, aun cuan-
do éstos se encuentren a larga distancia y transmitan
con baja potencia.

Aunque éste es el modo basico, SigFox incorpora
también un canal descendente, aunque con muchas li-
mitaciones (muy baja tasa de datos y una frecuencia de
transmisiones descendentes muy baja). Otra caracteris-
tica de SigFox es que, para que la red funcione, la infraes-
tructura debe estar desplegada y operativa (es decir, las
estaciones base receptoras tienen que estar instaladas
y debidamente operadas), lo que depende de la empresa
propietaria de la tecnologia e impide su empleo en aque-
llos escenarios en los que la misma no ha efectuado aun
el despliegue.
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Capa fisica de SigFox.

SigFox utiliza el esquema de modulacion DBPSK de
Banda Ultra Estrecha (UNB). Cada nodo transmite con
muy bajo ancho de banda (100 Hz), por lo que la tasa de
datos es tan sdlo de 100 bps. En SigFox, el nodo termi-
nal inicia la transmisién enviando tres tramas de enlace
ascendente en secuencia en tres canales aleatorios. La
estacidn base recibe correctamente las tramas incluso
si uno o dos de los intentos de transmision se pierden
por cualquier causa, por las condiciones del canal, a con-
secuencia de una colision con otros nodos, o por la in-
terferencia de otras estaciones que pertenecen a otros
sistemas que usan la misma frecuencia. Hemos de hacer
notar aqui que las limitaciones del ciclo de trabajo de la
banda utilizada en la banda ISM de 868 MHz asignada
en la UE es inferior al 1%. Aunque SigFox permite enlaces
bidireccionales, la capacidad de transmisién descen-
dente es limitada y consume mucha energia en el nodo
terminal.

Capa MAC SigFox.

La capa MAC de SigFox se basa en la técnica de Acceso
Multiple por Division de Tiempo y Frecuencia Aleatoria
(RFTDMA). Es un método de acceso competitivo. Si el
nodo necesita transmitir, accede al medio inaldmbrico
en tiempo y frecuencia aleatorios esperando que el ca-
nal no esté ocupado. Para mejorar la fiabilidad, el nodo
puede enviar hasta 3 copias de cada trama, cada copia
en una frecuencia diferente. Las frecuencias portadoras
en el nodo emisor se determinan durante la duracién de
la transmision, en lugar de predeterminarse para con-
juntos de transmision discretos, lo que reduce la posibi-
lidad de interceptar las comunicaciones. Para asegurar
una fuerte proteccidén contra la atenuacion y la variedad
de canales, y disminuir la potencia por Hz, se utiliza una
técnica de espectro ensanchado denominada de salto de
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frecuencia portadora (FHSS). Por este motivo, el nodo
receptor debe escuchar todo el espectro que contiene
la senal transmitida de todos los nodos y decodificar
todas las senales recibidas para determinar el mensaje
transmitido por cada una, de acuerdo con el campo de
identificacidn del dispositivo. El principal efecto de esta
técnica de acceso aleatorio es la reduccidn de interfe-
rencia entre las senales transmitidas, a la vez que redu-
ce el consumo de energia en los nodos, pero aun asi no
puede evitar que se produzcan colisiones entre los no-
dos activos debido a que la asignacion de frecuencia es
aleatoria. El numero maximo de tramas que se pueden
transmitir desde cualquier nodo activo, segun la tecno-
logia SigFox, es de aproximadamente 140 tramas por dia,
y la carga util real de cada trama es de tan sdlo 12 bytes.
En aplicaciones reales, la estacion base de SigFox puede
gestionar un maximo tedrico de un millén de nodos ubi-
cados en una distancia de cobertura (en comunicacion
ascendente) de hasta 100 km.

5.Situacion actual de las soluciones
tecnoldgicas de tele-lectura.



5.2. Soluciones
licenciadas.

Aun cuando es todavia posible el uso de GPRS o GSM
para IoT en bandas licenciadas, en la practica se des-
aconseja su uso por cuestiones de obsolescencia tecno-
l6gica, por lo que nos limitaremos a considerar aqui las
tecnologias que propone el Proyecto de Asociacion de
Tercera Generacion (3rd Generation Partnership Pro-
ject - 3GPP) para la IoT: NB-IoT y LTE-M.

5.2.1. SIMy eSIM.

Un apartado importante a tener en cuenta cuando se usan
soluciones licenciadas es la necesidad de una SIM. La solu-
cién de una SIM convencional tiene importantes inconve-
nientes que introducen una dependencia tecnoldgica.

1. En el caso de usar terminales de comunicacién
independientes no integrados en el contador, se
crea una dependencia tecnoldgica con el operador
de comunicaciones, dado que el cambio de opera-
dor supone un cambio de la SIM y exige, por tanto,
un acceso fisico a los terminales de comunicacion.

2. En el caso de usar terminales de comunicacion in-
tegrados en el contador la situacién es aun mas
compleja, ya que la SIM no es normalmente ac-
cesible. En este caso son los propios fabricantes
de los contadores los que proporcionan la conec-
tividad (mediante acuerdos que ellos mantienen
con los operadores de telecomunicacion), por lo
que se tiene una servidumbre con el fabricante de
contadores.

En ambos casos, dado el largo plazo de sustitucidn
de contadores (12 afios) y el estimado paralos terminales
de comunicacion (que podria ser de 12 aflos 0 mas), seria
necesario establecer contratos de largo plazo con el ope-
rador o el fabricante, con los riesgos que ello conlleva.

Afortunadamente, y para aliviar este problema, ha
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surgido recientemente la eSIM (embedded SIM), también
conocida como tarjeta SIM virtual, electréonica o remota,
que es un chip 90 por ciento mas pequeio que una nano
SIM y que viene instalado de fabrica en smartphones,
portatiles, tablets, relojes inteligentes, terminales de
sensores y cualquier dispositivo que pueda conectarse
a la red de un operador de comunicaciones.

La eSIM permite conectar dichos dispositivos a
una red operada sin tarjeta fisica, lo que supone un
cambio significativo en la relacién con los operadores.
Muchos proveedores de médulos de comunicacion (NB-
IoT y LTE-M) estan preparados para eSIM, y en Espana
la mayor parte de los operadores de telecomunicacion
(Movistar, Vodafone, Orange, O2, Yoigo y Pepephone,
como minimo) ya soportan la eSIM.

No obstante, debido a la variedad de factores que
afectan al cambio de operador a través de eSIM seria ne-
cesario hacer pruebas de cambio de conectividad para
los mdédulos seleccionados con un conjunto pre-selec-
cionado de operadores de telecomunicacion, a fin de ga-
rantizar que no habra problemas en un futuro.

En estas pruebas seria necesario comprobar que:

1. El terminal inaldmbrico seleccionado soporta eU-
ICC.

2. La tarjeta SIM seleccionada soporta eUICC.

3. La entidad proporciona el RSP (Remote SIM Pro-
visioning Platform) para cambiar los perfiles de
conectividad.

4. Hay un servicio de conmutacion de conectividad
disponible entre los operadores seleccionados.

Terminadas esas comprobaciones seria necesa-
rio, finalmente, hacer pruebas reales de cambio de co-
nexion a una escala suficiente para: 1) comprobar que
se produce el cambio; 2) medir el tiempo que se tarda
en realizarlo; 3) medir el consumo de los terminales; y 4)
verificar qué otros servicios se necesitan del operador o
de un tercero.

Estudio de tele-lectura para
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5.2.2. NB-IoT.

Adiferencia de LoRa o SigFiox, que utilizan una banda de
espectro sin licencia, la tecnologia NB-IoT utiliza las mis-
mas bandas de frecuencia con licencia que se utilizan en
Long-Term Evolution (LTE). Si bien esto garantiza que
no hay conflictos en el uso del canal, tiene el inconve-
niente de requerir una constante sincronizaciéon de los
nodos terminales, lo que eleva el consumo. También los
protocolos son mds complejos: Multiplexacion por Divi-
sion de Frecuencia Ortogonal (OFDM) o Acceso Multiple
por Division de Frecuencia (FDMA). También necesitan
mas corriente media y de pico que en las soluciones no
licenciadas vistas anteriormente. Como ventajas, las re-
des NB-IoT tienen baja latencia y alta velocidad de datos.

Modulacién de la capa fisica NB-IoT.

NB-IoT utiliza las mismas técnicas de capa fisica que
se emplean en LTE, en particular el acceso multiple por
divisidn en frecuencia de portadora unica (SC-FDMA)
en el enlace ascendente. Cada portadora se divide en
12 subportadoras, cada una de ellas de 15 kHz. Se utili-
zan dos modos para la transmision en NB-IoT, el prime-
ro es el modo de transmisién multitono que se basa en
SC-FDMAy utiliza la misma subportadora de 15 kHz que
en LTE. El segundo es el modo de transmision de tono
unico que habilita dos valores de subportadora; 15 kHz
y 3,75 kHz. El modo de tono unico de 15 kHz es similar
a LTE, mientras que el modo de tono unico de 3,75 kHz
utiliza un intervalo de tiempo con un periodo de 2 ms. La
Figura 8 muestra las especificaciones de los diferentes
modos de NB-IoT.

Pila de protocolos NB-IoT.

La pila de protocolos de NB-IoT que se muestra en la
Figura 9 (siguiente pagina) es una version reducida de
la pila de protocolos LTE, para evitar la sobrecarga que
supone la gestidon de un protocolo LTE completo. Dos
planos estan contenidos en la pila de protocolos NB-IoT.
En el plano de usuario, la pila de protocolos tiene cuatro
capas principales: capa PHY, capa MAC, control de enla-
ce radio (RLC) y protocolo de convergencia de datos en
paquetes (PDCP). En el plano de control, se agregan dos
capas mas: el control de recursos radio (RRC) y la capa
de estrato sin acceso (NAS). La capa PDCP en los planos
de usuario y control es responsable del descifrado, nu-
meracion de secuencia de tramas e identificacién de du-
plicidad de tramas, a la vez que realiza la descompresion
de encabezados y la verificacion de integridad. La capa
NAS de la pila de protocolos es responsable de transfe-
rir la senal de control entre la red central y el equipo de
usuario, que le permite llevar a cabo muchas funciones
como autenticacidn, gestion de seguridad y control de
movilidad. Finalmente, la capa RRC es responsable de
reducir la sefnalizacién en el plano de usuario. Cuando
se compara con soluciones no licenciadas como LoRa o
SigFox, NB-IoT tiene un protocolo mas complejo, pero
proporciona todos los servicios de identificacidn, cifra-
do, seguridad y movilidad, tipicos de una red licenciada.

En lo relativo a las capas superiores del protocolo,
en la actualidad, NB-IoT permite conexiones IP (a través
de EPC, Extended Packet Code) y no-IP (de forma natu-
ral). No obstante, la conectividad IP en el dispositivo se
consigue a costa de una pila de protocolo mas compleja,
que tiene un impacto negativo en el consumo.

Latencia (ms)

) Numero de
Subportadora  Numero de simbolos
(kHz) tonos
SC-FDMA
5 12 "
5 6 28
5 3 56
5 I 112
375 I 112

Figura 8. Especificacion de modos de NB-IOT (extraidos del estandar).
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Figura 9. Protocolos de NB-IOT (a partir del estandar. UE: User Equipment, eNB: eNodeB, MME: Mobility Management Entity).

5.2.3. LTE-M.

LTE-M (o NB LTE-M) son las siglas de Long Term Evo-
lution for Machines. Es una tecnologia que se propuso
para integrar comunicaciones maquina-maquina (M2M)
de banda estrecha en la red LTE ya existente. LTE-M es
un modelo de comunicacidon que permite a los nodos co-
municarse directamente entre si, y que posibilita que los
nodos terminales que lo implementan tengan, respecto
de un terminal LTE convencional, menor coste, mayor
cobertura y mayor duracién de la bateria, a la vez que
facilita una gran cantidad de nodos por celda, a costa de
un reducido ancho de banda.

Capa fisica LTE-M.

Gracias al reducido ancho de banda, LTE-M hace un uso
muy eficiente del espectro y puede compartir el espec-
tro con los sistemas LTE de banda ancha actuales. Una
importante ventaja de LTE-M es que funciona en una in-
fraestructura LTE ya implementada, de manera que las
estaciones base LTE actuales tan sélo deben actualizar
su software para admitir especificaciones LTE-M.
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Capa MAC LTE-M.

LTE-M tiene una funcionalidad en la capa MAC similar
a la que tiene LTE, lo que permite un uso compartido
eficiente del espectro entre los dos sistemas, sin inter-
ferencias. En el enlace ascendente, ambos pueden mul-
tiplexarse utilizando Multiplexacion por division de fre-
cuencia (FDM), mientras que en el enlace descendente,
LTE utiliza Multiplexacion por division de tiempo (TDM).
Este tipo de uso compartido de bloques de recursos fi-
sicos entre LTE y LTE-M no solo da como resultado un
uso mas eficiente del espectro, sino que también permi-
te un aumento de la capacidad de LTE-M, dado que para
agregar mas dispositivos a la red, se multiplexan mas
canales de LTE.

Las principales ventajas de LTE-M son la veloci-
dad y la baja latencia. Asi, LTE-M puede proporcionar
una velocidad de 384 Kbps en enlace descendente y has-
ta 1 Mbps en enlace ascendente. La latencia de LTE-M
esta entre los 50 y 100 ms.

En cuanto a las capas superiores de protocolos,
LTE-M permite conexiones IP.
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5.3. Comparacion
de soluciones
tecnicas.

Cada una de las tecnologias que hemos revisado tiene Escalabilidad o iy

79 * . ./ ® Sigfox
sus puntos fuertes y débiles, y encuentra aplicacién en Prestaciones ® LoRa
diferentes escenarios: 48 latenci

Rango
E Cat M1

« La tecnologia LoRaWAN probablemente sera la

mejor candidata para comunicaciones de datos en TR
Cobertura

rafaga (moderada velocidad de datos), una gran carga de pago
cantidad de nodos por celda y bajo consumo de
energia.
« NB-IoT resulta adecuada para redes que necesitan QoS DespllEEge

una alta velocidad de datos en conexidn, sin tener
limitaciones estrictas en el consumo de energia o
cuando se precise acceder a nodos aislados y remo- O - Coste-Eficiencia
tos (siempre que haya conexidn por un operador,

, Figura 10. Adecuacién de las tecnologias inaldmbricas consideradas a la
claro estd). IoT [Hern:2018]° (nétese que la tabla original no incluye la tec-
nologia Wize).

« SigFox es la mejor solucidon cuando: a) tan sdlo se
precisa una frecuencia de transmisién y una veloci-
dad de datos muy bajas; b) las comunicaciones son,
fundamentalmente, ascendentes y; c) el consumo
es un factor clave.

« Wize es una buena tecnologia para Smart Mete-
ring, con buena penetracion de interiores, pero con
unas tasas de datos inferiores a las de LoRaWAN.

« Finalmente, LTE-M sera el mejor candidato cuando
se requiere alta velocidad y baja latencia, una co-
nexién IP y el consumo de los terminales no es un
aspecto determinante, ya que la duracién de la ba-
teria de un dispositivo LTE-M es menor que en el
resto de las tecnologias estudiadas.

5 [Hern:2018] M. Hernandez, “Connectivity now and beyond: exploring Cat-M1, NB-IGT,
and LPWAN connections,” [En lineal. Disponible: https://ubidots.com/blog/exploring-cat-ml-nb-iot-
lpwan-connections
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LoRaWAN

, Wize on top of .
Estandar ENI3757x LoRaWAN SigFox 3GPP 3GPP
Espectro (MHz) No-licenciado 169 No-licenciado No-licenciado Licenciadas LTE Licenciadas LTE
868 (en la UE) 868 (en la UE)
Potencia TX (dBm) 27 13enla UE l4enlaUE 23 23
ascend:
Link Bud. (dB) 147153 154 159 151 146
descen: 146
ascend: DBPSK GFSK SC-FDMA,
Modulacion GFSK /4FSK CSS
descen: GFSK BPSK OFDMA
Ancho de banda de canal (kHz) 12.5 125-500 0,1 180 1400-5000
Bidireccional Si/ Half Duplex Si/Half Duplex Limitada /Half Duplex Si/Half Duplex Si/ Half Duplex
Max. mensajes/dia Sin limites Sin limites ascen: 140, descen: 4 Sin limites Sin limites
(. ascend: 12
Méxima carga de pago (bytes) 256 243 descen: 8 1600 1000
Consumo de potencia Bajo Bajo Muy Bajo Medio bajo (> LoRa) Medio (> NB-IoT)
Tiempo vida bateria 200 mAH, 3.3V 150 meses 105 meses 150 meses 90 meses 18 meses
Topologia red Estrella de estrellas Estrella de estrellas Estrella Estrella Estrella
Seguridad AES 128 AES CCM 120 E;’Sda (por tecno- NSA/AES 256 AES 256
urbano aprox.5 aprox.5 aprox. 10 aprox.
Cobertura (km) aprox. 5
rural aprox. 40 aprox. 20 aprox. 40 aprox. 10
Méx. tasa ascend: aprox. 50k aprox. 100 <1M (CATI)
aprox. 6.4k aprox. 220k
(bps) descen: b aprox. 290 aprox. 600 b <2-5M (CAT2)
Uso espectro Repeticiony sincroni- | pueg (a1 OHA) Ultra Narrow Band FDD FDD/TDD
zacion (UNB)
- . varias estaciones . . . . L. . Movilid. LTE conven-
Movilidad: los terminales se unen a varias estaciones varias estaciones una tnica estacion cional
Permite red privada Si Si No No No
Depende uso. Puede Depende uso. Puede ascen: I ms
Latencia ser alta p . descen: muy alta (ho- 15-10s 50 -100 ms
. ser alta (minutos)
(minutos). ras)
Coste modulo RF Bajo (algunos euros) Bajo (algunos euros) Muy bajo (pocos eu- 5-10 euros 10-15 euros

ros)

Figura 11. Principales especificaciones técnicas y caracteristicas de las tecnologias LPWAN.

La Figura 11 muestra, de manera muy simplificada,
las principales especificaciones técnicas y caracteristicas
de estas cuatro tecnologias, permitiendo una rdpida com-
paracion entre las mismas. Algunos valores que aparecen
en la figura (como la duracion de las baterias) deben ser
considerados como una primera estimacidén para un caso
tipico de IoT, pero son muy dependientes de la aplicacién y
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deluso que se realice de latecnologia. El grafico de laFigura
10 muestra un resumen comparativo de estas tecnologias
en cuanto a su adaptacion a la IoT en general. Este grafi-
co nuevamente es meramente indicativo y se ha generado
con el unico propodsito de dar una comparativa general. En
el préximo apartado estudiaremos la adecuacion al caso
especifico de Smart Metering en una operadora de aguas.
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5.4. Adecuacion de las
LPWAN al Smart
Meteringde una
operadora de
aguas.

5.4.1. Adecuacion general de las
tecnologias LPWAN.

Empezaremos por estudiar factores generales de ade-
cuacion de las tecnologias LPWAN estudiadas, indepen-
dientemente del escenario de uso. La Figura 12 resume
una comparativa que tiene en cuenta aspectos como
bandas de trabajo, tipo de operaciéon y gestién, riesgo
tecnoldgico, integracion IP, integracion 5G, etc.

LoRaWAN

Tipo de banda No-licenciada No-licenciada No-licenciada
Operacion y gestion Propia (o0 tercero) Propia (o tercero) SigFox
Riesgo tecnologico Medio-Alto (pocos fabric.y ~ Medio Medio - Alto
despliegs.) (chipset de Semtech) (tecnologia de SigFox)
Coste Medio-alto (infraestr. Medio Bajo
Instalacion propia) (infraestr. propia) (Infraestr. existente)
Coste terminal RF Bajo (10 €) Bajo (10 €) Muy Bajo (5 €)
Coste de tramas 0 euros 0 euros Muy bajo
Integracion en 5G Por gateway propio Por gateway propio Através de SigFox
Terminales IP No No No
Si Si
OTA-U (eficiente) (no eficiente) No
- . . . . Buena
. Suficiente-Baja. Suficiente-Baja. ,
Seguridad S6lo AES-128 S6lo AES-128 Usatecrologia de
transmision segura

Figura 12. Comparativa de la adecuacién de las tecnologias LPWAN a una operadora de agua: aspectos.
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Licenciada

Operador de
telecomunicacion

Muy bajo

(estandar 3GPP)

Bajo

(Infraestr. existente)
Medio-Bajo

(15€)

Muy bajo

Garantizada por 3GPP
Si

Através de ECP

Si
(no eficiente)
Muy Buena

(encriptacion LTE y
seguridad de operador)

Licenciada

Operador de
telecomunicacion

Muy bajo
(estandar 3GPP)

Bajo
(Infraestr.existente)

Medio (20 €)

Bajo

Garantizada por 3GPP
Si

Si

Muy Buena

(encriptacion LTE y
seguridad de operador)
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54.2. Escenarios para una
operadora de aguas.

Utilizaremos tres escenarios tipicos para el Smart Me-
tering en una operadora de agua, que denominaremos:
AMR, AMI actual y AMI futuro, y que describiremos a
continuacion:

« Escenario AMR. El objetivo de este escenario es la
sustitucion del sistema manual de lectura por una
lectura remoto. En este escenario nos conformamos
con una lectura mensual (aunque seria preferible una
lectura al dia). Cada contador transmite el valor de su
lectura y poco mas. No se contempla la necesidad de
actuar sobre el contador, ni siquiera la posibilidad de
una actualizacidon remota (OTA-U) de su firmware.

« Escenario AMI (actual). En este escenario, el objeti-
vo es tener un numero suficiente de lecturas diarias
que permitan realizar tareas simples de analitica de
datos, tales como deteccion de fugas, prevision de
demanday perfilado de clientes. Esto obliga a realizar
varias medidas sincronizadas al dia. También preci-
sa comunicacion bidireccional para pedir al terminal
que haga medidas a mayor frecuencia en ciertas fran-
jas horarias y para realizar actualizaciones remotas.

Datos leidos Coste-Efectividad

N /
Latencia g
/ /
Calidad de
Servicio
N\

Bidireccionalidad

LoRaWANN
NB-loT
LTE-M Cat1

Aceptable

Duracion
Baterias

Seguridad

Figura 13. Comparativa de tecnologias por su adecuacion a las necesida-
des de una operadora de aguas, escenario I: AMR.
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« Escenario AMI (futuro). En este escenario, el ob-
jetivo es posibilitar el desarrollo de una operadora
madura digitalmente, en donde se integra al cliente
en la gestidn del negocio y se posibilita el desarrollo
completo de las técnicas de analitica de datos. La te-
le-lectura se integra en el resto del negocio, partici-
pando del desarrollo de los sistemas TICs. Esto obli-
ga a una lectura muy frecuente de los contadores, a
su integracion IPy a una comunicacion bidireccional
frecuente y segura con inmediata adopcion de los
cambios tecnoldgicos propios de la IoT.

54.3. Adecuacion de las
tecnologias LPWAN en
funcion del escenario.

La adecuacién de cada una de las tecnologias a los tres
escenarios propuestos se muestra en las figuras 13, 14
y 15, respectivamente. Es necesario indicar que el anali-
sis de adecuacidon que se realiza a continuacidén, aunque
basada en datos técnicos, es un andlisis cualitativo que
refleja tan sdlo la opinidn personal del autor y puede no
ser compartido por otros autores.

Datos leidos Coste-Efectividad

LoRaWANN
NB-loT
LTE-M Cat1

Latencia

Calidad de
Servicio

Bidireccionalidad

Aceptable

Duracioén
Baterias

Escalabilidad

Seguridad

Figura 14. Comparativa de tecnologias por su adecuacion a las necesida-
des de una operadora de aguas, escenario 2: AMI actual.
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A destacar que en el escenario AMR (Figura 13) las
cinco tecnologias serian admisibles (con LTE-M en el li-
mite, por la baja duracién de las baterias). En cuyo caso,
serian otros criterios como el de coste-efectividad los
que decantarian la solucién escogida hacia las tecnolo-
gias no licenciadas.

En el caso AMI actual (Figura 14), la necesidad de
un mayor numero de lecturas y los requisitos de bidirec-
cionalidad dejarian fuera de los minimos aceptables a la
tecnologia de SigFox. LTE-M estaria nuevamente en el li-
mite de lo admisible por la baja duracion de las baterias,
LoRaWAN lo estarian por la calidad del servicio y Wize
por el nimero de datos leidos.

Finalmente, en el escenario AMI futuro (Figura 15),
las tres tecnologias no-licenciadas quedarian fuera de lo
admisible, por diferentes causas (fundamentalmente, se-
guridad, bidireccionalidad, latencia, nimero de datos lei-
dos y calidad de servicio). Las dos tecnologias NB-IoT y
LTE-M competirian, siendo la primera preferible en cuan-
to a coste y duracidn de baterias, mientras que la segunda
ganaria en otros apartados, sobre todo en latencia.

Coste-Efectividad

Datos leidos

LoRaWANN
NB-loT
LTE-M Cat1

Latencia

Calidad de
Servicio

Bidireccionalidad

Aceptable

Duracion
Baterias

N

%soaabdad

Seguridad

Figura 15. Comparativa de tecnologias por su adecuacion a las necesida-
des de una operadora de aguas, escenario 3: AMI futuro.
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5.5. 5G-IoT.

La integracion de NB-IoT en 5G es todavia objeto de es-
tudio. En [Gbad:2020]° se hace una buena revision de
las capacidades, limitaciones, oportunidades y desafios
que presenta la integracion de NB-IoT en 5G.

Segun [Chet:2020]” la integracién de IoT en un
marco 5G comprende una arquitectura de cinco capas,
como se muestra en la Figura 16:

1. Capa de Sensores: que consta de un conjunto
de sensores inteligentes, que se comunican con la
capa de red. En nuestro caso los integrantes de
esta capa serian, fundamentalmente, los contado-
res inteligentes, aunque podria haber otros inte-
grantes como medidores de presidén y caudal.

2. Capa de red: es una capa de acceso para los
dispositivos inteligentes empleando tecnolo-
gias LPWAN como SigFox, LoRa, Wize, NB-IoT o
LTE-M.

3. Capa de comunicacion: en la capa de comuni-
cacidon se utilizara, principalmente, la tecnologia
de acceso por radio 5G New Radio (NR), que esta
propuesta por el 3GPP como el estdndar para la
tecnologia de comunicaciéon inaldmbrica de proxi-
ma generacion. La tecnologia 5G NR es parte de
un conjunto mas amplio de tecnologias de acceso
radio (RAT), que contiene tanto LTE como 5G NR.
Latecnologia 5G NR esta disponible en sub 6 GHz,
asi como en la banda 20-100 GHz. Es necesario in-
dicar que, si bien el acceso directo por radio 5G
NR para IoT introduce oportunidades, también in-
crementa de manera considerable la complejidad
de los terminales radio.

4. Capadearquitectura: 5GIoT prefiere unaarquitec-
tura basada en la nube porque en 5G el IoT co-existe
con Big Datay se gestiona a través de la nube.

6 [Gbad:2020] S.A. Gbadamosi, G.P.Hancke, A.M. Abu-Mahfouz, “Building upon NB-IGT
networks: A roadmap towards 5G new radio networks,” IEEE Access, Oct. 2020.

7 [Chet:2020] L. Chettri, R. Bera, “A Comprehensive Survey on Internet of Things (I6T)
Toward 5G Wireless Systems,” IEEE Internet of Things Journal, vol. 7, no. 1, Jan. 2020.
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Figura 16. Representacion grafica de una arquitectura 5G 1oT.

5. Capa de aplicacion (no mostrada en Figura 16):
en este capa residen las aplicaciones de IoT, como
Smart Metering.

La Figura 16 muestra una representacién grafi-
ca de la arquitectura 5G IoT. En esta arquitectura, los
sensores inteligentes de IoT para diferentes aplicacio-
nes estan conectados a la capa de red a través de redes
LPWAN, tales como SigFox, LoRa o NB-IoT. Esta capa
de red recopila la informacién de los dispositivos IoT y
transmite los datos recopilados a las estaciones base a
través del enlace de comunicacioén 5G NR, en frecuencias
preferiblemente superiores a los 6 GHz, de una forma
muy eficiente mediante el uso extensivo de tecnologias
tales como transmision MIMO (multiple-input multi-
ple-output) con conformacién de haz, y construyendo
redes heterogéneas denominadas HetNets. También
son posibles comunicaciones directas NB-IoT o LTE-M,
dado que el 3GPP garantiza la continuidad de NB-IoT y
LTE-M en la nueva 5G IoT.
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5.6. Duracion de las
baterias.

El periodo de revisién de los terminales inalambricos
viene fijado por la duracidon de su bateria que, a su vez,
depende de:

« el uso del terminal (siempre conectado o peridédi-
camente desconectado);

« las corrientes de pico;

« las condiciones ambientales (dado que la tempera-
turay humedad afectan a la corriente de descarga);

« la calidad del enlace (es decir, buena o mala cober-
tura), ya que la potencia consumida en la recepcion,
y sobre todo en transmisidon, depende de la calidad
del enlace;

« elnumero de transmisiones que se realizan al diay;
« el tamano de los paquetes.

La Figura 17 [Sous_2018]® muestra la duracién de
la bateria para el terminal inaldAmbrico ublox SARA-N2
module® con consumo en transmisioén de 792 mW (a una
potencia maxima de 23dBm), 72 mW en recepcion, 22
mW en reposo y 18 uW dormido. La capacidad de la ba-
teria es de 18000J (5Wh, lo que significa aprox. 15 Ah a
3.3 V). Los cdlculos son tedricos y no tienen en cuenta
las propias fugas de la bateria ni su degradacion debido
a elevadas corrientes de pico o variaciones ambientales.
El terminal tiene dos modos de funcionamiento, eMTC
(enhanced Machine Type Communication o LTE-M Cat
MI) y NB-IoT.

8 [Sous:2018] M.El Soussi, P- Zand, F. Pasveer, and G. Dolmans, “Evaluating the Performan-
ce of eMTC and NB-IGT for Smart City Applications,” ICCC 2018, doi: 10.1109/1CC.2018.8422799.

9 https:/www.u-blox.com/en/product/sara-n2-series.
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Figura 17. Duracién de la bateria para un terminal eMTC y NB-IoT con

distintas condiciones de trafico, tomado de [Sous:2018]).

Se puede comprobar que la calidad del enlace es
de gran importancia para conseguir una buena duracion
de la bateria. Asi, con NB-IoT y una buena cobertura se
pueden alcanzar 5 lecturas al dia con 1000 bytes por lec-
tura durante mas de 8 anos. La duracidn cae a menos de
3 anos con 24 lecturas al dia, hasta incluso unas pocas
semanas con pobre cobertura. No obstante, los datos
reportados en este estudio para caso de baja cobertu-
ra son pesimistas. Es posible realizar una gestion mas
eficiente del consumo si, como es habitual en el caso de
Metering, se limita el numero de repeticiones de tramas.

Como deciamos anteriormente, este andlisis no
tiene en cuenta la auto-descarga de la bateria, la sobre-
carga o la temperatura. Como referencia, las Figura18ay
Figura 18b nos muestran la variacion de la capacidad de
la bateria debido ala auto-descargay a la sobrecarga, asi
como la dependencia con la temperatura para baterias
del mismo tipo, pero de otro fabricante®.

10 https://tadiranbatteries.de/pdf/Technical-Brochure-LTC-Batteries.pdf
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Se puede apreciar que la auto-descarga se incre-
menta con el tiempo de operacién. Con respecto a la so-
brecarga, la pérdida de capacidad puede ser muy impor-
tante (de hasta un 80%), entendiendo por sobrecarga la
existencia de una corriente que excede la corriente es-
tandar correspondiente al 76% de la capacidad de sa-
turacion. En cuanto a la dependencia con la temperatu-
ra, se puede observar que, para la bateria utilizada en la
Figura 18b (tipo SL-360 tamano AA), el maximo de ca-
pacidad se alcanza para una temperatura de 25°C con
una corriente constante de 3 mA. Nétese que, para una
misma corriente, la pérdida de capacidad puede llegar a
ser de hasta un 50% con temperaturas extremas.
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Figura 18. Degradacién de la capacidad nominal en baterias LTC: a) de-
pendencia con le corriente y la sobrecarga. b) dependencia de
la capacidad disponible con la temperatura.

Finalmente, tampoco se ha tenido en cuenta el
consumo debido a la interfaz de lectura de contadores,
ya que suele ser habitual que los médulos de lectura ali-
menten dicha interfaz. Este consumo depende del nu-
mero de lecturas y del numero de contadores que se dis-
pongan en bateria. Por experiencias previas con el bus
UNE-82326:2010 y un maximo de 32 equipos en el bus,
la realizacion de 24 lecturas al dia supone un consumo
inferior a una transmisién NB-IoT.
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5.7. Tiempos de
reposicion de los
terminales.

La vida util del equipo de comunicaciones viene fijada
por otros dos parametros: 1) envejecimiento del equipo
y 2) obsolescencia tecnoldgica. Admitiendo que el termi-
nal de tele-lectura estd adecuadamente protegido (IP67)
y que las condiciones de instalacion son las correctas, a
los equipos electrénicos industriales se les suele asig-
nar una vida util por envejecimiento de 10 anos. En nues-
tro caso, la simplicidad del terminal de comunicaciones
nos permite suponer una vida util mayor, por lo que el
principal riesgo viene de la obsolescencia tecnoldgica.

En el caso de las soluciones licenciadas no hay ga-
rantias de continuidad del servicio. En el caso de solu-
ciones licenciadas, la eleccidon de una tecnologia que es
de uso ubicuo y que ha sido asumida por el 3GPP como
parte del 5G IoT garantiza la continuidad del servicio,
aunque es imposible predecir durante cuanto tiempo.
Como referencia, el sistema de transmisién de datos
GPRS se introdujo en 2001 y aun hoy sigue activo, aun-
que se desaconseja su uso en futuras aplicaciones como
consecuencia de una posible discontinuidad del servicio
por parte de los operadores. Para retrasar la obsoles-
cencia tecnoldgica de los terminales es igualmente con-
veniente disponer de un sistema OTA-U que nos permi-
ta actualizar su firmware.

Finalmente, queremos destacar que es poco razo-
nable pensar que los terminales de comunicacion esta-
ran operativos mds alld de 12 afios, ya que, aun cuando
los terminales pudieran tener una prolongada vida util
(de 20 o mas afnos), es previsible que el elevado ritmo de
cambio tecnoldgico en el sector de las TICs introduzca
la necesidad de disponer de terminales dotados de ma-
yor inteligencia, menor consumo, directamente integra-
dos en la red IPy que permitan flujos elevados de datos.
Esto provocaria en una entidad la necesidad de sustituir
los primeros terminales aun cuando éstos siguieran en
funcionamiento.
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5.8. Gestion de
terminalesy
contadores.

Una parte importante del despliegue, que no debemos
ignorar, es la necesidad de una plataforma para la ges-
tidn de dispositivos y contadores. Independientemente
del tipo de plataforma que se escoja (Io que se considera
en el apartado 9), hay un conjunto de caracteristicas que
es conveniente implementar tanto en los contadores
como en los terminales de comunicacion, que posibili-
tan y facilitan su gestion.

Respecto de los contadores.

Los contadores de agua usan estructuras de datos
propietarias para el canal ascendente y emplean muy
escasamente el canal descendente. Las restricciones
de consumo de los terminales inaldAmbricos hacen hoy
dia inviable el uso en la tele-lectura de agua de proto-
colos como el Device Language Message Specification
(DLMS), muy extendidos en el campo del Metering eléc-
trico, y que precisa de una conexion segura TLS entre el
terminal y el servidor, en base a un protocolo TCP/IP. No
obstante, la 16gica evolucion en las TICs y el incremento
de capacidad de las baterias empiezan a mostrar ya una
tendencia hacia la incorporacién de este tipo de proto-
colos en contadores de gas. Esta tendencia pasard de
manera natural a contadores de agua. Por ello, debemos
permanecer alerta a la aparicion en el mercado de este
tipo de contadores y seleccionarlos en un futuro de ma-
nera preferente.
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Respecto de los dispositivos.

La plataforma de gestidn de los dispositivos de comuni-
cacidon (Jot Device Management) debe ser capaz de:

« registrar los dispositivos de comunicaciones, vin-
culando el registro con los contratos de los clien-
tes y gestionando el alta y baja de los mismos;

« gestionarla configuracion del dispositivo, lo que in-
cluye mantener tanto la versiéon de FW como otros
parametros de configuracion (tales como la QoS);

« el estado del dispositivo (activo, inactivo, ... ) y su
bateriay;

« las comunicaciones entre el dispositivo y los servi-
dores.

Para ello los dispositivos deben disponer de un
protocolo de gestidn. Actualmente, en la tele-lectura de
agua, cada fabricante utiliza su propio software de ges-
tidn, que es parte de su ecosistema, y sOlo a través del
mismo se pueden realizar las tareas de mantenimientoy
monitorizacion de los dispositivos de forma segura.

Sin embargo, hay una tendencia a utilizar proto-
colos estdndar que permitan interactuar con las plata-
formas de gestidn de diferentes fabricantes, evitando
servidumbres innecesarias. El protocolo estandar que
mayor impacto esta teniendo en la IoT es MQTT! (y su
variante MQTT-SN), ya que es ligero, robusto y caren-
te de overhead. Funciona por un modelo de suscrip-
cidon-publicacidén. Aunque orientado a la comunicacion,
es posible construir sobre él un protocolo de gestidn,
como hace por ejemplo la IBM Watson IoT Platform®. A
destacar que MQTT precisa de conexion TCP/IP.

11 https://mqtt.org.

12 https://console.bluemix.net/.
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Otro protocolo apropiado para la tele-lectura de
agua es OMA Lightweight M2M (LwM2M)®¥, Creado por
la Open Mobile Alliance, LwWM2M es un protocolo rapi-
do, ligero y estructurado, adecuado para dispositivos de
baja capacidad. La capacidad de gestion de dispositivos
de LWM2M incluye la provisiéon remota de credenciales
de seguridad, la actualizacion de firmware, la gestidn de
la conectividad (por ejemplo, WiFi o celular), el diagnds-
tico remoto de dispositivos y la resolucién de proble-
mas de funcionamiento. LwM2M estd pensado para uso
con CoAP (Constrained Application Protocol), que es un
protocolo de la capa de servicios pensado para disposi-
tivos con recursos limitados que corre en la mayor par-
te de dispositivos que emplean el protocolo UDP (User
Datagram Protocol). UDP es un protocolo de la capa de
transporte que, a diferencia de TCP, no estd orientado a
conexion.

13 https://omaspecworks.org/what-is-oma-specworks/iot/lightweight-m2m-lwm2m/.
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5.9. Conclusiones
del estudio
de soluciones
tecnologias.

A modo de conclusidn, las tecnologias no-licenciadas
pueden resultar atractivas por su bajo consumo (Sig-
Fox y Wize), por el control total de la tecnologia y por
sus buenas prestaciones (LoRaWAN) o por su bajo cos-
te (SigFox), pero tienen problemas de escalabilidad,
mantenibilidad (LoRaWAN y Wize), reducida tasa de
datos (SigFox) y riesgo tecnoldgico (las tres). Tampoco
son adecuadas para las necesidades del escenario AMI
futuro ni para una futura integracion en 5G-IoT. Aun asi,
son todavia tecnologias frecuentemente empleadas en
tele-lectura.

De las tecnologias licenciadas, LTE-M tiene carac-
teristicas muy interesantes como baja latencia, conecti-
vidad IP y facilidad de actualizacién por el aire, pero el
elevado consumo de sus terminales hace que, a dia de
hoy, su uso sea inviable para la tele-lectura de una ope-
radora de agua.

Por todo ello se considera que, a dia de hoy, la tec-
nologia NB-IoT representa una buena elecciéon. A ello
contribuyen su elevada tasa de datos, bajo ancho de
banda, elevada cobertura, altos niveles de seguridad e
integridad de la informacién, bidireccionalidad, esca-
labilidad y relativo bajo consumo, asi como la garantia
ofrecida por el 3GPP de que formara parte del 5G IoT.
También es de interés la posibilidad de emplear conec-
tividad IP mediante EPC, si bien a costa de una mayor
complejidad en la pila de protocolos y un impacto nega-
tivo en el consumo.

En cuanto a sus inconvenientes, la no-conectivi-
dad IP no resulta grave para el caso de Smart Metering,
salvo en un escenario de AMI-futuro, en donde los con-
tadores tendran una elevada inteligencia y podran par-
ticipar de manera activa en actividades tales como ges-
tidon de la demanda o en la interfaz con el cliente, lo cual
queda fuera de las necesidades de un primer despliegue.
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No ocurre lo mismo con la dificultad que presenta NB-
IoT para su actualizacidon por el aire (Io que se consigue a
costa de un elevado consumo) y con la servidumbre que
se establece con el operador que proporciona la SIM; és-
tos son inconvenientes que habra que estudiar con mas
detalle.

Un aspecto de gran importancia que ha sido des-
tacado en nuestro estudio es la duracidn de las baterias,
ya que hemos visto que es muy dependiente, no sélo del
tipo de operaciéon del terminal inaldmbrico y del nimero
y duracion de las transmisiones diarias, que son para-
metros que podemos controlar facilmente, sino también
de otros parametros menos controlables como las co-
rrientes media y pico (que han de ser controlados por
el fabricante del terminal durante el proceso de diseno).
También tiene una gran importancia la temperatura de
operacion, y eso esta fuera de nuestro control. Con los
datos proporcionados en este estudio, de una forma
conservadora, en el area metropolitana de Sevilla, para
5 lecturas diarias y con una bateria de ultra-larga du-
raciéon LCT de 15 Ah (3.3V), no deberiamos esperar una
vida util de un terminal NB-IoT de mds alld de 8 afios con
una buena cobertura. Para alcanzar una duracion de 12
anos seria aconsejable optar por una Unica transmision
diaria (en la cual se envian todas las lecturas horarias)
y una gestion muy eficiente de los terminales con baja
cobertura.

Finalmente, es necesario tener en cuenta que el
despliegue de decenas de miles de dispositivos de te-
le-lectura conlleva una importante labor de gestidn que
se realiza a través de plataformas IoT. Sin entrar en el
fondo de la plataforma, que sera motivo de otros apar-
tados de este estudio, la gestidn y comunicacién de los
dispositivos se facilita con el uso de estandares como
MQTT-SN y LwM2M, que aseguran la operabilidad con
multiples plataformas, incluso open-source,y que evitan
la servidumbre de protocolos propietarios. En un futu-
ro, serd igualmente conveniente la utilizacién del proto-
colo DLMS en los propios contadores.
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5.9.1. Recomendaciones del
estudio.

Como recomendaciones de este estudio se plantea la
posibilidad, antes de proceder a la implementacién de
la tele-lectura, de realizar un piloto de prueba NB-IoT a
escala suficiente, con los siguientes objetivos:

1. Comprobar la bidireccionalidad de los terminales,
con la finalidad de:

« Cambiar la frecuencia de las medidas en perio-

dos determinados de tiempo (por ejemplo, para
realizar lecturas con periodo de 5 minutos du-
rante un intervalo de 4 horas).
Esta facilidad es util para la realizacién del ba-
lance hidrico y para la estimacidén de fugas, asi
como para detectar funcionamientos incorrec-
tos del terminal de lectura.

« Comprobar la capacidad de actualizacién del
firmware por aire (OTA-U).
Esta facilidad es util para resolver problemas
de diseno, introducir mejoras en el firmware del
terminal y retrasar la obsolescencia tecnolégica
del terminal.

2. Comprobar la capacidad de cambio de operadora
por cambio del perfil eSIM. Esta facilidad es util
para eliminar la servidumbre con el operador del
telecomunicaciones.

3. Comprobar los consumos y ajustar un modelo re-
alista de consumo. Para ello los terminales deben
llevar incorporado un estimador de consumo ba-
sado en los siguientes parametros diarios:

« De transmision: tiempo que permanece activo
el transmisor, numero de transmisiones, tama-
no de los paquetes de datos, potencia de trans-
misiodn y calidad del enlace.

5.Situacion actual de las soluciones
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« De recepcion: tiempo que permanece activo el
receptory calidad del enlace.

« De medidas: numero de contadores en el bus,
numero y tipo de medidas.

« Del bloque de control del mdédulo: porcentaje
de tiempo en que el mdédulo permanece en cada
uno de los estados de funcionamiento (active,
iddle, sleep, deep-sleep, ...).

« Medicidon de la tensidn en bornes de la bateria.

4. Comprobar la disponibilidad y el efecto en el con-
sumo de los dispositivos laimplementacion de es-
tandares de comunicacion y gestién de dispositi-
vos [oT como MQTT (MQTT-SN) y LwM2M.

Un piloto suficiente podria consistir de:

5. 120 contadores, 88 de ellos agrupados en bateria
de 2 (4), 8 (2) y 32 (2) contadores, e instalados en
puntos con diferentes coberturas.

6. Dos terminales diferentes homologados por va-
rias operadoras, que tuvieran capacidad eSIM.

7. Emplear la red de dos operadores de telecomuni-
cacion que admitan la conmutacion de terminales
entre sus redes.

Tres meses seria un tiempo suficiente para la du-
racion de las pruebas.
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6.Modelos de
operacion de
tele-lectura.

El objetivo de este apartado es caracterizar los distintos modelos
de operacién de la tele-lectura en funcion de quién es el dueno de
los contadores y/ o de los modulos de lectura, ast como del tipo de

contrato con el operador (en el caso de utilizar comunicaciones
operadas). Asimismo, se analizaran los modelos de tele-lectura como
servicio y tele-lectura como infraestructura.







En esta fase del estudio comenzaremos por revisar el
estado actual de la lectura de consumos en nuestra em-
presa de referenciay realizar algunas hip6tesis de parti-
da que nos definiran los limites del estudio, para presen-
tar posteriormente los diferentes modelos de operacién
de la tele-lectura que son de interés. Terminaremos con
un andlisis comparativo de los mismos.
Se tendran en cuenta aspectos tales como:

« Contadores, en cuanto a su titularidad, interfaces,
etc.

« Acceso a contadores.

« Instalacion, reparacion, mantenimientos y sustitu-
cidn de otros elementos de la red de suministro,
tanto en zonas publicas como privadas (de nuestra
empresa o de un tercero).

« Transmisiény seguridad de datos.

« Infraestructura de red para la tele-lectura.

« Especificaciones, inspeccién y verificacion de la
operacion de tele-lectura.
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6.1

Estado actual.

1. Contadores de agua para tele-lectura:

El operador de agua es propietaria de todos
sus contadores.

En la actualidad se licita mediante concurso pu-
blico el suministro de los contadores de agua
para su red de distribucioén.

La gran mayoria de los contadores actuales del
operador tienen, y todos los que se adquieran
en el futuro tendrdn, una interfaz para acoplar-
se de manera directa a un sistema externo de
tele-lectura.

Las interfaces de tele-lectura de los contadores
de agua estan suficientemente estandarizadas
como para que se puedan utilizar equipos de
diferentes fabricantes, tanto en los contado-
res como en los terminales de tele-lectura. No
obstante, debemos tener especial cuidado en la
especificacidon de uno y otro componente para
asegurar que cumplen con las interfaces selec-
cionadas.

El operador tiene capacidad (personal, conoci-
miento y medios) para supervisar la selecciéony
adquisicién de los contadores.

2. Acceso a contadores:

Si bien hemos ido adaptando alo largo del tiem-
po una parte significa del parque de contadores
para que su lectura pueda realizarse sin nece-
sidad de acceder a zonas privadas (viviendas,
zonas comunes privadas, etc.), lo cierto es que,
en muchos casos, el acceso a los contadores y/o
a su lectura requiere el acceso a zonas privadas
del cliente.

6. Modelos de operacion de tele-lectura.



« En la actualidad, el operador de agua licita me-
diante concurso publico los Trabajos de Ejecu-
cidn de Acometidas y Explotacion del Parque de
Contadores.

« El operador tiene capacidad (personal, conoci-
miento y medios) para supervisar la instalacion,
mantenimiento y sustitucion de los contadores.

3. Instalacion, reparacion, mantenimiento y sustitu-
cidn de otros elementos de la red de suministro,
tanto en zonas publicas como privadas, de nues-
tra empresa o de un tercero (por ejemplo, en cuar-
to de contadores):

« Lainstalacidon y sustitucion de otros elementos
de la red en zonas publicas y privadas las rea-
liza una empresa subcontratada, adjudicataria
de un contrato.

4. Transmision y Seguridad de datos:

« En la actualidad, salvo algunos pilotos de es-
casa magnitud, los datos se adquieren de for-
ma semi-automatica con un terminal de mano,
haciéndose la transmision por conexioén fisica
a un servidor de la empresa, o por medios te-
lematicos con niveles suficientes de seguridad.

5. Infraestructura de red para la tele-lectura de con-
tadores de agua:

« Aparte de algunos pilotos de escasa magnitud,
nuestra empresa no realiza actualmente la te-
le-lectura de sus contadores. Aun cuando ha
hecho estudios previos, no ha realizado la se-
leccidn de una determinada tecnologia de co-
municaciones.

6. Modelos de operacion de tele-lectura.
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14

Las infraestructuras correspondientes a la red
de comunicaciones para tele-lectura de conta-
dores de agua adolece de un problema de es-
tandarizacién. Las redes de tele-lectura exis-
tentes comercialmente no son interoperables y,
a pesar de los esfuerzos de instituciones como
ESMIG*, no parece que esta situacion vaya a
cambiar en un futuro préximo. Asi, un equipo de
comunicaciones del fabricante A no es intero-
perable con otro equipo del fabricante B, inclu-
so aunque ambos realicen la misma funcionali-
dad, e incluso aunque ambos utilicen la misma
tecnologia de acceso. Aunque existen estanda-
res como OMS, KNX, M-Bus y Wireless M-Bus,
los primeros por ser cableados, y el ultimo por
su corto alcance, sdélo son utiles para realizar la
conexidn del contador con un controlador local
o con un terminal de comunicaciones para lec-
tura remota.

https:/esmig.eu
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6.2. Hipotesis de
partida.

1. Contadores de agua para tele-lectura:

« Se contempla la posibilidad de que el parque
de contadores sea, en un futuro, parcial o total-
mente propiedad de un tercero que alquile su
uso a nuestra empresa como parte de la licita-
cidn de un servicio de tele-lectura.

« Se admite la posibilidad de que sea también esa
empresa tercera la que determine las especifi-
caciones y seleccione el tipo y marca de conta-
dores, siempre que se cumpla un conjunto de
especificaciones generales de metrologia pro-
porcionadas por nuestra empresa.

2. Acceso a contadores:

« Se contempla la posibilidad de que las opera-
ciones de instalacidn, mantenimiento y susti-
tucidn de contadores sean incluidas, junto con
los contadores, en un mismo concurso, siendo
la(s) empresa(s) adjudicataria(s) responsable(s)
de todos los aspectos de Metering, siempre que
se cumpla un conjunto de especificaciones ge-
nerales de AMR proporcionadas por nuestra
empresa.

3. Instalacion, reparacion, mantenimiento y sustitu-
cidn de otros elementos de la red de suministro,
tanto en zonas publicas como privadas, de nues-
tra empresa o de un tercero (por ejemplo, en cuar-
to de contadores):

« La instalacién, reparacion y/o sustitucion de
los terminales de tele-lectura (o de sus bate-
rias) son operaciones nuevas que implican una
modificacion de la relacidn de nuestra empresa
con el cliente.
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Dependiendo del modelo seleccionado estas
operaciones las puede realizar la misma empre-
sa que instala, mantiene y repone los contado-
res o una empresa distinta.

En la medida de lo posible estas operaciones
deberian pasar desapercibidas al cliente. Para
ello nuestra empresa debe especificar este pro-
cedimiento, de manera que estas operaciones:
- pudieran coincidir con las normales de ins-
talacidn / sustitucion de contadores;

- sean muy simples, no requiriendo personal
ni equipo especializado;

- sean compatibles (en tamano, peso, elemen-
tos de fijacidn, etc.) con las instalaciones
actuales, minimizando las modificaciones a
realizar en los cuadros o elementos de so-
porte y proteccion;

- requieran un tiempo minimo, eliminando, o
como minimo limitando, cualquier compro-
bacién que requiera un tiempo de espera
por parte del operario.

Dependiendo del modelo de operacidn, estas
tareas pueden ser realizadas por la misma em-
presa que instala, mantiene y repone los conta-
dores, formando parte del mismo contrato; en
este caso:

- laempresaadjudicatariadelafabricaciény/u
operacion de los terminales de tele-lectura
deberd aportar la informacién, formacién y
medios necesarios para que el personal que
instala los contadores pueda instalar y sus-
tituir estos terminales de forma auténoma;

- el operador debe contemplar el aumento de
trabajo en las licitaciones correspondientes.

6. Modelos de operacion de tele-lectura.



4. Transmision y seguridad de datos.

Dependiendo del modelo de operacion seleccio-
nado, la red de comunicaciones puede ser propiedad de
nuestra empresa o de un tercero. Incluso si nos encon-
tramos en el primer caso, la red puede ser gestionada
por nuestra empresa o por un tercero.

En cualquier caso, el operador de agua debe exigir
y vigilar:

« el cumplimiento de la normativa vigente para las
redes de comunicaciéon (niveles de emision, tasa
ocupacion del espectro, interferencias, etc.);

« el adecuado grado de robustez de los equipos y
sistemas de comunicaciones empleados frente a
interferencias externas que puedan perturbar, tan-
to la calidad de los enlaces como la lectura de los
datos procedentes de los contadores;

« que las transmisiones se realizan con niveles de se-
guridad que garanticen:

« laintegridad y calidad, tanto de los datos como
de la informacién de control que se transmite
por la red de comunicaciones;

« la correcta identificacion de la informacion
transmitida, asi como su confidencialidad;

« laadecuada seguridad frente a ataques externos;

Aunque estos son requisitos tipicos de un sistema
de comunicacion, se debe prestar especial atencidén en
el caso de la tele-lectura, debido a la elevada cantidad de
terminales, a la relativa simplicidad de su disefo (conse-
cuencia de una necesaria limitacion de costes unitarios),
a su disposicion en zonas no protegidas ni vigiladas y a
la constante evolucion tecnoldgica y normativa, asuntos
todas ellos propios de la Internet de las Cosas.

6. Modelos de operacion de tele-lectura.
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5. Infraestructura de red para la tele-lectura de con-
tadores de agua:

El operador no tiene capacidad para desarro-
llar una infraestructura propia de tele-lectura,
ni para actualizar y mantener una infraestruc-
tura propia desarrollada por un tercero sin su
intervencion.

El operador no dispone ni del personal, ni de
los medios, ni del conocimiento necesario para
desarrollar terminales inaldmbricos y/o proto-
colos propios, ni para desarrollar e implemen-
tar las necesarias actualizaciones HW y FW, ni
para mantener activa la infraestructura frente a
los cambios tecnoldgicos que se producen por
cambios normativos u obsolescencia tecnoldgi-
ca propios del sector de las telecomunicaciones.

6. Especificacion, inspeccién y verificacion de la ope-
racidon de tele-lectura:

La introduccion de la tele-lectura supone un
cambio en la forma en que los datos se recogen
de los contadores, llegan a los servidores de la
empresa y en la relaciéon que mantenemos con
nuestros clientes.

En los apartados anteriores de estas considera-
ciones se han presentado algunas necesidades
relacionadas con las especificaciones de equipos
y operaciones, asi como con la necesidad de ins-
peccidny verificacion, tales como las que afectan
a los equipos que se instalan, a las operaciones
que afectan a su instalacion, reparacion, mante-
nimiento y sustitucion, y a la utilizacion del espa-
cio radioeléctrico, anteriormente comentadas.

Otras tareas de especificacion, inspeccion y ve-
rificacion se deben realizan en alto nivel, inclu-
yendo la calidad y seguridad de las comunica-
ciones extremo a extremo y la verificacion del
cumplimiento de los requisitos exigidos en los
pliegos de licitacion.
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« El operador de agua deberd también conocer
las operaciones que se realizan sobre los termi-
nales de tele-lectura (especialmente en el caso
en que sea una empresa externa las que las rea-
lice) que puedan afectar a las relaciones con los
clientes, especialmente aquéllas que requieren
un acceso fisico a sus instalaciones, a fin de ase-
gurar la calidad del servicio y mantener el grado
de satisfaccion del cliente. También debera co-
nocer las incidencias que se originan y cOmo se
tratan y resuelven.

« Finalmente, deberemos monitorizar la calidad
del servicio y la satisfacciéon de los clientes con
el nuevo servicio.

El alcance y la forma en que se realizan estas ta-
reas depende del modelo de operacién elegido para la
tele-lectura. En cualquier caso, nuestra empresa debera
dotar los medios y los recursos materiales y humanos
necesarios para llevar a cabo estas tareas, ya sea con
medios propios o mediante subcontratacion.
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6.3. Modelos de
operacion.

Se consideran tres modelos principales de operacion.
En algunos de ellos se detallan algunos problemas y se
proponen alternativas:

« Modelo 1: AMR totalmente propietario.
« Modelo 2. Comunicaciones como servicio.
« Modelo 3. Metering como servicio.

En las figuras 19, 20 y 21 se muestra de forma gra-
fica el alcance de los nuevos trabajos que deberan lici-
tarse a un tercero (o terceros) como consecuencia de la
tele-lectura, para los tres modelos anteriormente men-
cionados.

Con marco verde o amarillo se destaca la parte del
proceso de AMR que se anade o modifica respecto de
la situacién actual. El marco amarillo se reserva para la
parte correspondiente a la instalacidon, mantenimiento
y sustitucién de terminales (en el caso de la Figura 21,
también de los contadores), que puede ser adjudicado
a la misma empresa a la que se adjudique el resto de la
tele-lectura o a un tercero.

El logo que se afiade a cada cuadro de color verde
(el de la operadora de aguas o el de una empresa genéri-
ca), corresponde a la entidad propietaria de los equipos
e infraestructuras correspondientes.

6. Modelos de operacion de tele-lectura.



6.4. Modelo 1. AMR
totalmente
propietario.
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En este modelo todo el sistema (contadores y tele-lec-
tura) es propiedad de la operadora de aguas (Figura 19).

Figura 19. Modelo 1 de tele-lectura. Totalmente propietario.

1. Infraestructura de medicidén (contadores):

« Propiedad de los contadores: De la operadora
de aguas.

Este es el modelo actual, sin cambios en
cuanto a la infraestructura de medicién, por lo
que no se describe en este documento.

Como extensién del modelo actual, nues-
tra empresa especifica las caracteristicas de las
lecturas (numeroy tipo de datos a leer, frecuen-
cia de las medidas, gestidén de las alarmas, tipo
de seguridad), las interfaces con los contado-
res, asi como las actuaciones necesarias sobre
los mismos (por ejemplo, calibracién remota,

6. Modelos de operacion de tele-lectura.

actualizacion de firmware, re-inicializacion,
cambios en el patrén de lecturas, etc.).

2. Instalacién, mantenimiento y sustitucion de los
contadores:

Laoperadora de aguas licitalainstalacion, el man-
tenimiento y la sustitucién de los contadores.

Este es el modelo actual, sin cambios, por
lo que no se describe en este documento.

Como extension del modelo actual, en la
misma licitacidn se podria incluir la instalacion,
reparacion, sustitucién y mantenimiento de los
terminales de tele-lectura.

3. Infraestructura de red para la tele-lectura:

Propiedad de los terminales de tele-lectura: la

operadora de aguas.

En este caso, el operador deberia llegar a
un acuerdo con un tercero (mediante licitacion)
para la provision de los terminales de comuni-
caciones.

Desde el punto de vista de lainterface con
el contador, los terminales de comunicacién de-
ben cumplir las especificaciones comentadas
en el punto descrito anteriormente.

Desde el punto de vista de las comunica-
ciones, el operador selecciona la(s) tecnologia(s)
de comunicacion mds adecuada(s) y especifica
las caracteristicas de uso de la(s) misma(s), de
acuerdo con sus respectivos estandares. Esta
especificacion puede ser:

- De bajo nivel: estandares, incluyendo banda
de frecuencias, tipos de modulacion, tasas
de datos, protocolo de red, protocolos de
seguridad, etc.

- De alto nivel: frecuencia minima de adquisi-
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cidon de datos, latencia maxima, porcentaje
maximo de mensajes perdidos y nivel de se-
guridad extremo a extremo, distinguiendo,
en su caso, segun el tipo de mensajes (ini-
cializacion, datos, control, alarmas, actuali-
zaciones, ...) y entre recepcion y transmision.

En caso de las tecnologias de comunica-
cidn es especialmente relevante la opcidn entre
una solucién propietaria completa end-to-end
(utilizando, por ejemplo, LoORaWAN) y una red
operada como Wize, SigFox, NB-IoT o LTE-M
(en un futuro cercano, 5G-IoT).

Aunque también es posible considerar
soluciones basadas en tecnologias mixtas don-
de los terminales acceden a una red operada a
través de routers o concentradores que operan
con una tecnologia propietaria, se desaconse-
ja la eleccidn de estas soluciones porque con-
llevaria la necesidad de acometer y mantener
una ingenieria de redes de comunicacién para
asegurar un correcto despliegue de la infraes-
tructura (routers y/o concentradores), a la vez
que se anadirian nuevos costes asociados a su
operacion y mantenimiento.

En cualquier caso, debe evitarse la utili-
zacion, por parte de la empresa adjudicataria,
de protocolos no estandarizados, incluso pro-
pietarios de un tercero, que pudieran introdu-
cir cualquier tipo de servidumbre tecnoldgica.

De particular interés es en este caso la
necesidad de garantizar, durante un plazo de
tiempo suficiente:

- el suministro de terminales y las actualiza-
ciones de software y firmware que fueran
necesarias;

- laadecuada proteccion frente a cambios tec-
noldgicos derivados de las variaciones tipi-
cas del mercado de las telecomunicaciones
(cambios normativos, volatilidad de compo-
nentes y proveedores, obsolescencia tecno-
l6gica, etc.);

- la existencia de terceras fuentes que permi-
tieran continuar con el servicio ante cual-
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quier eventualidad sin perjuicio para nues-
tra empresa.

« Instalacidon, mantenimiento y sustitucion de los
terminales de tele-lectura.

Nuestra empresa licita la instalacion, el
mantenimiento y la sustitucion de los termina-
les de comunicacion para la tele-lectura. Como
se comentd anteriormente, cabe la posibilidad
de unificar esta licitacion con la de instalacion,
mantenimiento y sustitucion de los contadores,
de manera que lo realice(n) la(s) misma(s) em-
presa(s).

« Propiedad delared de comunicaciones: Depen-
de de la tecnologia empleada:

- Tecnologias propietarias no operadas. La
empresa adjudicataria debe proporcionar
garantias de que la red de comunicacién
seguirda operativa durante todo el tiempo
de vida util del contrato y que existen otras
empresas que pueden mantener el servicio
de comunicaciones ante cualquier eventua-
lidad probable, sin que ello represente un
prejuicio de nuestra empresa.

- Tecnologias operadas. Nuestra empresa
debe garantizar, mediante acuerdos con los
operadores de los servicios de red, que lared
de comunicaciones seguira proporcionando
el servicio durante todo el tiempo de vida util
del contrato, bien por ser tecnologias licen-
ciadas que incluyan este compromiso como
parte de lalicencia (caso de NB-IoT. LTE-MYy,
en el futuro, 5G NR), bien mediante acuerdos
especificos con el operador de telecomuni-
caciones (caso de SigFox y Wize).

Comentarios generales de este modelo de
operacion.

En este modelo nuestra empresa se responsabiliza de
todo el proceso de tele-lectura, manteniendo la exclu-
sividad en la relacién con el cliente y la gestién de sus

6. Modelos de operacion de tele-lectura.



datos, y externalizando tan sélo el diseno y fabricaciéon
de los terminales de tele-lectura. A cambio, nuestra em-
presa se convierte en operadora de su propia red de co-
municaciones (en el caso de elegir una red de comunica-
ciones no operada) o, cuanto menos, en gestora de un
servicio de telecomunicaciones operada por un tercero
(en el caso de optar por una red operada), con las corres-
pondientes exigencias en medios humanos y materiales
especializados en tecnologia e infraestructura de redes
de telecomunicacion. Especial atencidn debe prestarse a
la garantia del suministro, a la vida util de las redes y tec-
nologias de comunicacion seleccionadas y a evitar posi-
bles servidumbres tecnoldgicas.

En este modelo las licitaciones tienen una fuerte
componente tecnoldgica, lo que atrae a empresas tecno-
l6gicas en el mercado de la IoT y las telecomunicaciones
y favorece la participacion de pequefias y medianas em-
presas locales y regionales.

La posible existencia simultdnea de varios adju-
dicatarios que suministran diferentes equipos termina-
les, incluso con diferentes tecnologias de comunicacion,
hace que la relacidn de nuestra empresa con los mismos
requiera la existencia de un departamento que cuente
con expertos en el tema y que gestione las subcontrata-
ciones correspondientes, en el caso que fueran necesa-
rias.

6. Modelos de operacion de tele-lectura.
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6.5. Modelo 2.
Comunicaciones
COmo Servicio.

Adiferencia del modelo anterior, en este modelo una em-
presa externa se encarga de la recoleccion de datos de
los contadores (que siguen siendo propiedad de nuestra
empresa) y de su entrega en tiempo real a nuestros ser-
vidores.
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Figura 20. Modelo 2 de tele-lectura. Comunicaciones como servicio.

Contadores

1. Infraestructura de medicidn (contadores):

« Propiedad de los contadores: De la operadora
de agua.

Este es el modelo actual, sin cambios en
cuanto a la infraestructura de medicién, por lo
que no se describe en este documento.

Como extensién del modelo actual, nues-
tra empresa fijara las caracteristicas de las lec-
turas (niumero y tipo de datos a leer, frecuencia
de las medidas, gestion de las alarmas, tipo de
seguridad), las interfaces con los contadores,
asi como las actuaciones necesarias sobre los
mismos (por calibracién remota, actualizacion
de firmware, re-inicializacion, etc.).
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2. Instalacion, mantenimiento y sustitucion de los
contadores:

« Laoperadoradeaguaslicitalainstalacion, el man-
tenimiento y la sustitucidn de los contadores.
Este es el modelo actual, sin cambios, por
lo que no se describe en este documento.
Como extensién del modelo actual, en la
misma licitacidn se podria incluir la instalacion,
reparacion, sustitucion y mantenimiento de los
terminales de tele-lectura.

3. Infraestructura de red para la tele-lectura:

« Propiedad de los terminales de tele-lectura:
empresa externa.

« Instalacidn, mantenimiento y sustitucion de los
terminales de tele-lectura.

El operador licita la instalacion, el man-
tenimiento y la sustitucién de los terminales de
comunicacion. En este caso es posible también:
1) incluir estas tareas en la licitacidn general de
AMR para que lo realice(n) la(s) misma(s) em-
presa(s), 2) incluir estas tareas en la misma li-
citacidn de instalacién, mantenimiento y sus-
titucion de los contadores, de manera que lo
realice(n) la(s) misma(s) empresa(s), o 3) licitar-
lo como un trabajo independiente.

« Propiedad / uso de la red de comunicaciones:
empresa externa.

Comentarios generales de este modelo

En este modelo, el operador de aguas se independiza de
los equipos de comunicacion, asi como de las tecnologias
y redes de comunicaciones, que pasan a ser responsabi-
lidad de una empresa externa. Es ésta la que debe selec-
cionar las tecnologias mas adecuadas (aunque el opera-
dor podria forzar la eleccion de una de ellas) y garantizar
la viabilidad y seguridad del servicio de tele-lectura.
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Desde el punto de vista del operador, la tele-lec-
tura es un servicio que se solicita en base a unas espe-
cificaciones de alto nivel, penalizando los incumplimien-
tos. Estos requisitos pueden ser: frecuencia minima de
adquisicidon de datos, latencia maxima, porcentaje maxi-
mo de mensajes perdidos y nivel de seguridad extremo
a extremo, distinguiendo, en su caso, segun el tipo de
mensajes (inicializacion, datos, control, alarmas, actua-
lizaciones, etc.) y entre recepcién y transmision. Las es-
pecificaciones podrian modificarse de una licitacion a
otra, en funcién de las necesidades de nuestra empre-
sa y de los avances tecnolégicos. La empresa externa es
responsable de proporcionar el servicio de tele-lectura
durante los plazos especificados, en su caso, indepen-
dientemente de la tecnologia de red empleada.

Debido a esta independencia, las labores de espe-
cificacidn, inspeccion y verificacidon que realiza la opera-
dora de aguas sobre empresas terceras deben aumen-
tar para garantizar que se cumplen las especificaciones
y requisitos de los correspondientes pliegos, garantizar
el servicio de tele-lectura con la adecuada calidad y se-
guridad, e imponer las penalizaciones correspondiente
en caso de incumplimiento.

Conviene hacer notar aqui que, con este mode-
lo de operacidn resulta posible (incluso probable) que
sean varias las empresas que proporcionan simultanea-
mente el servicio de tele-lectura en diferentes localiza-
ciones (bien por resultar adjudicatarias de diferentes
licitaciones, bien porque se ofrezcan licitaciones con va-
rios adjudicatarios), especialmente silas adjudicaciones
del servicio se realizan por periodos cortos de tiempo.
Esto diversifica los riesgos, pero complica las relaciones
con los adjudicatarios y las operaciones de inspeccién y
verificacion.

Las licitaciones con este modelo pueden ser atrac-
tivo aun gran numero de empresas, procedentes de dife-
rentes sectores, desde las especializadas en tele-lectura
de aguas, hasta las especializadas en IoT y operadores
de telecomunicacion, por lo que cabe esperar una gran
competencia.

6. Modelos de operacion de tele-lectura.



6.6. Modelo 3. Metering
COMo Servicio.

A diferencia del modelo anterior, una empresa externa
se encarga de todo el proceso, tanto de Metering como
de tele-lectura. La operadora de aguas se limita a recibir
los datos en sus servidores en tiempo real, pero no es
propietaria, ni instala, ni opera ni mantiene la infraes-
tructura de Metering.
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Figura 21. Modelo 3 de tele-lectura. Metering como servicio.

1. Infraestructura de medicidén (contadores):

« Propiedad delos contadores: Empresa externa.
Como diferencia respecto al modelo an-
terior, ahora la operadora de aguas debera es-
pecificar las caracteristicas del Metering, tales
como la calidad del contador, la duracién de sus
baterias segun el tipo de operacion, sus dimen-
siones e interfaces de lectura (aparte las pro-
pias de la tele-lectura) y sus caracteristicas y
requisito de instalacion y sustitucion.

En este modelo de servicio cabe la posi-
bilidad de que el contador y el terminal de co-
municaciones sean equipos separados (como
en los modelos de servicio anteriores) o vengan
ya integrados, como lo ofrecen algunos sumi-
nistradores.
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2. Instalacion, mantenimiento y sustitucién de los
contadores:

« Aqui caben dos posibilidades: que estas opera-
ciones las licite la operadora de aguas de mane-
ra independiente o vayan incluidas en la licita-
cidon general de AMR para que las realice(n) la(s)
misma(s) empresa(s), junto con la instalacion,
operacidon y mantenimiento de los terminales
de comunicaciones.

3. Infraestructura de red para la tele-lectura:

« Propiedad de los terminales de tele-lectura:
empresa externa.

« Instalacidn, operacién y mantenimiento de los
terminales de tele-lectura: se licita de manera
independiente por el operador o se incluye en el
contrato de tele-lectura para que estas opera-
ciones las realice(n) la(s) misma(s) empresa(s).

« Propiedad y/o gestion de la red de comunica-
ciones: empresa externa.

Comentarios generales de este modelo:

Este es el modelo de operacidon méas simple de gestionar
por el operador de aguas, dado que, tanto el Metering
como la tele-lectura las realiza una empresa externa.
Desde el punto de vista del operador, el modelo es
muy flexible y permite una facil integracion de diferentes
proveedores, empresas de suministro, tecnologias, ope-
radores, etc. Si bien las inspecciones y verificaciones se
realizan fundamentalmente en alto nivel (extremo a ex-
tremo), como se comentd en el apartado 5.2, el operador
no deberia descuidar una labor de verificacion e inspec-
cidn en niveles inferiores que permitieran adelantar la

Estudio de tele-lectura para
operadores publicos de aguas



deteccidén de problemas en el servicio de AMR o insatis-
facciones de sus clientes. En este tipo de servicios “llave
en mano”, es muy importante la existencia de clausulas
de penalizacion y su estricta aplicacion.

Este modelo atrae a fabricantes de contadores,
que cuentan con sistemas de tele-lectura integrados, a
grandes empresas de AMR/AMI, y favorece la creacion
de consorcios entre empresas suministradoras de con-
tadores y operadores tecnolégicos. También favorece
la integracion de la tele-lectura con las herramientas de
analisis de datos, suministradas en la mayor parte de los
casos por las mismas empresas que proporcionan la te-
le-lectura.

En este caso resulta muy conveniente diversificar
el riesgo y evitar servidumbres tecnoldgicas.

Estudio de tele-lectura para
operadores publicos de aguas

73 -

6. Modelos de operacion de tele-lectura.






7. Soluciones de
tele-lectura
disponibles en
el mercado.

El objetivo de este apartado es documentar las posibilidades reales
de las tecnologl'as disponibles en funcion de lo que ofrecen los
fabricantes (de equipos de comunicacion, de infraestructura de
red, de contadores, etc.). De esta forma, no solo conoceremos las
posibilidades tecnolégicas, sino las que ofrece el mercado.






Existen numerosos fabricantes de contadores inteligen-
tes en el mercado del agua con capacidad de tele-lectu-
ra, incluyendo la propia medida, los equipos de comu-
nicaciones y que, incluso, instalan y operan su propia
infraestructura. Citaremos tan sélo los mas importan-
tes en Europa: Diehl Metering, SUEZ, Itron, Sensus and
Kamstrup.

Otras soluciones como las de Amper® y Semtech®
pueden verse en su correspondiente pagina Web. Algu-
nas grandes companias como Siemens, Ericsson, Landis
& Gyr, IBM y SAP ofrecen AMI como servicio en colabo-
racion con otras empresas. Finalmente, operadores de
telecomunicacidon como Telefénica y Vodafone no sdlo
proporcionan conectividad, sino que recientemente han
formado consorcio con empresa especializadas del sec-
tor para proporcionar soluciones completas para Smart
Metering de agua.

Diehl Metering.

Diehl Metering” proporciona soluciones moviles para
lectura de contadores basadas en walk-by, soluciones
AMI o0 una combinacién de ambas.

Diehl ha estado durante mas de 20 anos utilizan-
do su tecnologia (IZAR RADIO) para recopilar de forma
fiable los datos de una amplia gama de contadores y
transmitirlos a su plataforma de software IZAR. De este
modo realizan un flujo de datos continuo, desde el dis-
positivo de medicidn hasta la supervision, la gestidn y el
andlisis de los datos.

Diehl cuenta ademads con una amplia variedad de
contadores de agua, incluyendo contadores de ultra-so-
nido, y es capaz de integrar, a través de su plataforma
IZAR, equipos de otros fabricantes.

15 https:/www.grupoamper.com/Smart Metering/.
16 https:/www.semtech.com.
17 https:/www.diehl.com.
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SUEZ.

SUEZ®™ es un grupo empresarial especializado en la re-
cuperaciony la proteccion de los recursos. Sus areas de
actuacioén son la gestién del agua y la energia, el reciclaje
y la recuperacion de residuos, las soluciones de trata-
miento y la consultoria en mercados municipales, indus-
triales y agricolas.

SUEZ Advanced Solutions es la linea de negocio
del grupo SUEZ para el desarrollo de soluciones tecno-
l6gicas, la gestion de datos para la toma de decisiones y
la digitalizacion de los procesos productivos dedicados
al aguay la energia, con el objetivo de mejorar la eficien-
cia de los recursos.

La solucién de tele-lectura de SUEZ se basa en la
plataforma ONconnect, cuyos datos se almacenan en la
nube y se gestionan de manera centralizada en un cen-
tro de control, llamado Dinopsis. ON-connect emplea la
tecnologia de comunicaciones Wize.

Itron.

Itron® es uno de los mayores proveedores de soluciones
de Smart Metering de agua, desde contadores inteligen-
tes, hasta sistemas de AMR, AMI, plataforma de IoT, IoT
en la nube y herramientas de analiticas de datos.

En lo que concierne a los aparatos de medida,
Itron dispone de una amplia gama de soluciones para
contadores, desde adaptadores para contadores meca-
nicos antiguos hasta los mas modernos contadores por
ultra-sonido, los cuales, ademas de una elevada preci-
sion y seguridad anti-fraude, se caracterizan porque su
sensor no se encuentra en contacto con el agua ni pro-
duce pérdidas de carga en la medida. Dispone también
de detectores de fugas por ultra-sonido de bajo coste.

Los dispositivos de Itron pueden conectarse a di-
ferentes tecnologias de acceso, entre las que se encuen-
tran casi todas las descritas en el apartado 4 de este es-
tudio.

La integracion de las medidas leidas en la base de
datos del cliente se puede realizar de diferentes mane-

18 WWW.suez.es.

19 www.Itron.com
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ras, si bien Itron apuesta por una integracion Cloud en
una plataforma llamada Temetra?°, que es la puerta de
entrada a una amplia gama de servicios, tanto para la
operadora como para los clientes de la misma. Temetra
es compatible con otros fabricantes de equipos y siste-
mas de tele-lectura.

Itron declara en su pagina web que hay mas de
200 millones de dispositivos IoT integrados con su
tecnologia en todo el mundo (incluyendo Smartgrid,
Streetlighting, Water, Gas...) y que, actualmente, da ser-
vicio a 64 millones de dispositivos en méas de 1.000 ope-
radores de aguas (daros de 2021).

Sensus.

Sensus?! proporciona un sistema integrado de Smart
Water que combina medidores de agua inteligentes, sen-
sores avanzados y herramientas software. Proporciona
también herramientas inteligentes para reduccion de
costes, gestidn de activos, mitigacidon de riesgos, capta-
cidn de ingresos o servicio al cliente. La red de comunica-
cion FlexNet® es su sistema de radio para soluciones de
medicién avanzada en ciudades inteligentes, incluyendo
agua inteligente, energia, iluminacion y gas. Sensus tiene
una completa gama de productos, incluyendo contado-
res inteligentes y un sistema de tele-lectura que integran
redes celulares y diferentes tecnologias radio.

En su pagina web indican que su solucién AMI sir-
ve a mas de:

« 12 millones de puntos finales de agua,
« 7 millones de puntos finales de gas,
« 19 millones de contadores de electricidad,

+ 14 millones de puntos finales de servicios publicos
combinados,

lo que representa 600 millones de mensajes diarios a
través de lared de comunicacion FlexNet (datos de 2021).

20 https://en.temetra.com

21 https:/sensus.com/internet-of-things/smart-water/
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Kamstrup.

Kamstrup?? es una empresa danesa de Metering, en el
sector de agua, electricidad y calefaccidon. Tiene una am-
plia gama de contadores de aguay diferentes soluciones
de tele-lectura que incluyen tecnologias NB-IoT, SigFox
y LoRaWAN. Tiene una tecnologia propia basada en una
extension de Wireless MBUS en 668 MHz llamada lin-
kIQ®. Kamstrup tiene también una plataforma para la
analitica de datos llamada Water Intelligence. Queremos
destacar que linklQ® es una tecnologia propietaria.

Water Intelligence es una plataforma modular en
la que los datos de medicién se organizan, visualizan y
analizan de forma automadtica para ofrecer una vision
general y completa de la red de distribucién y propor-
cionar la informacién necesaria para la deteccién de fu-
gas, la reduccion de la pérdida de agua y la gestidn de
incidencias.

22 https:/www.kamstrup.com
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8.Caso de operadora
de aguas. Posibles
estrategias.

El objetivo de este apartado es investigar las posibles soluciones

de tele-lectura adecuadas para la operadora de aguas, en funcion

de la Composicién de su parque de contadores (individuales o
comunitarios, en bateria o aislados...). Dicha investigacién tendra en
cuenta la edad del parquey considerara la implantacién de la tele-
lectura en un solo paso o de manera paulatina.







En los siguientes apartados de este informe nos ceni-
remos tan sdlo a la fase de despliegue de la solucién de
tele-lectura (AMR), sin entrar en el impacto que la misma
tiene sobre otras areas de negocio de la empresa ni so-
bre su ecosistema.

Tomaremos como base de nuestra solucién las
tecnologias NB-IoT y LoRaWAN que, de acuerdo con
las conclusiones derivadas en el apartado 4.9 de este
estudio, representan, a dia de hoy, las tecnologias mas
adecuadas para el Smart Metering de una operadora de
aguas como la aqui considerada.

Contadores
Unidades Individuales En bateria
<=2022 6.819 4426 2.393
2023 6.493 3.643 2.850
2024 10.901 8431 2470
2025 8470 5.043 3427
2026 12.090 6.243 5.847
2027 11.055 2430 8.625
2028 19.375 6.692 12.683
2029 22.064 4621 17443
2030 10.567 3.647 6.920
2031 12.272 3.247 9.025
2032 10.541 4287 6.254
2033 8.868 4.243 4.625
139.515 56.953 82.562
Tipo de Puntos de Numero de Porcentaje
Instalacion lectura contadores del total
INDIVIDUALES 56.953 56.953 40,82%
BATER[AS 34.029 82.562 59,18%
TOTAL 90.982 139.515

Figura 22. Parque de contadores del operador de aguas y puntos de lec-
tura.
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8.1. Parque actual de
contadoresy su
renovacion.

La Figura 22 presenta de forma resumida el parque de
contadores de nuestra empresa por ano de instalacion
y por puntos de lectura. Practicamente, la totalidad de
los contadores (el 99,1%) son electréonicos y disponen de
una interfaz normalizada de la lectura digital.

Los contadores se renuevan actualmente cada
12 afnos para cumplir con la norma ICT/155/2020, que
entrd en vigor a los 8 meses de su publicacion, segun
ICT/397/2020, BOE-A-2020-4901. La Figura 23 recoge
esta informacién de manera grafica.

Contadores a Sustituir por Anualidades

e Inidades Individuales ==En Bateria

25.000
20.000
15.000
10.000

5.000

2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

Figura 23. Sustitucién de contadores previstas para los afios 2024 a
2035, con distincion entre contadores individuales y contado-
res instalados en bateria.
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8.2. Estudio
cuantitativo de
tecnologias de tele-
lectura.

En este apartado vamos a hacer un estudio cuantitativo
del coste de implantacion de las diferentes tecnologias
de tele-lectura anteriormente descritas. Se considera-
ran los siguientes casos:

1. Solucién LoRaWAN. Todos los contadores indivi-
duales y todas las baterias de contadores se do-
tan de un terminal inaldmbrico externo con tec-
nologia LoRaWAN, desplegando la red necesaria
de concentradores (gateways) que esta tecnologia
requiere.

2. Solucién NB-IoT. Todos los contadores individua-
les y todas las baterias de contadores se dotan de
un terminal inaldmbrico externo con tecnologia
NB-IoT. En este caso no es necesario desplegar
concentradores.

3. Todoslos contadores (tanto los individuales como
conectados en bateria) se dotan de tele-lectura in-
tegrada con NB-IOT (es decir, el terminal de comu-
nicaciones esta incluido en el contador y no es ne-
cesario un terminal externo de comunicaciones).
No se hace distincidn en este caso entre los conta-
dores individuales y los que estan en bateria.

4. Solucién mixta con LoRaWAN. Todos los conta-
dores individuales son contadores con tele-lectu-
ra integrada por NB-IoT y cada bateria de conta-
dores se dota de un terminal externo inaldmbrico
LoRaWAN, desplegando la red necesaria de con-
centradores (gateways) que esta tecnologia re-
quiere.

.Caso de operadora de aguas.
Posibles estrategias.
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5. Solucién mixta con NB-IoT. Todos los contadores in-
dividuales son contadores con tele-lectura integra-
da por NB-IoT y cada bateria de contadores se dota
de un terminal externo inaldmbrico NB-IOT. En este
caso no es necesario desplegar concentradores.

El ultimo caso considerado seria equivalente a la
solucién que proponen algunos fabricantes de contado-
res, mediante la cual bastaria con que uno de los conta-
dores de una bateria tuviera comunicacion NB-IoT para
que se pudiera realizar la tele-lectura de toda la bateria.
La decisidn de adoptar un terminal externo indepen-
diente, en vez de un contador agregador de la bateria,
tiene una incidencia menor en el coste y permite inde-
pendizar la lectura de una bateria de contadores de la
implementacion especifica que realiza cada fabricante,
por lo que es la que se ha considerado aqui.

8.2.1. Datos de partida.

Como datos de partida se toman los costes unitarios de
los respectivos elementos constitutivos del andlisis:

« Costes unitarios de adquisicion de terminales de
tele-lectura (Figura 24).

« Costes unitarios de instalacidon de terminales de
tele-lectura (Figura 24).

« Costes unitarios anuales de gestidn, operacion y
mantenimiento de los terminales de tele-lectura
(Figura 24).

+ Costes unitarios de adquisicidon de gateways (para
el caso de la tecnologia LoRaWAN) (Figura 25).

« Costes unitarios de instalacion de gateways (para
el caso de la tecnologia LoRaWAN) (Figura 25).

« Costes unitarios anuales de gestidn, operacion y
mantenimiento de los gateways (para el caso de la
tecnologia LoRaWAN) (Figura 25).
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« Coste unitario de las comunicaciones (en el caso de Entendemos por sobrecoste al aumento de in-

tecnologia operada por NB-IoT) (Figura 27). version o gasto anual que representa la adquisicidn,
instalacidn, gestidn, operacién y mantenimiento de un

« Sobrecoste unitario de los contadores con tele-lec- contador en la solucidn planteada, respecto del que se
tura integrada (NB-IoT) (Figura 27). requeriria efectuar para un contador normal de los em-

pleados actualmente sin tele-lectura.
« Sobrecoste unitario de instalacién de contadores
con tele-lectura integrada (NB-IoT) (Figura 27).

« Sobrecoste anual de gestion, operacién y mante-
nimiento de contadores con tele-lectura integrada
(NB-IoT) (Figura 27).

Adquisicion Instalacion Gestion y mantenimiento (anual)
Unidades LoRa NB-IoT LoRa NB-IoT LoRa NB-IoT
1.000 35,00 49,70 21,50 22,50 0,91 0,84
2.000 30,00 42,60 21,50 22,50 0,78 0,72
5.000 2750 39,05 21,50 22,50 0,72 0,66
10.000 25,00 35,50 21,50 22,50 0,65 0,60
20.000 22,50 31,95 21,50 22,50 0,59 0,54
50.000 21,25 30,18 21,50 22,50 0,55 0,51
>50.000 20,00 2840 21,50 22,50 0,52 048

Figura 24. Costes unitarios asociados a los terminales de tele-lectura.

Adquisicion Instalacion Gestion y mantenimiento (anual)
Unidades LoRa NB-IoT LoRa NB-IoT LoRa NB-IoT
100 280,00 0,00 225,00 0,00 10,50 0,00
200 240,00 0,00 225,00 0,00 9,00 0,00
500 220,00 0,00 225,00 0,00 8,25 0,00
1.000 200,00 0,00 225,00 0,00 750 0,00
2.000 180,00 0,00 225,00 0,00 6,75 0,00
5.000 170,00 0,00 225,00 0,00 6,38 0,00
>5.000 160,00 0,00 225,00 0,00 6,00 0,00

Figura 25. Costes unitarios asociados a los gateways.
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Unidades LoRa NB-IoT
10.000 0,00 126
20.000 0,00 1,08
50.000 0,00 0,99

100.000 0,00 0,90
200000 0,00 0,81
500.000 0,00 077
>500.000 0,00 0,72

Figura 26. Costes unitarios anuales asociados a las comunicaciones
operadas (NB-IoT).

. Gestidén y Man-
. Adquisi- ./ . .
Unidades ., Instalacion tenimiento
cion
(anual)

1000 31,50 3,50 0,35

2000 27,00 3,50 0,30

5000 2475 3,50 0,28
10000 22,50 3,50 0,25
20000 20,25 3,50 023
50000 1913 3,50 021
50000 18,00 3,50 0,20

Figura 27. Sobrecostes unitarios asociados a los contadores con te-
le-lectura NB-IOT integrada (es decir, la diferencia de coste en-
tre el contador con tele-lectura incluida y el mismo contador
sin terminal de comunicaciones).

Otro dato de partida es la estimacién del nimero
medio de terminales de lectura LoRaWAN asociados a
un gateway. En este punto debemos recordar que la so-
lucién LoRaWAN requiere el uso de concentradores. Se
ha tomado un valor promedio de 80 terminales por ga-
teway. Este numero depende de muchas variables. En-
tre otras debera tenerse en cuenta la calidad de los enla-
ces, el tipo de vivienda (unifamiliar dispersa, unifamiliar
densa, bloques de pisos...), la localizaciéon del contador
en la vivienda (fachada, interior), la existencia de barre-
ras a la comunicacion inalambrica (pisos altos, parques,
arboles...), etc.

Tendremos en cuanta en el estudio el numero de
contadores que deberan ser reemplazados en los proxi-
mos 12 anos, de acuerdo con la Figura 22.

.Caso de operadora de aguas.
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En el caso que empleemos terminales indepen-
dientes de lectura de contadores (es decir, no integrados
en el contador), y bajo las consideraciones anteriormen-
te enunciadas, podemos admitir: que:

1. El tiempo de reposicion de las baterias de estos
terminales de lectura es también de 12 anos tal
como se discute en el apartado 4.6 de este estu-
dio. Aun asi, es posible que algunas localizaciones
especificas (con mala cobertura o un numero muy
elevado de contadores conectados) pudieran re-
querir un tiempo de reposicion inferior.

2. Lareposicion de terminales puede asumirse tam-
bién con un ciclo minimo de 12 anos, aunque po-
dria ser mayor, tal como se discute en el apartado
4.7 de este estudio.

De acuerdo con estas estimaciones podemos asu-
mir que la inversion inicial para tele-lectura deberia re-
petirse en periodos de 12 afos, que es el mismo plazo de
reposicion de contadores.

8.2.2. Estudio de costes.

Realizamos dos tipos de analisis.

En el primero (CASO 1) se realiza un andlisis de
costes (inversidon mas gasto) para un despliegue com-
pleto de las soluciones de tele-lectura basada en termi-
nales externos de comunicaciones, en un horizonte de
12 anos. Se entiende que, en estas soluciones, se desplie-
ga un terminal de tele-lectura para cada contador indivi-
dual y un Unico terminal de tele-lectura para las baterias
de contadores. Este caso es de interés, ya que, mediante
una simple regla de tres se pueden extrapolar los resul-
tados para horizontes inferiores de tiempo (por ejemplo,
para un despliegue completo en 4 u 8 anos). Tan soélo
cambiaria un poco el resultado final debido a un aumen-
to en los costes de mantenimiento (y de comunicaciones
en caso de emplear soluciones operadas como NB-IoT),
pero las diferencias serian pequenas.
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Para este primer caso se considera una adquisi-
cion e instalacion proporcional de los terminales exter-
nos de tele-lectura. Se ha considerado exclusivamente
unas de las dos tecnologias de comunicaciones aqui se-
leccionadas: LoRaWAN y NB-IoT (pero no ambas mez-
cladas), dando lugar a 2 sub-casos (CASOI-LW y CASO
1-NB).

En el segundo tipo de andlisis se ha considerado
la sustitucidn de los contadores actuales por contado-
res con tele-lectura integrada, siguiendo el ritmo de sus-
titucion que determina su vida util (de acuerdo con la Fi-
gura 22y la Figura 23), 1o que llevaria a una implantacion
completa de la tele-lectura en 12 afos.

En este segundo andlisis se han considerado dos
casos:

« CASO 2: Sustitucion de todos los contadores por
contadores individuales con tele-lectura integrada
con terminal NB-IoT (no se ha considerado en este
caso el empleo unico de la tecnologia LoRaWAN,
aunque podria ser otra alternativa).

« CASO 3: Sustitucion de los contadores individua-
les por contadores con tele-lectura integrada NB-
IoT y de los contadores en baterias por contado-
res convencionales (como los que ahora se estan
instalando) mas un terminal externo para toda la
bateria:

« CASO 3-LW: con tecnologia LoRaWAN que per-
mite la tele-lectura de la bateria.

« CASO 3-NB: con tecnologia NB-IoT que permite
la tele-lectura de la bateria.

En el caso 3 se asume que todos los contadores
de una misma bateria tienen la misma edad. Esta hipo6te-
sis podria no ser cierta, lo que conllevaria introducir el
terminal externo de comunicaciones de la bateria en el
mismo momento en que se sustituye el primero de sus
contadores. Esto complicaria mucho el analisis, afectan-
do sobre todo a la distribucion temporal del coste de la
tele-lectura, mas que al coste total, cuyo impacto seria
menor.
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Hemos de decir que, en el andlisis de inversién mas
gastos que se realiza a continuacidn, se tiene en cuen-
ta tan soélo el sobrecoste (inversidon mas gasto) que las
soluciones consideradas tienen respecto del coste que
supondria el cambio estricto de contador exigido por la
normativa vigente. De esta forma podemos apreciar el
coste asociado exclusivamente a la tele-lectura.

Finalmente, en el caso de las baterias de contado-
res, no se ha tenido en cuenta un coste especifico aso-
ciado a la interconexién de los contadores para formar la
bateria (ya sea cableada o inaldmbrica), ya que esta opera-
cidn se realiza actualmente y no representaria un sobre-
coste respecto al caso actual. También queremos indicar
que en la comparacién no se ha tenido en cuenta el coste
de la lectura manual que se realiza actualmente, lo que
disminuiria un poco los costes que se han obtenido.

8.2.3. Resultados del estudio.

La Figura 28 muestra la inversion total en tele-lectura,
desagregada por conceptos, para los casos considera-
dos en el estudio, que contemplan una implementacion
de la tele-lectura en 12 anos.

Alavista de esta Figura 28 se observa que las so-
luciones mixtas (contadores individuales con NB-IoT
integrada y baterias con un terminal externo unico por
bateria, ya sea con tecnologias NB-IoT - CASO 3-NB o
LoRaWAN, CASO 3-LW) son las mas econdmicas, repre-
sentando en ambos casos un coste total inferior en mas
de un 37% respecto de una solucion totalmente NB-IoT
con terminales externos (CASO 1-NB), y en mas del 24%
respecto a una solucion en la que todos los contadores
lleven integrado el terminal NB-IoT (CASO 2).

Aun cuando, de las dos soluciones mixtas, la mas
barata es la solucion con LoRaWAN en los terminales ex-
ternos de las baterias (CASO 3-LW), la diferencia respec-
to de la que también usa NB-IoT en las baterias (CASO
3-NB) es pequena (algo superior al 5%). Esta diferencia
puede compensar el esfuerzo adicional de disponer de
dos estdndares de comunicaciones distintos, uno de los
cuales requiere mantener una infraestructura propia de
gateways.
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Contadores Individuales con un termi-
nal de comunicaciones externo y bate-
ria de contadores con un unico termi-

Todos los conta-
dores con tele-lec-

Contadores Individuales con tele-lec-
tura integrada NB-IoT, y baterias de
contadores con un unico terminal de

nal externo por bateria. tura integrada externo por bateria.
NB-IoT
LoRaWAN NB-IoT (CASO 2). LoRaWAN NB-IoT
(CASO 1I-LW). (CASO 1-NB). (CASO 3-LW). CASO 3-NB).

Terminls/Contdrs: Adquisicion. 1.561.520 2.217.358 2.511.270 1474.018 1.662.541
Terminls/Contdrs: Instalacion. 1.678.634 1.756.710 488.303 653.480 674.603
Terminls/Contdrs: Gest. y Mant. 263.897 243.597 169.640 142782 137.803
Gateways: Adquisicion. 195.190 0 0 73.931 0
Gateways: Instalacion 219.589 0 0 59408 0
Gateways: Gestion y Mant. 66.609 0 0 15.378 0
Comunicaciones. 0 365.396 610.704 280.972 370.605
TOTAL 3.985438 4.583.061 3.779.917 2.699.969 2.845.551

Figura 28. Estimacién de la Inversidon mas gastos totales asociados a la tele-lectura por diferentes conceptos, en cinco casos considerados en el estudio.

La implementacién de la tele-lectura se realiza en 12 afnos.
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Figura 29. Sobrecoste (inversién + gasto) por conceptos de los diferentes casos de implantaciéon
de tele-lectura en 12 afos, considerados en este estudio.
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La Figura 29 muestra de forma gra-
fica los resultados de la Figura 28, agru-
pando los costes por conceptos de inver-
sidn/gasto. Se puede observar que, en
todos los casos, el mayor coste procede
de lainversion a realizar en la adquisiciéon
de terminales y/o sobrecoste de los nue-
vos contadores. Este coste es especial-
mente elevado en el caso de una solucién
en que todos los contadores se reempla-
zan por contadores con tele-lectura NB-
[oT integrada (CASO 2). También es éste
el concepto principal, aunque en menor
medida, para las soluciones que emplean
terminales externos NB-IoT (CASO 1-NB)
y LoRaWAN (CASO 1-LW). El siguiente
elemento significativo es el coste de las
comunicaciones operadas (necesario
para soluciones que incluyen NB-IoT) y el
de a los gateways de las soluciones Lo-
RaWAN ,sobre todo en el CASO 1-LW.

La distribucién temporal de esta
inversioén se muestra en la Figura 30, en
donde se ha supuesto que la introduc-
cidn de la tele-lectura para los casos de
solucion toda LoRaWAN o toda NB-IoT se
realiza de una manera proporcional en el

Estudio de tele-lectura para
operadores publicos de aguas



tiempo. En este caso, los incrementos de coste con el
tiempo se deben a los costes de gestién y mantenimien-
to y al coste las comunicaciones operadas (en su caso),
que crecen a medida que aumenta el nimero de dispo-
sitivos instalados, 1o que se hace especialmente patente
en el caso de la solucidon todo NB-IoT.

Inversidn mas gasto asociados a la tele-lectura

600.000 — LoRaWAN ext.
(CASO 1-Lw)
500,000
—— NB-loT ext.
M
P (CASQ 1-NB)
L i Contadores
300.000 / \ integrados NB-laT
' e (CASO 2)
200.000 Mixte con LoRaWAN
(CASO 3-LW)
100.000

== Mixto con NB-loT
0 (CASO 3-NB)
2024 2025 2026 2027 2028 202% 2030 2031 2032 2033 2034 2035

Figura 30. Distribucién anual de la inversién mas gastos asociados a la
tele-lectura en el periodo 2022-2033 segun los diferentes ca-
sos previstos en el estudio.

Para entender cdmo se distribuye los gatos a rea-
lizar entre sus diferentes conceptos, en la Figura 31 se
muestra la distribucion de la inversion mas gasto a rea-
lizar entre sus diferentes partidas, en los cinco casos
considerados, para el despliegue en 12 anos. Se pone de
manifiesto en la figura la importancia del coste de las co-
municaciones en el caso de incorporar tecnologia NB-IoT.

Figura 31. Proporcion de la inversiéon y gasto asociados a la tele-lectura en sus diferentes
conceptos para los cinco casos considerados en el estudio.
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LoRaWANN ext. (CASD 1-LW)

m Terminales: Adguisiciin

= Terminales: Instalacidn

= Terminales: Gestion y Mant

Gateways: Adquisicidn

u Gateways: Instalacidn

u Gateways Gestidn y Mant

NE-loT ext. (CASO 1-MB)

B Terminales: Adquisicidn

# Terminales: Instalacidn

H Terminales: Gestiony

Mant

B Comunicadones

Mixto con LoRaWANN (CASD 3-LW)

D

m Contadores + Terminales:
Adguisicidn

» Contadores + Terminales:
Instalaciin

» Contadores + Terminales:
Gestlén y Mant
Gatewayi: Adquisicidn

= Gateways: Instalacldn
= Gateways Gestidn y Mant

s Comunicadones

Mixto con NB-loT (CASO 3-NB)

B Contadores + Terminales:
Adguisicién

B Contadores + Terminales:
Instalackén

= Contadores + Terminales:
Gestidn y Mant

= Comunicadones

Contadores integrados con NB-loT (CASO 2)

m Contadores: Adguisicién

m Contadores: Instalackin

m Contaderes: Gestidn y

Mant

B Comunicadones
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8.24. Propuesta de
implantacion con elevada
cobertura inicial, bajo
coste, con inversion
distribuida en el tiempo.

Hemos podido constatar que el menor coste asociado
a la tele-lectura se produce para las soluciones mixtas
de tele-lectura: contadores individuales con NB-IoT y
baterias con un unico terminal de comunicaciones, que
hemos denominado CASO 3. De las dos variantes (ter-
minales de bateria con NB-IoT o con LoraWAN), vamos
a escoger la primera, ya que, a pesar de su mayor coste,
evitamos una duplicidad de tecnologias. En cualquier
caso, la diferencia en coste entre las dos variantes es pe-
quena.

Vamos a proponer ahora una modificaciéon en la
estrategia de implantaciéon del CASO 3-NB, con vistas a
aumentar el numero de contadores cubiertos por la te-
le-lectura en las fases iniciales de despliegue.

Para ello, manteniendo el ritmo natural de susti-
tucidn de los contadores por razén de su edad, hemos
acelerado la implantacion de los terminales externos de
comunicaciones de las baterias, que se montarian todos
ellos en los 4 primeros anos del despliegue, a costa de
adelantar las inversiones. Este marco puede ser de in-
terés cuando, por ejemplo, las inversiones de los cuatro
primeros anos se encuentran subvencionadas.

CASO 3-NB. Penetracion de tele-lectura (% de contadores)

Todos por Edad = fcelerando las baterias a los primeros 4 afios

120

100

80
60
40

20

2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

Figura 32. Grado de penetracion de la tele-lectura (en porcentaje de con-
tadores tele-medidos), para el CASO 3-NB, con dos tipos de
implantacion: “Todos por edad” y “Acelerando las baterias a
los primeros cuatro anos”.

.Caso de operadora de aguas.
Posibles estrategias.

La Figura 32 compara el grado de cobertura de la
tele-lectura que se conseguiria con ambos modelos de
implantacion del CASO 3-NB. A destacar que, el caso
que acelera la implantacion de los terminales de comu-
nicaciones de las baterias a los cuatro primeros anos
consigue alcanzar, al finalizar ese periodo, casi el 80% de
los contadores del parque, frente al poco mas del 20%
que se conseguiria con una implantacion que atendiera
tan sélo a razones de edad.

CASO3NB ,CASOSNB
Acelerando las
Todos por ,
baterias alos 4
edad . "

primeros anos
Contadores + Terminales: Adquisicion 1.662.541 1.662.541
Contadores + Terminales: Instalacion 674.603 674.603
Contadores + Terminales: Gestion y 137,803 191161
Mant
Comunicaciones 370.605 450.643
TOTAL 2.845.551 2.978.948

Figura 33. Costes totales por conceptos para el CASO 3-NB, con dos
tipos de implantacion: “Todos por edad” y “Acelerando las ba-
terias a los primeros cuatro afios”.

El coste de ambas implantaciones es practica-
mente el mismo (Figura 33), si descontamos el mayor
uso de las comunicaciones que se realiza en el caso de
adelantar la implantacion de los terminales de comuni-
caciones de las baterias. La diferencia, en cualquier caso,
es pequena.

Lo que si cambia de manera significativa es la dis-
tribucidén temporal del coste de ambas implementacio-
nes. La Figura 34 muestra claramente el adelanto de la
inversion que se realiza cuando se adelanta la implanta-
cidn de los terminales de comunicaciones de las bate-
rias.
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Inversidon mas gasto asociado a la tele-lectura en modelo mixto
con NB-loT (CASO 3-NB)

600,000
500,000

400,000 —Todos por Edad

300.000

— Acelerando las
200.000 z
baterias a los

primeros 4 afios
100,000

2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

Figura 34. Distribucion anual de la Inversién mas gastos asociados a la
tele-lectura en el periodo 2024-2035 para el CASO 3-NB, con
dos tipos de implantacién: “Todos por Edad” y “Acelerando
las Baterias a los primeros cuatro afios”.

8.2.5. Otros costes no
considerados en el
estudio.

En el estudio no se han tenido en cuenta los costes (in-
version y gastos) relacionados con la integracion de los
datos en las plataformas de gestién y operacion del ope-
rador de aguas. La Figura 35 muestra una estimacion
inicial. Este coste habria que anadirse a todas las solu-
ciones consideradas anteriormente.

Se consideran en esta valoracion tan sélo los cos-
tes de adquisicion de plataforma, pre-procesamiento
(limpiezay curacidén) de los datos y almacenamiento dela
informacion, asi como los correspondientes a la gestion
y operacion de los terminales inaldmbricos. También se
incluyen las transformaciones de datos necesarias para
que los sistemas de gestién y facturacion actuales del
operador puedan sustituir las lecturas manuales por
los datos de la tele-lectura. No se incluye el coste de las
herramientas propias (0 desarrollos internos) que per-
miten obtener ventajas anadidas de la tele-lectura, tales
como prevision de demanda, perfilado de clientes, ba-
lance hidrico o gestion de fugas.

Estudio de tele-lectura para
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Costes de integracion de

Minimo
Datos
Plataforma de Integracion de Datos 150.000 250.000
Actualizacion y Ampliacion de Hardware 80.000 100.000
Mejoras de Infraestructura 25.000 50.000

Total Costes Integracion de Datos 255.000 400.000

Figura 35. Estimacion de costes de Integracidén de datos.
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8.3. Estudios de los
diferentes modelos
de transformacion.

8.3.1. Transformacion con
Modelo 1. AMR totalmente
propietario.

Consideraremos el escenario denominado “Modelo 1.
AMR totalmente propietario” definido en el apartado 5.4
de este estudio. En este modelo, el operador de aguas es
propietaria de los terminales de tele-lectura. Conside-
raremos ademas que

1. Los terminales de comunicacién no estan integra-
dos en el contador (afin de evitar servidumbre tec-
noldgica con el fabricante), o estando integrados,
através de modulos de comunicacién disponen de
una eSIM que les permite conectarse a diferentes
operadores de telecomunicacion, sin intervencién
del fabricante de contadores.

2. Laempresaganadora del concurso es responsable
del mantenimiento de los terminales y de propor-
cionar las actualizaciones de firmware necesarias.

3. Negociamos directamente con el operador (u ope-
radores) las tarifas anuales de uso de la red.

4. Se hacen 24 conexiones al dia reportando medi-
das de consumo horario.

5. El suministro, instalacidon, mantenimiento y repo-
sicidn de los terminales de tele-lectura se hace de
manera independiente al de los contadores.

.Caso de operadora de aguas.
Posibles estrategias.
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Los andlisis de costes realizados en el apartado
7.2 (especialmente el que hace referencia a la solucién
todo LoRaWAN) son de aplicacion directa a este modelo.

Dada la elevada inversién que supone la transfor-
macion, seria conveniente realizarla de una manera gra-
dual, de la misma manera que se hace en el caso de los
contadores. Esto tiene sus inconvenientes:

1. coexistirian las lecturas semi-automaticas actua-
les con la tele-lectura hasta el final del periodo de
adaptacion, y;

2. las ventajas de la tele-lectura no serian totalmen-
te operativas hasta el final del periodo de adapta-
cidn, aunque una seleccién inteligente de los pun-
tos iniciales de tele-lectura podria conseguir un
elevado porcentaje del balance hidrico priorizan-
do, por ejemplo, la transformacién de las baterias
de contadores.

8.3.2. Transformacion
con Modelo 2.
Comunicaciones como
Servicio.

Este modelo se describe en el apartado 5.5 de este es-
tudio. El operador de aguas fija la tecnologia y las ca-
racteristicas generales de tele-lectura (numero y tipo
de lecturas, interfaces de contadores e interfaces con
el servidor de datos, requisitos de instalacion y susti-
tucidn, tanto de baterias como de terminales), pero la
propiedad, gestidon y operacion de los terminales es res-
ponsabilidad de la empresa adjudicataria.

En este modelo los riesgos derivados de la insta-
lacidn, gestidn y operacidon de la red de comunicaciones
corren a cargo del adjudicatario. Igualmente, los costes
anuales de mantenimiento del servicio de comunicacio-
nes quedarian incluidos en el coste del servicio.

Los costes calculados en el apartado 7.2 de este
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estudio constituyen una buena referencia para este mo-
delo, pero es dificil aventurar cudles serian los costes
que ofertaria cada licitador dado que a un concurso de
este tipo concurririan empresas especializadas en IoT,
incluyendo operadores de telecomunicacidn, que pue-
den jugar con los margenes comerciales de uso de lared
y con la economia de escala, al gestionar otros grandes
contratos.

8.3.3. Transformacion con
Modelo 3. Metering como
servicio.

Este modelo se describe en el apartado 5.6 de este es-
tudio. El operador de aguas fija la tecnologia y las ca-
racteristicas generales de las lecturas (numero y tipo de
lecturas, precision de las medidas y del contador, inter-
faces con el servidor de datos, requisitos de instalacion
y sustitucidn, de equipos y baterias), pero la propiedad,
y la gestidn y operacion, tanto de los contadores, como
de los terminales, es responsabilidad de la empresa ad-
judicataria.

En este modelo los riesgos derivados de la instala-
cion, gestidon y operacion, tanto de los contadores como
delared de comunicaciones corren a cargo del adjudica-
tario. Igualmente, los costes anuales de mantenimiento
del servicio de comunicaciones quedarian incluidos en
el coste del servicio.

Este es el modelo deseado por las compafiias de
contadores, que empiezan a presentar contadores NB-
IoT con lectura remota en modelo SaaS (Software as a
Service). En este modelo, los datos se recogen en una
plataforma del fabricante, desde la cual la operadora se
descarga las lecturas.

Comoejemplo,podemoscitarlaplataformadeNeo-
doo (https:/blog.neodoo.es/2019/12/05/contazara-des-
pliega-su-plataforma-de-telelectura-nb-iot-en-aws/).
Parala estructura de costes de este modelo pueden ser-
vir de referencia los casos de todos los contadores con
tele-lectura integrada y los casos mixtos considerados
en el estudio de costes del apartado 7.2 de este estudio,
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pero es dificil estimar el coste del servicio que pudiera
cargar un licitador.

8.3.4. Comparacion cuantitativa
de modelos de tele-
lectura.

Afalta de un modelo mas detallado de costes paralos Mo-
delos 2 y 3, la Figura 36 resume de manera cualitativa las
ventajas e inconvenientes de los modelos de tele-lectura.

A pesar de las ventajas de un menor coste inicial
que presenta el Modelo 3, la excesiva dependencia tec-
noldgica con el fabricante de contadores, que incluye al
almacenamiento de todos los datos de tele-lectura en
sus servidores y la carencia de un portfolio suficiente de
proveedores de este tipo de servicios, desaconseja, por
ahora, el uso de este modelo.

El Modelo 1 presenta unos costes anuales poten-
cialmente inferiores a los del Modelo 2, aun cuando en
este segundo caben otros factores como la economia de
escala, comparticion de riesgos, financiacién de la inver-
sidn inicial, etc. que habria que estudiar con mas detalle.

El Modelo 1 convierte a la operadora en su propia
operadora de telecomunicaciones, obligdndola a hacer
una gestidn de la red y de los terminales, incluyendo la
servidumbre derivada de un contrato de prestacién de
servicios de uso de la red NB-IoT con un operador a lar-
go plazo (salvo que se implemente la opcidn eSIM).

La posicion de la operadora resulta también inco-
moda por la interaccidn que mantiene tanto con el fa-
bricante de los equipos de telecomunicacién como con
el operador de red, lo que redunda en una diluciéon de
responsabilidades. Pongamos dos ejemplos:

« Un terminal cuya cobertura NB-IoT pasa de buena
amala por una condicidén sobrevenida (por ejemplo,
la construccién de un edificio que oculta al termi-
nal). El terminal deja de enviar datos o las baterias
se agotan mas rapido de lo previsto.

8. Caso de operadora de aguas.
Posibles estrategias.



Un agujero de seguridad obliga a un cambio en el
firmware de los terminales que obliga a una actua-
lizacidén en el aire. Esto produce un agotamiento
prematuro de las baterias. Incluso un niumero pe-
queno de terminales pueden requerir una actuali-

zacion a mano.

En ambos casos, no es facil determinar cudl es la

Coste Inicial.

Coste anual (adjudicatario).
Coste anual (interno).
Gestion de las comunicaciones.

Gestion de los terminales.

Mantenimiento de terminales.

Reposicion de baterias y
terminales.

Servidumbre de la operadora con
un operador.

Servidumbre de la operadora con
un fabricante.

Garantia en la privacidad de los
datos.

Integracion directa con
herramientas de datos.

entidad responsable y, por tanto, quién debe hacerse
cargo de los costes asociados.

Modelo 1

Medio.

Bajo.
Alto.
Operador.
Operador.

Adjudicatario bajo demanda de la
operadora por incidencias.

Adjudicatario: 1) de manera
programada y 2) a demanda de la
operadora por incidencias.

Através de la SIM (dependencia
con eSIM). Necesidad de firmar
acuerdos a largo plazo.

No.

Si.

No.
Haciendo las transformaciones
correspondientes.

Todos estos problemas desaparecen en el Modelo
2, en donde es siempre el adjudicatario el responsable
de mantener y actualizar la red de comunicaciones. Por
ello, a la vista de la Figura 36, se recomienda estudiar
el Modelo 2 en mayor detalle, haciendo una exploracién
con diferentes proveedores de soluciones IoT, con pro-
veedoras de servicios AMR y AMI (no sdlo en el sector
de agua, sino también en electricidad y gas) y con opera-
dores de telecomunicacion.

Modelo 2

Medio.

Medio.
Bajo.
Adjudicatario.

Adjudicatario.

Adjudicatario.

Adjudicatario.

No.
Es responsabilidad del
adjudicatario.

No.

Si.

No.
Haciendo las transformaciones
correspondientes.

Modelo 3

Bajo
(incluye el contador y el modulo de
comunicaciones).
Alto.
Bajo.
Adjudicatario.

Adjudicatario.

Adjudicatario.

Adjudicatario.

No.
Es responsabilidad del
adjudicatario.
Si.

Con el fabricante de los contadores.
Solo bajo clausulas de
confidencialidad.

El fabricante ofrece a la operadora
los datos desde una plataforma
propia.

Si.

Con las herramientas del
fabricante de contadores.

Figura 36. Comparativa de modelos de tele-lectura desde el punto de vista de la operadora de aguas y del adjudicatario de la licitacién
del servicio correspondiente al modelo seleccionado.
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0.Casos de uso de
datos de tele-lectura.

La tele-lectura proporciona una elevada cantidad de datos cuya utilidad
no termina en la facturacion del cliente, sino que tiene NUMETOsos
aspectos que proporcionan un elevado valor anadido a las empresas de
gestién de aguas. Podemos clasificar los casos de uso en 5 tipos:

1. Prevision de la demanda de agua.

[1e o . / . / . . /
2. Analisis socioeconomicos (economicos, soc10demograﬁcos,
fisicos, tecnolégicos, climaticos, ...).

3. Analisis de comportamiento (segmentacién de clientes,
perﬁles de consumo, perﬁles de clientes, deteccion y
perﬁlado de habitos de consumos, ...).

4. Categorizacién de eventos de agua (pérdidas, Categorizacién
del uso final del agua, deteccion de eventos para la
proteccién y el aprovechamiento de los recursos y las
infraestructuras, ...).

5. Realimentacion al usuario.
En este apartado estudiaremos el estado del arte y consideramos,

en cada caso, las herramientas de analisis basadas en Data Miningy
Machine Learning.






0.1. Estado del arte.

Segun datos de la AEAS (Asociacion Espanola de Abas-
tecimiento y Saneamiento), en Espana el parque de con-
tadores de agua potable es de aproximadamente 21,6
millones de contadores?3, de los cuales un 16,4% se ges-
tionan con tele-lectura, llegando este porcentaje a un
19,2% en las dreas metropolitanas. Esta tasa de penetra-
cidn crece a una elevada tasa. Los estudios de mercado
(anteriores al COVID-19) preveian una tasa de aumento
de los sistemas de AMR/AMI del 10% anual en Europa.

En cuanto al uso que las operadoras hacen de es-
tos datos, y a pesar de ser conscientes de la potencia-
lidad de las herramientas de Data Analytics (Analitica
de Datos - DA) para la operacion y gestion, un estudio
de 2016 senala que menos de la mitad de las empresas
emplean los datos de tele-lectura para algo mas que la
facturacion4.

De acuerdo con la bibliografia cientifica la inves-
tigacion llevada a cabo en estos ultimos afios en dife-
rentes sectores muestra un interés preferente en el uso
de técnicas de Machine Learning (Aprendizaje Maquina
- ML) y Data Analytics en tres aspectos [Rahi:2020]?%:
prevision de la demanda, andlisis del comportamien-
to y deteccion de fugas, aun cuando también aparecen
otros aspectos como: la realimentacion al consumidory
el andlisis socioecondmico.

En cuanto a las pérdidas, éstas han sido tradi-
cionalmente estimadas mediante una combinacién de
equipos especiales (sensores acusticos principalmente)
y habilidades humanas (incluyendo medidas en la red
en los periodos de minimo consumo). Sin embargo, los
avances producidos en el modelado numérico de las re-
des de agua hacen ahora posible detectar tuberias po-
tencialmente defectuosas, siempre que el modelo cuente
con un conjunto suficientes de datos (no sélo consumos,
sino también presiones y caudales).

23 XVI Estudio Nacional de Suministro de Agua Potable y Saneamiento en Espafia 2020.
https://www.asoaeas.com/?q=node/44.

24 https://www.westmonroepartners.com/perspectives/signature-research/state-of-advan-
ced-Metering-infrastructure-ami.

25 [Rah:2020] Md Sh. Rahim, Khoi A. Nguyen, R.A. Stewart, D. Giurco and M. Blumenstein,
“Machine Learning and Data Analytic Techniques in Digital Water Metering: A Review,” Water 2020,
12, 294, doi:10.3390/w12010294.
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Los algoritmos numéricos de deteccion de fugas
pretenden detectar ciertos patrones espacio-tempora-
les y ciertas anomalias en los parametros de flujo y cau-
dal en diferentes puntos de la red de distribucion. De
esos patrones extraen informacion acerca de pérdidas
fisicas y comerciales.

En cuanto a las previsiones de demanda, éstas se
basan tradicionalmente en la extrapolacion de la evolu-
cidn de:

+ los consumos histéricos en fechas similares (para
la prevision a corto plazo), ajustados con valores
empiricos que dependen de las condiciones clima-
ticas y particularizadas para el caso de eventos sin-
gulares (fiestas, eventos deportivos, ...), en el caso
de prevision a corto plazo, y;

« los consumos agregados, incluyendo parametros
socioecondmicos, para la prevision a medio y largo
plazo.

Las técnicas de Inteligencia Artificial (IA) y de Ma-
chine Learning (ML) en el contexto de las operadoras de
aguas son especialmente utiles para el decision-making,
es decir, paraayudar alas empresas a rentabilizar los da-
tos y la informacion disponible, para mejorar el servicio
de suministro, optimizar la inversidn de capital (CAPEX)
y reducir los costes de operacidon (OPEX), incluyendo las
responsabilidades sociales y medioambientales. Desde
este punto de vista, las operadoras de aguas estan si-
guiendo los pasos que se han dado con anterioridad en
otros sectores, especialmente el energético.

9. Casos de uso de datos de tele-lectura.



9.1.1. Modelo hidraulico.

Los modelos actuales de construc-
cidon de modelos hidraulicos emplean

herramientas estadisticas (incluyen- ‘
do estimacidon de estado y andlisis de
sensibilidad) para obtener mediante
leyes fisicas, como la de conservaciéon
de masas y de momentos, un modelo
digital (digital twin) de la red de dis-
tribucién (que denominaremos mo-
delo hidraulico 1.0), que se contrasta
con los datos obtenidos en tiempo
real. Este modelo fisico no precisa
de técnicas de IA y es adecuado para
reproducir el comportamiento esta-
cionario de la red [Jung:2018]%, [Vra-
c:2018]%, [Diaz:2016]%, [Asga:2016]%,
[Pere:2011]°.

Por el contrario, los modelos
dirigidos por datos (Figura 37), que denominaremos mo-
delo hidraulico 2.0, hacen un empleo exhaustivo de las
técnicas de Al y ML (incluyendo redes neuronales, deep
learning, SVM, arboles de clasificacion, sistemas neu-
ro-borrosos, etc.), que, una vez entrenados, son capa-
ces de detectar comportamientos andmalos, sin ayuda
de ecuaciones, e incluso de predecir comportamientos
futuros (usando series temporales) [Moun:2015]%, [Can-

Tele-lectura

26 [Jung:2018] D. Jung and J. H. Kim, “State Estimation Network Design for Water Distribu-
tion Systems, “Journal of Water Resources Planning and Management. 144 (1), 2018, DOI: 10.1061/
(ASCE)WR.1943-5452.0000862.

27 [Vrac:2018] S. G. Vrachimis, D. G. Eliades, and M. M. Polycarpou, “Real-time Hydraulic
Interval State Estimation for Water Transport Networks: A Case Study,” Drinking Water Engineering
and Science. 11 (1). pp. 19-24, 2018. doi:10.5194/dwes-11-19-2018.

28 [Diaz:2016] S. Diaz, J. Gonzdlez, and R. Minguez, “Uncertainty Evaluation for Constrained
State Estimation in Water Distribution Systems,” Journal of Water Resources Planning and Manage-
ment. 142 (12), 2016. doi: 10.1061/(ASCE)WR.1943-5452.0000718.

29 [Asga:2016] H. R. Asgari and M. F. Maghrebi, “Application of Nodal Pressure Mea-
surements in Leak Detection,” Flow Measurement and Instrumentation. 50. pp. 128-134, 2016.
doi: 10.1016/j.flowmeasinst.2016.06.009.

30 [Pere:2011] R. Pérez, V. Puig, J. Pascual, J. Quevedo, E. Landeros, and A. Peralta, “Metho-
dology for Leakage Isolation Using Pressure Sensitivity Analysis in Water Distribution Networks,”
Control Engineering Practice. 19 (10), 2011. doi: 10.1016/j.conengprac.2011.06.004.

31 [Moun:2015] S.R.Mouncea C.Pedrazab T.Jacksonc P.Linfordd, and J.B.Boxalla,“Cloud-Ba-
sed Machine Learning Approaches for Leakage Assessment and Management in Smart Water
Networks. Procedia Engineering,” 119 (1) 43-52, 2015. doi: 10.1016/j.proeng.2015.08.851.
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Figura 37. Componentes principales de un sistema de andlisis de red incluyendo modelos hidraulicos
basados en datos.

£:2020]%, [Li:2015]%, [Yu:2017]*.

Si bien los modelos fisicos parecen, a primera vis-
ta, mds adecuados para la deteccion de fugas, ya que
se basan en leyes fisicas, estos modelos hacen simpli-
ficaciones que desprecian la naturaleza compleja de los
fendmenos hidraulicos, tales como el comportamien-
to humano, condicionado por factores exégenos como
cambios climaticos y socioecondmicos que determinan
los consumos de agua, las conexiones ilegales, las res-
puestas sociales frente a incidencias, etc. A esto tene-
mos que anadir los procesos de interaccion suelo-agua,
el comportamiento de las tuberias y las cargas externas.
Cuando todo esto se tiene en cuenta, es cuando los mo-
delos basados en datos e IA pueden proporcionar be-
neficios adicionales a los resultados obtenidos con los
modelos fisicos.

32 [Cant:2020] W. P. Cantos, [. Juran, and S. Tinelli. 2020. Machine-Learning-Based Risk
Assessment Method for Leak Detection and Geolocation in a Water Distribution System. Journal of
Infrastructure Systems. 26 (1), 2020.

33 [Li:2015] Ri Li, H: Huang, K. Xin, and T. Tao, “A Review of Methods for Burst/Leakage De-
tection and Location in Water Distribution Systems. Water Science and Technology: Water Supply,2
15 (3). pp. 429-441, 2015. doi:10.2166/ws.2014.131.

34 [Wu:2017] Y. Wu and S. Liu, “A Review of Data-Driven Approaches for Burst De-
tection in Water Distribution Systems,” Urban Water Journal. 14 (9). pp. 972-983, 2017. doi:
10.1080/1573062X.2017.1279191.
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0.2. Infraestructura de
datos.

Las operadoras de aguas mantienen, en la mayor parte
de los casos, una infraestructura de datos clasica basa-
da en el uso de servidores locales. La introduccién de
la tele-lectura supone el salto hacia una estructura de
recoleccidn, almacenamiento y procesado de datos ti-
pica de los sistemas AMI. Las plataformas de gestion
convencionales no son capaces de admitir la enorme
cantidad de datos que se recibe de los terminales de
tele-lectura, sobre todo si se pretende obtener el maxi-
mo rendimiento de los mismos. La deteccidn temprana
de fugas, el perfilado de clientes, la gestion de politicas
tarifarias por tramos horarios, etc. requiere un elevado
numero de medidas horarias por cada contador. El al-
macenamiento de estos datos desborda las capacida-
des de los centros actuales y requiere de servicios en
la nube. El procesamiento de esa informacién no puede
realizarse con herramientas convencionales, haciendo
necesario el uso bases de datos no relacionales y técni-
cas de Big Data. Finalmente, las técnicas de Analitica de
Datos, basadas en IA y ML, son muy intensivas, tanto en
almacenamiento dindmico como en tiempos de CPU, y
requieren un aumento significativo de la infraestructura
de computacion.

9.2.1. Captacion de integracion
de datos: Plataforma IoT.

A diferencia del sistema convencional en el que los datos
de lectura se adquieren de forma externa y se integran
de ficheros de lecturas (adquiridos normalmente por un
terminal movil), la tele-lectura introduce la necesidad de
contar con una plataforma de recoleccién de datos, tipi-
ca de la IoT. Cuando comparamos con el modelo tradi-
cional, nos encontramos con varios elementos diferen-
ciadores.
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El primer elemento diferenciador es la capacidad
de recoleccion de datos de la tele-lectura en tiempo real.
Esto es un requisito de las técnicas de operacidon del sis-
tema que no proporcionan las herramientas convencio-
nales.

El segundo elemento diferenciador surge de la ne-
cesidad de gestionar la propia red de recoleccién de da-
tos, es decir, los terminales de tele-lectura y sus enlaces.

« Los terminales de lectura deben estar correcta-
mente registrados (localizacion, tipo, versioén, fecha
de instalacidn, tipo de baterias y fecha de sustitu-
cidn...), mantenidos (versidon de software, actuali-
zaciones, registros de incidencias...) y gestionados
(estado de funcionamiento, estado de las baterias,
calidad del enlace...). Igualmente, deben incluirse
las herramientas necesarias para la gestion de las
operaciones de instalacidon, mantenimiento y ac-
tualizacidn de los mismos.

« En cuanto a los enlaces, es necesario disponer de
herramientas que gestionen su operacion (espe-
cialmente en el caso en que estemos empleando
una red de comunicaciones propia, diferentes tec-
nologias de acceso y/o diferentes operadoras), asi
como automatizar el proceso de gestidon de red y
la interaccién con los proveedores de servicios. En
este punto hay que destacar la importancia de la
seguridad en las comunicaciones.

El tercer elemento diferenciador esta relacionado
con el almacenamiento de datos. Si bien para el caso de
la tele-lectura de aguas seria aun posible pensar, en sus
pasos iniciales, en mantener las bases de datos actuales
convenientemente escaladas, las plataformas de IoT que
requiere un sistema AMI deben tener capacidad para
gestionar el almacenamiento de una enorme cantidad
de datos, incluyendo registros de histéricos, empleando
técnics de Big Datay almacenamiento en la nube.

9. Casos de uso de datos de tele-lectura.



El cuarto elemento diferenciador surge de la ne-
cesidad de pre-procesar la informacion recibida. La pla-
taforma de IoT debe ser capaz de reconocer y gestionar
periodos de ausencia de datos, duplicidad de datos,
datos errdneos, etc. También debe tener capacidad de
detectar y gestionar eventos, tanto simples (desborde
de limites, ausencia de lectura, etc.) como complejos (es
decir, una combinacion adecuada de eventos simples o
complejos en uno o mas registros de datos) y mantener
bases de datos de histéricos.

Aun cuando en el caso de las operadoras de aguas
son los datos de tele-lectura los que focalizan la activi-
dad de la plataforma de 10T, ésta debe tener también ca-
pacidad para integrar otros datos, de diferentes tipos y
procedentes de otras fuentes, tales como datos meteo-
roldgicos, planos y manuales de despliegue, localizacion
e instalacidn, informacion geografica, etc. Estos datos
son de utilidad para la operacidon y gestion del sistema
y se necesitan para las herramientas de Analitica de Da-
tos. También deben gestionar, a través de conectores,
bases de datos externas, como las procedentes de ser-
vicios GIS, servicios de atencion al cliente, etc.

En cuanto a los servicios y aplicaciones que em-
plean estos datos, las plataformas de IoT permiten, tanto
su despliegue en las capas superiores de la plataforma,
como su integracion en otras plataformas de servicios
y aplicaciones a través de conectores que proporcionan
los servicios de acceso a la base de datos en tiempo real.

La plataforma IoT tiene asimismo herramientas
para la interaccidn con los usuarios (identificacion y ad-
ministracion, busquedas, reporting, messaging, visua-
lizacion inteligente, gestidon de alarmas, etc.), asi como
sus propios mecanismos de seguridad, tanto en el acce-
so a la plataforma y en el uso de sus servicios, como en
la gestion interna de datos.

Finalmente es necesario contar con las herra-
mientas necesarias para la instalacion, gestidn, mante-
nimiento y actualizacion de la propia plataforma.

9. Casos de uso de datos de tele-lectura.
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9.2.2. Almacenamientoy
procesamiento Big Data
en aplicaciones AMI.

Big Data no es sdlo una gran cantidad de conjuntos de
datos. Gardner lo definié en 2001 como “datos que con-
tienen mayor variedad y que presentan volumenes cre-
cientes a una velocidad superior”. A pesar de formular-
se esta definicion en 2001, sigue siendo la definicion de
referencia, haciendo hincapié en las 3 “Vs” del Big Data:

« Volumen: La cantidad de datos importa. Con Big
Data, hay que procesar grandes volumenes de da-
tos no estructurados de baja densidad. Para algu-
nas organizaciones, esto puede suponer decenas
de terabytes de datos. Para otras, incluso cientos
de petabytes.

« Velocidad: La velocidad es el ritmo al que se reci-
ben los datos y (posiblemente) al que se aplica al-
guna accion. La mayor velocidad de los datos nor-
malmente se transmite directamente a la memoria,
en vez de escribirse en un disco. Ademas, algunos
productos inteligentes habilitados para Internet
funcionan en tiempo real o practicamente en tiem-
po real y requieren una evaluacion y actuacion en
tiempo real.

« Variedad: La variedad hace referencia a los diver-
sos tipos de datos disponibles. Con el auge del Big
Data, los datos se presentan en nuevos tipos no
estructurados o semiestructurados, como el texto,
audio o video, que requieren un pre-procesamien-
to adicional para extraer su significado y habilitar
los metadatos.

A estas tres, se anada recientemente una cuarta
“V”:

« Veracidad para garantizar la fiabilidad de los datos.
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Figura 38. Arquitectura Big Data para AMI de aguas.

La tele-lectura en una operadora de aguas intro-
duce conceptos de Big-Data que afectan a la arquitectu-
ra de las soluciones propuestas. La Figura 38 presenta
una arquitectura Big Data para AMI de aguas, que cubre
las diferentes fases del ciclo de vida: fuentes de datos,
integracidn, almacenamiento, analisis y visualizacion.

Fuentes de datos.

Podemos distinguir distintos tipos de datos segun la
fuente de donde son extraidos:

1. Medidas de los contadores, asociados al uso y el
consumo de agua, incluyendo valores promedio,
pico y hora del dia, etc.

2. Datos operativos, fundamentalmente datos de
flujos y presiones, capacidad de respuesta a la de-

manda, etc.
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3. Datos no operativos relacionados con el suminis-

tro, como datos maestros, calidad agua, etc.

4. Datos de mensaje de eventos, tales como pérdida

y restauracion del servicio, deteccidon de averias,
etc.

5. Otros datos exdgenos (datos de clima, dispositi-

vos del cliente, etc.).

6. Metadatos, que se utilizan para organizar e inter-

pretar todos los demas tipos de datos.

9. Casos de uso de datos de tele-lectura.



Todos estos datos se recopilan de varias fuentes,
como contadores, sensores, dispositivos, terminales de
datos moviles, dispositivos de control, dispositivos del
cliente y datos histoéricos, directamente por la platafor-
ma de Big Data o por una plataforma especifica de IoT
con la que comparte la base de datos.

Integracion de datos.

En la practica se utilizan diferentes tecnologias TIC para
mejorar la confiabilidad, la persistencia, la eficiencia y el
rendimiento de las redes de distribucidn. Esta es la ra-
zOn para tener varias tecnologias y enfoques que asegu-
ren la integracion de datos:

« Una arquitectura orientada a servicios (SOA).
Los sistemas empresariales combinan una gran
cantidad de software, cada uno con su propia for-
ma de brindar servicios. El problema surge al ad-
ministrar y mantener todos estos sistemas. Como
solucién, SOA hace que el software se comunique
utilizando un unico enfoque que facilita una inte-
gracion de datos flexible.

« El Enterprise Business Service (ESB). Adminis-
tra la comunicacion entre diferentes tipos de siste-
mas como GIS, OMS, CIS, etc. ESB aporta muchos
beneficios para reducir costes y tiempo en térmi-
nos de gestiodn, seguimiento y divergencia de inte-
gracion. En los sistemas AM], las tecnologias ESB
estan fuertemente relacionadas con SOA.

« Modelos de informacion (IMs). Nos referimos
aqui a modelos UML que juegan un papel muy im-
portante en términos de integracién de datos, y
ayudan a su intercambio con la infraestructura téc-
nica de la red, reduciendo tiempos y costes. Tam-
bién son claves para garantizar la interoperabili-
dad de datos en el caso de implementar diferentes
aplicaciones y proveedores. Operan con los datos a
nivel de transformacién y se utilizan en conjuncién
con el ESB parala normalizacidn y estandarizacion.

9. Casos de uso de datos de tele-lectura.
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« Mensajeria. Representa a los sistemas de comuni-
cacion basados en el intercambio de mensajes. Los
mensajes incluyen no sélo datos, sino también la
informacioén de diferentes aplicaciones administra-
das por el servidor de mensajeria.

Almacenamiento de datos.

El almacenamiento de datos tiene un papel fundamen-
tal, porque se basa en la recopilaciéon de datos desde
sus fuentes y ala entrega de datos a las herramientas de
andlisis en rdpidas operaciones de entrada/salida por
segundo. Para ello, es necesario contar con un mecanis-
mo de almacenamiento de datos desarrollado y escala-
ble que cumpla con los requisitos de Big Data.

« El sistema de archivos distribuido (DFS) permi-
te a varios usuarios en multiples maquinas com-
partir archivos y recursos de almacenamiento. Se
basa en mecanismos de almacenamiento cliente/
servidor que permiten a cada usuario obtener una
copia local de los datos almacenados. Hay muchas
soluciones que utilizan DFS, por ejemplo: Google
GFS, Quantcast FS, HDFS, Ceph, Lustre GlusterFS,
PVFES, etc.

« Lasbases de datos NoSQL representan un nuevo
enfoque de base de datos que superan las limita-
ciones de las bases de datos relacionales en el caso
de datos masivos. Este tipo de bases de datos se
presentan en tres arquitecturas: 1) soluciones de
valor clave (key-value) como Dynamo y Voldemort;
2) soluciones orientadas a columna como Cassan-
dra y HBase y; 3) soluciones de bases de datos de
documentos como MongoDB y CouchDB.
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La computacion en la nube (Cloud Computing)
resuelve muchos problemas relacionados con la gestion
de Big Data. Esta ayuda a las operadoras a garantizar
la flexibilidad, la agilidad y la eficiencia en términos de
ahorro de costes, energiay recursos. La computacién en
la nube se basa en varios conceptos que se ilustran en la
Figura 39, y trae enormes beneficios debido a la redun-
dancia, recuperacion de fallos por reversién y copia de
seguridad por multi-localizacidon, que aumentan la tole-
rancia a fallos y la seguridad de los datos.

La computacidn en la nube se ofrece en diferentes
modelos de servicios. Estos modelos se pueden ofrecer
de manera publica, privada o hibrida:

1. Software como servicio (SaaS), que proporcio-
na aplicaciones y las pone a disposicién de los
clientes a través de Internet;

Plataforma como servicio (PaaS), que propor-
ciona hardware y software, y ofrece a los clientes
la posibilidad de crear sus propias aplicaciones;

Infraestructura como servicio (laaS), que ofrece
hardware, software, servidores y otros componen-
tes de infraestructura de TI a través de Internet;

. Datos como servicio (DaaS), que permite a los
clientes ejecutar aplicaciones para almacenar da-
tos en linea;
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5. Comunicacion como servicio (CaaS), util para
herramientas de mensajeria que incluyen voz so-
bre IP (VoIP), mensajeria instantanea (IM) y video-
conferencia, y;

Monitorizacidon como servicio (MaaS), que se
usa para servicios que garanticen la seguridad de
un tercero.

Los entornos de Cloud Computing satisfacen los
desafios del uso de tecnologias de Big Data. Afortunada-
mente, existe una gran cantidad de soluciones cloud que
pueden manejar Big Data como Amazon Elastic Compu-
te Cloud (Amazon EC2), Google Compute Engine, Micro-
soft Azure Cloud, IBM Docker Cloud, etc.

Analitica de datos en operadores de aguas.

A esto dedicaremos el apartado 8.3 de este documento.

Visualizacion de datos.

Lavisualizacidn de datos tiene gran importancia porque
mejora la evaluaciéon del sistema y es una herramienta
muy util parala toma de decisiones. De hecho, existe una
gran cantidad de técnicas de visualizacidon basadas en
técnicas multi-variables de alta dimensionalidad, con re-
sultados en 2D e incluso 3D.

Arquitectura de Referencia.

El Instituto Nacional de Estdndares y Tecnologia (NIST)
propuso una arquitectura de referencia para el desarro-
llo de proyectos de Big Data*®, incluyendo algunas con-
sideraciones generales, sus implicaciones y requisitos

(Figura 40).

35 National Institute of Standards and Technology (2015). NIST Big Data Interoperability
Framework: Volume 6, Reference Architecture. http:/nvlpubs.nist.gov/nistpubs/SpecialPublica-
tions/NIST.SP.1500-6.pdf
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Figura 40. Arquitectura de referencia de Big Data del Instituto Nacional

de Estandares y Tecnologia (NIST)%.

Cinco bloques principales componen la arquitec-

tura de referencia:

Orquestador del sistema: define e integra las
actividades de aplicacion de datos requeridas en
un sistema vertical operativo. Proporciona los re-
quisitos generales sobre propiedad empresarial,
gobernanza, ciencia de datos y arquitectura del
sistema.

Proveedor de datos: introduce nuevos datos o
fuentes de informacion en el sistema de Big Data,
ya sea online u offline. También es responsable de
la persistencia de datos (alojamiento), depuracién
de datos (PII removibles - informacién de identi-
ficacion personal), metadatos (para historial y re-
utilizacidn), politica para el acceso de otros a los
datos y consultas sin transferencia de datos.

Proveedor de marco de Big Data: proporcio-
na una infraestructura de computacién al tiempo
que protege la privacidad y la integridad de los
datos. Algunos recursos o servicios utilizados por
el proveedor de aplicaciones de Big Data son: el
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marco de infraestructura (redes, computacioén al-
macenamiento, entorno), la plataforma de datos
(almacenamiento fisico, sistemas de archivos, al-
macenamiento 16gico) y el procesamiento (sopor-
te de software para aplicaciones).

4. Proveedor de aplicaciones de Big Data: ejecu-
ta el ciclo de vida para cumplir con los requisitos
de seguridad y privacidad. También desarrolla re-
quisitos definidos por el orquestador del sistema,
mecanismos para capturar, preparar, analizar y
visualizar datos, asi como para acceder a los re-
sultados.

5. Consumidor de datos: incluye usuarios finales
u otros sistemas que utilizan los resultados del
proveedor de aplicaciones de Big Data, tales como
buscar y recuperar, descargar, analizar localmen-
te, y generary visualizar informes.

Existen buenos estudios sobre la aplicaciéon de
técnicas de inteligencia artificial a la gestion de los sis-
temas de distribucidon de agua. Los contenidos de esta
seccidn se basan, principalmente, en el trabajo publica-
do en la referencia®® al pie de pagina.

36 [Jenn:2020] H. Jenny, Y. Wang, E. Garcia-Alonso, R. Minguez, “Using Artificial Intelli-
gence for Smart Water Management Systems,” ADB Briefs, 2020. doi: http:/dx.doi.org/10.22617/
BRF200191-2
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9.3. Herramientas
de inteligencia
artificial en los
operadores de
aguas.

La Analitica de Datos se suele definir como “la ciencia que
examina datos en bruto con el propdsito de sacar con-
clusiones sobre la informaciéon”. Muchas de las técnicas
y procesos de analisis de datos se han automatizado en
procesos mecanicos y algoritmos que funcionan sobre
datos sin procesar. Las técnicas de andlisis de datos pue-
den revelar tendencias y métricas que de otro modo se
perderian en la masa de informacién. Después, esta in-
formacioén se puede utilizar para optimizar los procesosy
aumentar la eficiencia general de una empresa o sistema.
El andlisis de datos es un término amplio que
abarca muchos tipos diversos de analisis, en diferentes
pasos. La adquisicidn y preparacion de los datos es uno
de los que consumen mas tiempo y recursos, e incluye:

1. Determinar los requisitos de datos y cémo se
agrupan los datos.

Recopilar los datos.

Organizar los datos para facilitar su andlisis.

. Limpiar y curar los datos para evitar discontinui-
dades, duplicidades, valores fuera de rango, etc.
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Una vez preparados los datos, éstos se analizan
empleando diferentes técnicas, entre las que se desta-
can las técnicas de Inteligencia Artificial y Machine Lear-
ning.

El analisis de datos es importante porque ayuda
a las empresas a optimizar su operacion. Pero también
se emplea para tomar mejores decisiones comerciales y
para ayudar a analizar las tendencias y la satisfaccion de
los clientes, lo que puede conducir a productos y servi-
cios nuevos y mejores.

De manera general se distinguen cuatro tipos ba-
sicos de analisis (Figura 41, siguiente pagina):

1. El analisis descriptivo, que describe lo que ha
sucedido durante un periodo de tiempo determi-

nado.

El andlisis de diagndstico, que se centra en por
qué sucedio.

. El andlisis predictivo, que nos traslada a lo que
probablemente sucederd a corto plazo.

El andlisis prescriptivo, que sugiere un curso de
accion para adelantarse a los acontecimientos.

9. Casos de uso de datos de tele-lectura.



Prescriptiva

Analitica sofisticada.

Tiene capacidades mas alla
de la monitorizacion de
sistemas y equipos, y hace
recomendaciones para
actuaciones preventivas o
para optimizacion

Predictiva

Analitica de nivel medio.
Profundiza en riesgos de
operaciones y el potencial
para averias u otros tipos
de fallos

Descriptiva

Analitica béasica.

Hace reporting basico o
enriquecido de datos
operacionales y financieros,
incluso en tiempo real con
datos procedentes de
Smart Meters basados en
consumo

- eEm» Complejidad de Analitica e +

Toma de decisiones basica
basada en datos

(p.e., métodos tradicionales de
asignacion de activos)

Modelos basicos de
prediccién basados en un
conjunto limitado de datos

(p.e., prevision basica de
tiempos de reposicion del
servicio)

Reporting
(p.e., dashboard)

Toma de decisiones compleja

(p.e., comprendiendo los
motores de las prestaciones en
el caso de repuesta a la averia

de una tuberia principal)

Modelos de prediccion
estadistica multivariable

(p-e., prediccién avanzada y
precisa de los tiempos de
reposicion del servicio)

Figura 41. Capacidades de la analitica
de datos (elaboracion pro-
pia a partir de un original de

Bain & Company).

Toma de decisiones
integradas en tiempo real

(p-e., gestion automatizada del
envio de personal de
reparacion )

Prediccion integrada en
tiempo real

(p.e., prediccion de averias)

Reporting enriquecido con
datos de histéricos

(p.e., presentando activos
envejecidos o zonas de especial
riesgo)

Exploracion exhaustiva en
tiempo real con cruce de
datos

(p-e., actualizando mapas de
averfas con datos de Smart
Metering)

- G Complejidad de los Datos =) -+

Analitica
tradicional

. Reporting

El andlisis de datos es la base de muchos sistemas
de control de calidad en el mundo financiero, incluido el
popular programa Six Sigma, y esta fuertemente implan-
tado en muchos sectores de actividad, como la industria
del transporte y vacacional, los sectores de salud y mi-
norista, y las operadoras.

La combinacidn de la tele-lectura con las técnicas
de Big Data y los algoritmos de IA permiten hoy dia el
desarrollo de un conjunto de herramientas que tienen
una influencia decisiva en todos aspectos de la organi-
zacidon de una operadora de aguas, incluyendo:

gestion comercial,

« optimizaciény decisidn en el suministro de agua,
« inteligencia de negocio,

« gestion del conocimiento,

« imagen corporativa,y

« seguridad.

9. Casos de uso de datos de tele-lectura.
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Analitica
en el estado del arte

9.3.1. Parala gestion comercial.

Aun siendo la facturacion y relacidon comercial con los
clientes la primera de las funciones asociadas a la te-
le-lectura, las operadoras pueden conocer en tiempo
real, mediante el uso de las técnicas de IA, el consumo
de sus clientes, posibilitando el desarrollo de un nuevo
estilo de gestidn comercial que incluye:

« Lafacturaciéon en tiempo real con datos reales y no
estimados.

« La interaccidn directa con el cliente, con el objeti-
vo de mejorar la informaciéon que se le proporcio-
na, informar de excesos o anomalias de consumo,
integrar al ciudadano en la gestién de un recurso
escaso de gran importancia medioambiental y, en
general, de mejorar la calidad del servicio.

« El establecimiento de tarifas discriminatorias por
tramos horarios o dias de la semana, incluso de ma-
nera dindmica, en funcidn de las reservas de agua,
de las necesidades del suministro y de las politicas
sociales y medioambientales.
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9.3.2. Parala optimizacion y
decision en el suministro.

Los procesos de optimizacion y decisidén en las opera-
doras de agua se basan en la existencia de un modelo
hidraulico, el cual se utiliza para varios propositos:

« DiagnoOstico: para explicar qué pasa y qué ha pa-
sado en la red de distribucidn, con vistas a un me-
jor conocimiento.

« Prediccion: para predecir qué puede pasar en di-
ferentes escenarios, con vistas a la operacion y la
planificacion.

« Prescripcion: para ayudar en la toma de decisio-
nesy, en algunos casos, automatizar la decision.

Sobre esos modelos hidraulicos se realizan dife-
rentes analisis y operaciones, entre las que destacamos:

« Anadlisis de capacidad de observacion, que trata
de optimizar el nimero y lalocalizacion de los senso-
res para obtener la maxima informacién del sistema.

« Andlisis operacional, que trata del control opti-
mizado en tiempo real de ciertas partes de la red
de distribucion de agua, especialmente estaciones
de bombeo y valvulas de presion o flujo, para opti-
mizar su funcionamiento, reducir el consumo ener-
gético y mantener la calidad del agua.

Tradicionalmente, estos andlisis han empleado
técnicas de optimizacion basadas en el modelo hidrau-
lico clasico (parametros fisicos - modelo 1.0), los cuales
normalmente consideran soélo el régimen estacionario.
Actualmente, mediante el empleo de un modelo hidrau-
lico orientado a datos (modelo 2.0), éstos se comple-
mentan inteligencia artificial para el estudio del com-
portamiento dindmico, la deteccién de anomalias y la
prevision de demanda.

La introduccion de la tele-lectura, asociadas a las
tecnologias de Big Data, facilitan la introduccién de al-
goritmos de IA con diferentes objetivos:
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Diseno 6ptimo de las redes de monitorizacion
y control. Asociado al problema de observabi-
lidad de la red anteriormente comentado, estas
herramientas ayudan en la seleccién del numero,
tipo y localizacion de los sensores que permiten
determinar de la manera mas eficiente posible el
estado de la red, asi como de los actuadores que
permiten operar sobre ella. Estas herramientas
deben establecer conexiones entre las inversiones
necesarias y los beneficios operacionales espera-
dos, definiendo un entorno realista para la realiza-
cidn de un andlisis coste-beneficio.

. Deteccion numérica de pérdidas de agua fisi-

ca y aparente. Los algoritmos de IA, en conjun-
cidn con técnicas de estimacion de estado, usan-
do optimizacion estocastica, tratan de encontrar
el estado mas probable de operacidon de la red,
de acuerdo con un cierto grado de incertidumbre
en las medidas. Para ello realizan una calibracién
probabilistica de la red (en oposicion a la calibra-
cion tradicional, que es determinista), analizan la
estructura de los errores y extraen informacién de
los patrones de error. Esta informacién permite
diferenciar entre los diferentes tipos de pérdidas,
disminuyendo el nimero necesario de acciones en
campo para su deteccidn, con el consiguiente aho-
rro de tiempo y dinero. Al mismo tiempo, detectan
posibles anomalias, tanto en los consumos como
en los propios aparatos de medida.

3. Ahorro de energia. La IA, junto con la optimiza-

cidn estocastica, permite ahorrar energia en la ope-
racion de la red, contribuyendo a: 1) encontrar los
procedimientos de operacién mas eficientes para
una determinada calidad de servicio, y 2) identificar
las inversiones en activos (reemplazo de bombas,
incremento de capacidad de los depdsitos, cam-
bio de tipo de contrato energético, etc.) necesarias
para reducir los consumos energéticos.
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4. Definicion de planes y protocolos de contin-

gencias. Los algoritmos de IA contribuyen a la
identificaciéon y clasificacidon del nivel de riesgo
(interrupcidn del servicio, amenaza a la salud, etc.)
de las posibles contingencias (rotura de tuberia,
apagon energético, sequia o inundaciones, conta-
minacion del agua, etc.) que se producen en el sis-
tema y ayudan, en la preparacion, una respuesta
optimizada y proporcionada al nivel de riesgo.

. Clasificacion de los patrones de consumo y
prevision de demanda. Como se ha comentado
anteriormente, quizas sean éstas las aplicaciones
mas populares de los algoritmos de IA en el sec-
tor del agua. La clasificacidon de los patrones de
consumo de los usuarios (con las necesarias pre-
cauciones, relacionadas con la confidencialidad
de datos) es una herramienta util para la mejora
del servicio, que permite detectar consumos ano-
malos, adecuar las politicas de tarifa horaria, etc.,
a la vez que facilita el desarrollo de algoritmos de
prevision de demanda, sobre todo a corto y medio
plazo. A largo plazo es necesario tener en cuenta
también cuestiones de tipo socioecondmico y cli-
matico.

. Planificacion de red. Los algoritmos de IA ayu-
dan en la planificacién 6ptima de la red y en la
seleccion de alternativas. Nuevamente, los algo-
ritmos de IA son muy adecuados para estos pro-
cesos de optimizacion por su habilidad para tra-
tar con las incertidumbres propias de los cambios
socioeconOmicos o poblacionales.

. Gestion de activos. Los algoritmos de IA ayudan
en laidentificacion del ciclo de vida de los activos y
en la prevision de su vida util, que son herramien-
tas fundamentales del mantenimiento predictivo.

9. Casos de uso de datos de tele-lectura.

-106 -

9.3.3. Paralainteligencia de
negocio.

Las herramientas de IA, asociadas a las técnicas de Big
Data, se emplean para diferentes fines de inteligencia de
negocio. En particular, para:

1. Integracion. En laintegracion de datos proceden-
tes de diferentes fuentes (de operacion de clientes,
financieras, de marketing, mercado, etc.), dentroy
fuera de la operadora. Los resultados de esa inte-
gracion son utiles para hacer un seguimiento de
los KPIs.

2. Visualizacion inteligente. La IA se emplea para
crear grafos y dashboards ttiles, tanto para los
operadores como para los gestores de la opera-
dora de aguas.

3. Prediccion de tendencias. Identificando rela-
ciones entre variables espaciales y temporales es
posible predecir las tendencias que afectan al sis-
tema de distribucidén de aguas en diferentes esce-
narios. Asociando estas tendencias con sus cau-
sas externas a la operadora (eventos singulares
del calendario, variables de desarrollo socioeco-
nomico, variables climatoldgicas, etc. ), es posible
mejorar la calidad de las predicciones.
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9.3.4. Parala gestion del
conocimiento.

La gestion del conocimiento es una de las claves del éxi-
to empresarial en la sociedad actual. El conocimiento es
un concepto abstracto que se basa en el capital humano
y que estd muy relacionado con actividades de negocio
que estan siendo profundamente transformadas por es-
tas nuevas tecnologias, en particular:

1. La gestidn de los recursos humanos.

2. Las plataformas de colaboracion y comparticion
del conocimiento.

3. Las plataformas de e-Learning.

9.3.5. Paralaimagen
corporativa.

Las tecnologias de IA se emplean para mejorar la comu-
nicacidén con los clientes y el uso de las redes sociales.
Herramientas basadas en IA se utilizan hoy dia para cla-
sificar mensajes, fotos y videos, asi como para agrupar,
filtrar y almacenar datos en tiempo real acerca de inci-
dencias o situaciones de emergencia. Las llamadas y avi-
sos de los usuarios acerca de cortes de agua, baja pre-
sion, turbidez o mal sabor pueden tratarse como fuentes
de informacién cualitativa en un sistema de alerta tem-
prana.

De la misma manera se puede extraer informaciéon
acerca de la percepcidén social de algunos problemas
respecto al agua o al medioambiente para ajustar las po-
liticas de la operadora de aguas. Un ultimo objetivo es
mejorar la imagen de responsabilidad corporativa de la
entidad, contribuyendo a la realizacién y diseminacion
de las actividades de interés social y cultura, asi como
aquéllas de caracter formativo.
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9.3.6. Para la ciberseguridad.

Hemos visto en los apartados anteriores la potenciali-
dad de captura de informacién que tiene la tele-lectu-
ra, unida a tecnologias de Big Data con algoritmos de
IA. Esta misma informacién podria tener consecuencias
desastrosas (desde la violacién de datos econdmicos
privados hasta el simple conocimiento de los patrones
de consumo de los clientes) en manos inadecuadas. Por
ello, la seguridad en el acceso y uso de la informacién es
un requisito clave en estos sistemas. La IA esta llevan-
do la ciberseguridad a niveles extremos, usando algorit-
mos de Deep Learning aplicados a analitica de compor-
tamiento, para detectar acciones anormales y prevenir
ciberataques.

9. Casos de uso de datos de tele-lectura.



9.4. Herramientas
comerciales de
analitica de datos.

Existen numerosas herramientas comerciales de ges-
tidn de datos para operadoras de agua. Entre los pro-
veedores de herramientas de datos para Smart Water
se encuentran:

1. Las principales multinacionales de la inteligencia
Artificial como:

« IBM Intelligent Water e IBM Enterprise Asset
Management for utilities (https:/www.ibm.

com/smarterplanet/th/en/water_management/
nextsteps/solution/J959447X48546T28.html.

« Oracle (http://www.oracle.com/us/ciocentral/
oracle-utilities-capabilities-395893.pdf).

« Cisco (https://www.cisco.com/c/en/us/solu-
tions/industries/smart-connected-communi-
ties/smart-water.html).

2. Las principales multinacionales de control indus-
trial como:

« Schneider EcoStruxture for Water Networks
(https://www.se.com/ww/en/work/solutions/
for-business/water/water-networks/).

« Siemens (https:/siemens.mindsphere.io/
en/solutions/sigfox-use-case-intelligent-wa-
ter-Metering).

9. Casos de uso de datos de tele-lectura. -108 -

3. Las principales multinacionales del sector del Me-
tering (especialmente en agua), como:

« Itron (https://www.itron.com/na/solutions/
who-we-serve/water).

« Sensus (https://sensus.com/solutions/
analytics/).

« Honeywell Elster (https://www.elsterMetering.
com/en/Smart Metering).

« Suez (https://www.suez.es/es-es/seccion-co-
mercial/administraciones-publicas/solucio-

nes-para-ciudades/smart-water).

« Kamstrup (https:/www.kamstrup.com/en-en/
water-solutions).

« Global Omnium (https:/www.globalomnium.
com/Grupo/Inicio/).

« Aqualia (https://www.aqualia.com/#).
4. Multinacionales de las telecomunicaciones como:
« Telefénica (https://iot.telefonica.com/es/solu-
tions/reconnect-post-covid/smart-water-solu-

tions/).

« Huawei (https://www.huawei.com/minisite/
iot/en/smart-water.html).
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Y muchas otras (ArsonMetering, Trimble, AKV...).

Casi todas las soluciones contemplan los princi-
pales problemas del Smart Metering de aguas, como la
facturacion, gestidn de clientes, recoleccidn de las me-
didas, limpieza y curacidén de datos, deteccion de fugas,
prevision de demanda, gestidn de activos y, en algunos
casos, inteligencia de negocio y portal del cliente. En la
mayor parte de los casos estos servicios se ofrecen en la
modalidad de SaaS con datos en la nube. Las empresas
de IT aportan toda su infraestructura de nube y su capa-
cidad de ofrecer PaaS, incluso DaaS. Destacan también
por la natural integracidon de estos servicios con sus he-
rramientas de inteligencia de negocio. Las empresas de
Metering hacen mas incidencia en la natural adaptaciéon
de sus herramientas a las infraestructuras de Metering
que ellos venden; las multinacionales de control a su ex-
periencia en las técnicas de SCADA; las pequenas em-
presas, a su capacidad para adaptarse a las necesidades
del cliente y a un trato personalizado.

Profundizaremos sdlo en dos casos concretos. El
de una mumltinacional del sector de Metering de aguas
como es Sensus, Y a una empresa especializada como
Global Omnium.

9.4.1. Sensus Analytics.

Sensus dispone de un conjunto de herramientas para
administracion y analitica de datos, que engloba bajo el
nombre de Sensus Analytics¥, incluyendo un bundel de-
nomindo Essential Analytics, con herramientas de admi-
nistracion, facturacion, acceso a dispositivos, gestion de
contadores y reporting, y una suite especifica de aguas,
que incluye aplicaciones de agua no facturada, monitori-
zacion acustica, perfil de presiones, localizador de ingre-
sos ocultos y gestidon del servicio®. Las herramientas
especificas de agua estan destinadas a:

« Uso preciso de los datos de contadores, consumos
y facturacion.

37 https://sensus.com/solutions/analytics/.

38 https://sensus.webdamdb.com/bp/#/folder/1654522/89704846.
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« Optimizacion de activos.
« Deteccidony gestidon de pérdidas.

« Monitorizacidon de presiones para deteccién de
pérdidas.

« Monitorizacion acustica para deteccidn de pérdidas.
« Mantenimiento predictivo y preventivo.

« Conexidén / Desconexién remota.

« Conservacion.

« Test de contadores y priorizaciéon de la reposicion.

+ Reduccidn de agua no facturada (incluyendo pérdi-
das aparentes).

« Compromiso del cliente.

Finalmente cuenta con un portal de clientes®. Los
servicios se ofrecen en la modalidad de SaaS con datos
en la nube.

94.2. Global 0Omnium-Idrica go-
aigua.

La empresa espafola Idrica del grupo Global Omnium
tiene una suite de Smart Metering denominada go-ai-
gua’®, que se basa en una plataforma agndstica (inde-
pendiente de fabricante), modular y escalable.

Los moédulos disponibles por la herramienta son:

« Service Operation Center (SOC). Integra el resto

de las herramientas, gracias a su motor de datos y
a su motor de inteligencia.

39 https://sensus.com/products/customer-portal-software/.

40 https://www.idrica.com/es/goaigua/#.
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Smart Scada. Proporciona una visidn global, com-
pletay corporativa de la realidad operacional de la
empresa, a la vez que permite controlar y tele ope-
rar los activos que forman parte del conjunto de in-
fraestructuras gestionadas, ofreciendo, por tanto,
un centro de operaciones integrado.

Leaks. Permite monitorizar las redes de distribu-
cidon de agua potable a distintos niveles jerarqui-
cos, siendo un DMA (District Metered Area) la uni-
dad minima de agregacion. El sistema fundamenta
su eficiencia en la informacién de entrada recogida,
principalmente datos de caudal y presion de los
sensores dispuestos sobre la red de distribucion,
el histdérico de datos de dichos sensores, la sectori-
zacion definida en un Sistema de Informacion Geo-
grafico (GIS) y, adicionalmente, los datos que pue-
dan recogerse en caso de contar con contadores
inteligentes operando en red fija.

Smart metering. Permite obtener, cargar y visua-
lizar las lecturas y alarmas procedentes de los con-
tadores de agua instalados en los puntos de sumi-
nistro de los clientes finales. Este médulo emplea
varios algoritmos inteligentes disponibles, como
deteccidn de fugas, identificacion de fraudes, ca-
racterizacion de clientes o prediccidén de la deman-
da entre otros

Digital Twin. Permite obtener el gemelo digital en
tiempo real de unared de distribucién de agua, aso-
ciando datos procedentes de sensores instalados
en la red junto con modelos hidraulicos convencio-
nales. De esta manera, el sistema realiza la simu-
lacion de posibles respuestas ante la operacidon y
gestion de una red de abastecimiento de agua.

Work Orders. Permite gestionar las Ordenes de
Trabajo (OTs) asociadas a los procesos predictivos
y correctivos de operacidon y mantenimiento (man-
tenimiento electromecdanico, calidad del agua, re-
paracion de fugas, parque de contadores, etc.).

9. Casos de uso de datos de tele-lectura.
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« Billing. Aplicacidn clasica de facturacion de clientes.

« Customers. Mddulo especifico para la gestidn de
la atencidn al cliente que registra todas las interac-
ciones existentes. Ademas del registro de interac-
ciones, el médulo permite gestionar y procesar las
incidencias que puedan ocurrir con el cliente a lo
largo de la vida su contrato. Por otra parte, la solu-
cidn integra una Oficina Virtual en donde el cliente
puede interactuar directamente con la compania
gestora del servicio de aguas sin necesidad de visi-
tar una oficina de manera presencial. Finalmente,
la solucién permite el acceso de los clientes, des-
de dispositivos moviles con sistema operativo An-
droid, a la oficina virtual mediante la APP Clientes.
La APP cuenta con las mismas funcionalidades que
la oficina virtual.

« Assets Management. Permite gestionar planes de
inversidn para la renovacion de los activos en las
redes de distribucién. Recupera distintos tipos de
informacién asociada a los activos: a) GIS (Inven-
tariado: fecha de instalacidn y materiales); b) 6érde-
nes de trabajo (reparaciones); c) eficiencia Hidrau-
lica (fugas); d) costes (obra civil y materiales); e)
algoritmia de obsolescencia programada (modelos
predictivos de degradacion); f) facturacion (zona
de alta o baja facturacion / grandes cuentas) y; g)
quejas de clientes.

Utiliza la base de datos PostgreSQL, pero es esca-
lable a soluciones noSQL como MongoDB o Cassandra.
Se distribuye como SaaS y también permite una distri-
bucidén Standalone con servidores dedicados en las ins-
talaciones del cliente.
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9.5. Herramientas de analitica de datos mas
adecuadas para nuestra empresa.

Plataformas y Herramientas

Plataforma IoT de recoleccion y gestion de la tele-lectura:

Escalado simple de la plataforma actual, con la misma arquitectura y mas servidores y discos.

Plataforma propia nueva, pero con servicios, servidores y almacenamiento propios.

Plataforma y/o almacenamiento en la nube y/o servicios de datos de un tercero.

Innecesario

Plataforma de clientes:

Mantenimiento de la plataforma actual, sin cambios.

Mantenimiento de la Plataforma actual, incluyendo algunas opciones adicionales, como informacion actualizada del
consumo y avisos de consumo excesivo.

Escalado para permitir interaccion con cliente.

Avanzado, incluye IA y Big-Data para perfilado de clientes, gestion proactiva y compromiso del cliente.

Innecesario

Modelo hidraulico:

Basico, basado en modelo fisico y con datos limitados.

Intermedio, incluyendo andlisis estadistico y gestion de incertidumbres con datos de tele-lectura agregados.

Avanzado, incluyendo inteligencia artificial y Big-Data.

Innecesario

Deteccion de fugas:

Bésico, basado en métodos tradicionales.

Necesario

Intermedio, incluyendo datos de tele-lectura agregados por sectores.

Avanzado, incluyendo inteligencia artificial y Big-Data con procesamiento individualizado por cliente.

Innecesario

Deteccion integrada con despliegue de sensores especificos (actstico).

Importante

Prevision de la demanda:

Basico, basado en datos histdricos.

Intermedio, incluyendo datos de tele-lectura agregados(por sectores, tipos de clientes...).

Necesario

Avanzado, incluyendo inteligencia artificial y Big-Data con procesamiento individualizado por cliente.

Gestion de activos:

Gestion de tele-lectura (contadores, terminales de lectura, baterias).

Necesario Necesario

Gestion de otros activos.

No se considera en este estudio.

Plataforma de facturacion.

No se considera en este estudio.

Inteligencia de negocio.

No se considera en este estudio.

Gestion de recursos humanos.

No se considera en este estudio.

Responsabilidad social e imagen corporativa.

No se considera en este estudio.

Figura 42. Herramientas de interés para una operadora de aguas en tres escenarios: corto, medio y largo plazo.
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Alavista del estado del arte anteriory de las solu-
ciones existentes, la Figura 42 recoge las necesidades de
herramientas y plataformas que requiere una operadora
de aguas para sacar el mayor provecho posible a los da-
tos de la tele-lectura. Se prevén tres plazos en los que la
entidad pase de una gestidon convencional de su negocio
a la incorporacion plena de los datos de tele-lectura:

« A corto plazo. En este escenario, a partir de una
situacion sin tele-lectura, la operadora incorporala
tele-lectura, pero mantiene, en la medida de lo po-
sible, las infraestructuras actuales.

« A medio plazo. En este escenario, la operadora
tiene implantada la tele-lecturay trata de extraer el
maximo rendimiento de la misma, maximizando la
eficiencia de sus inversiones.

« A largo plazo. En este escenario, la tele-lectura
estd asentada en la cultura de la operadoray se ex-
ploran todas las posibilidades que la misma ofrece
en los diferentes dmbitos del negocio.

Estudio de tele-lectura para
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10. Consideraciones
acercade la
transformacion AMI.

La transformacion AMI de una empresa de aguas representa un

reto que afecta a todos sus niveles: técnicos, organizativos y de

gestién. En este bloque se realizaran algunas consideraciones de la
« I .

transformacion AMI en diferentes aspectos de la empresa.






En lo que sigue se describen los cambios tecnoldgicos
necesarios para la transformaciéon AMI de una empresa
de aguas. Podemos suponer que nuestra empresa de re-
ferencia se encuentra proxima a la primera fase de adap-
tacion a un sistema de SmartWater, contando con:

« un sistema de recoleccidon semi-automatica de las
lecturas de los contadores (lecturas manuales con
terminales de datos);

« un modelo hidraulico basado en leyes fisicas;

« un sistema SCADA para: a) la gestion de clientes, b)
la gestion de la informacién en redes, y ¢) la gestiéon
de proyectos y obras, y;

« un sistema de Inteligencia de negocio.

Para dar el siguiente paso, deberiamos realizar un
ckecklist que incluya:

1. Ladefinicidn de objetivos, operaciones e indicado-
res de prestaciones (KPIs), asi como la integraciéon
de las herramientas de andlisis que proporcionen
un diagndstico y una ayuda a la decisidn para con-
seguir esas KPIs.

. El desarrollo de una red AMR para la tele-lectura,
a partir del modelo méas adecuado de gestidn de
los contadores, de los terminales de tele-lecturay
de la red de comunicaciones.

. El despliegue de un niumero minimo de sensores
(fundamentalmente de presion y caudal), estraté-
gicamente colocados para ser capaz de construir
un modelo hidraulico suficiente. Estos sensores
deben integrarse en el sistema AMR.

. Una plataforma IoT para la gestion de la tele-lectu-
ra,larecoleccion y almacenamiento de las mismas,
asi como la integracién de datos procedentes, tan-
to de otras fuentes internas, como de fuentes ex-
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ternas. Esta plataforma debe considerar también
la necesidad de limpiar y curar los datos, prepa-
randolos para su tratamiento por las herramien-
tas de analisis.

. Unas bases de datos con capacidad (al menos,

futura) de Big Data, para almacenar los datos re-
cogidos por la plataforma IoT, proporcionando
servicios al resto de las herramientas, servicios y
aplicaciones de la empresa.

. Un conjunto de herramientas que permitan apli-

car, sobre la informacién almacenada, la inteligen-
cia necesaria para la gestiéon comercial, gestion de
operaciones, inteligencia de negocios, gestion del
conocimiento e imagen corporativa que le permite
ala empresa progresar en su transformacioén digi-
tal hacia una operadora AMI.

La garantia de unos niveles suficientes de seguri-
dad internay ciberseguridad, en la adquisicién de
los datos, en su almacenamiento y procesamiento,
asi como en los servicios y aplicaciones que se de-
sarrollen sobre los mismos.

A continuacion, se describen unas consideracio-

nes previas sobre las cuales se debe fundamentar la
transformacién hacia un operadora AMI.

Consideraciones generales.

Entendemos que, como operador de servicio publico,
tenemos:

« un compromiso social y empresarial de servicio a
los ciudadanos;

« la necesidad de mantener un servicio de calidad,

sin interrupcion de funcionamiento en sus siste-
mas de informacidn y gestion.

10. Consideraciones acerca de la transformacion AML



Consideraciones de AMR y plataforma IoT.

El operador dispone en la actualidad de la capaci-
dad de leer los datos de tele-lectura en base a una
operacion basada en ficheros, que es valida para el
sistema actual de lectura manual, pero que no es
valida parala recepcién en tiempo real de los datos
de cientos de miles de contadores con la tasa de
refresco que requieren las herramientas avanza-
das, basadas en inteligencia artificial, asociadas a
un sistema AMI.

Por ello, el operador debe incorporar a la estructu-
ra actual una plataforma de captacion de datos de
la IoT, o emplear una externa siguiendo un modelo
PaaS.

Consideraciones de infraestructura para los

sistemas de gestidn e informacion.

Disponemos de una infraestructura propia de ser-
vidores, que es suficiente para las tareas actuales
de informacién y gestion (plataforma de gestidn,
modelo hidraulico 1.0 e inteligencia de negocio).

Laintroduccidén de los datos de tele-lecturayla pre-
paracion de los mismos para su analisis mediante
herramientas de analitica de datos puede exigir
una transformacion significativa de la infraestruc-
tura actualmente existente para los sistemas de
gestion e informacion.

Esta transformacion puede realizarse de tres ma-
neras:

« mediante la actualizacién y escalado de la in-
fraestructura actual;

« mediante la incorporacién de una nueva in-
fraestructura, complementaria de la actual,
pero igualmente propiedad de la empresa, o;

« mediante infraestructura de un proveedor, en
base a un modelo [aaS o PaaS.

10. Consideraciones acerca de la transformacion AML
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Consideraciones de almacenamiento de datos.

Disponemos de una infraestructura de almacena-
miento de datos propias, que es suficiente para
las tareas actuales de informacién y gestion (con-
sistente en la plataforma de gestidn, el modelo hi-
draulico tradicional y los sistemas de inteligencia
de negocio).

La introduccién de los datos de tele-lectura y la
preparacion de los mismos para su andlisis por he-
rramientas de analitica de datos puede exigir una
transformacion significativa de los sistemas actua-
les de almacenamiento de la informacion. El creci-
miento de las bases de datos puede exigir, incluso
,el uso de tecnologias de Big Data. A este punto se
puede llegar de tres formas:
« mediante una actualizacién y expansion del
modelo de almacenamiento actual;
« mediante la adquisicidn de un nuevo sistema de
almacenamiento propiedad de la empresa, o;
« mediante el uso de una infraestructura de da-
tos proporcionada por un tercero, en base a un
modelo DaaS.

Consideraciones de modelo hidraulico.

Disponemos de un modelo hidraulico suficiente
para la gestién actual de la operacion y planifica-
cidn de la red de suministro.

La inclusion de la informacion procedente de la te-
le-lectura abre las puertas a un cambio significati-
vo del modelo hidraulico.

Podamos optar por tres opciones:
« una actualizacidon y mejora del modelo actual,
« pasar al nuevo modelo 2.0 en base a desarrollos
propios, o
« por el uso de herramientas proporcionadas por
terceros en un modelo SaaS.

Estudio de tele-lectura para
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Consideraciones de herramientas de gestidon

de clientes, de gestidn en redes y de gestion de

obras y servicios.

Disponemos de herramientas suficientes para la
gestion de clientes, la gestion de red y la gestion de
obras y servicios, basadas en el modelo actual.

La introducciéon de los datos de tele-lectura, de
los datos de presiones y caudales en puntos signi-
ficativos, y la modificacién del modelo hidraulico,
permite desarrollar nuevas herramientas de anali-
tica de datos que afectan de manera significativa a
los sistemas de gestidn actuales, por lo que, en su
momento, deberd analizarse en qué manera ambos
tipos de gestidon son complementarios y compati-
bles, y actuar en consecuencia. Este analisis no se
tiene en cuenta en este estudio.

Consideraciones de herramientas de

inteligencia de negocio, gestion de activos e

imagen corporativa.

Disponemos de herramientas suficientes para la
inteligencia de recursos, gestion de activos e ima-
gen corporativa, basadas en el modelo actual.

La introduccion de los datos de tele-lectura, el nue-
vo modelo hidraulico (0 una adaptacion del exis-
tente) y otros datos procedentes, tanto de fuentes
internas como externas, permite desarrollar nue-
vas herramientas de analitica de datos que afectan
de manera significativa a estos sistemas de inte-
ligencia de negocio, gestidon de recursos e imagen
corporativa, por lo que, en su momento, debera
analizarse en qué manera ambos tipos de gestion
son complementarios y compatibles, y actuar en
consecuencia. Este andlisis no se tiene en cuenta
en este estudio.
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Asumimos que, salvo algunos casos particulares, la
empresa no tiene capacidad para disenar estas he-
rramientas con medios propios, por lo que la inica
opcidn a considerar es el empleo de herramientas
de terceros, bien:
« mediante la compra de las mismas (y de sus li-
cencias de uso), 0;
« mediante el uso de herramientas en la nube, en
base a un modelo SaaS.

Consideraciones para la integracion de un

nuevo sistema de gestidn e informacién AMR.

En los apartados anteriores queda patente que el
cambio que se produce en los sistemas de gestion
e informacidn, como consecuencia de la transicion
hacia un operador AMI, son de tal magnitud, que la
plena adopcién del nuevo modelo no es compatible
con el modelo actual.

El desarrollo de las nuevas herramientas y los cam-
bios que éstas requieren en la infraestructura de la
empresa, en los sistemas de almacenamiento y en
los modelos de uso, propios de una transformacion
digital, pueden hacerse siguiendo varias aproxima-
ciones. Las dos aproximaciones extremas son:

« Aproximacion 1: A partir de la infraestructuray
el sistema actual, integrar cada nuevo desarro-
llo en lo ya existente, de manera que éste crezca
y se vaya adaptando, a medida que mejoran las
capacidades y funcionalidades adquiridas.

« Aproximacion 2: Crear el nuevo sistema ex
novo, manteniendo el sistema actual hasta que
el nuevo tenga las funcionalidades necesarias
suficientemente testadas, como para sustituir
al antiguo.

En ambos casos, sobre todo en el segundo, se abre
la posibilidad de externalizar una o varias de las ac-
tividades (software, datos y/o infraestructura), de
manera que el operador pueda seleccionar aque-

10. Consideraciones acerca de la transformacion AML



llos desarrollos que deben ser propios y optar por
emplear recursos externos, eliminando el elevado
coste y tiempo requeridos pare el desarrollo de he-
rramientas propietarias.

La Aproximacion 1 exige un esfuerzo constante
de adaptaciéon con cambios frecuentes y de gran
transcendencia en las herramientas de uso diario
de la operadora. La Aproximacion 2, por el contra-
rio, independiza los cambios de la gestidn diaria,
pero no permite un aprovechamiento de los desa-
rrollos realizados hasta una fase muy avanzada de
implantacion.
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11. Arquitectura
del sistema.

La eleccion de una arquitectura de datos es uno de los factores claves que determinan la eficiencia
de los algoritmos (normalmente basados en Inteligencia Artificial) que los utilizan y, en ultimo
término la productividad de una empresa. En las empresas de gestién de aguas (water-utilities), los
datos se han orientado tradicionalmente hacia la gestién de clientes y su facturacion. Sin embargo,
las nuevas aplicaciones basadas en analisis de datos que facilitan las técnicas de tele-lectura,
fuerzan a definir una nueva arquitectura de datos ya disefiar una adaptacién no traumatica a
partir de la situacion actual. En este apartado, y en lo que concierne a los datos de tele-lectura,

se analizara la estructura actual de datos que mantiene el operador de aguas, se propondré una
arquitectura global de datos a nivel conceptual y se realizara una propuesta para el estudio de
detalle que cubra los niveles légicos y fisicos. Igualmente, se definira, a nivel conceptual, la
transicion desde la arquitectura existente hasta la arquitectura de datos propuesta.






11.1. Arquitectura
propuesta.

Este estudio apuesta por un modelo mixto, que permite
obtener las ventajas de las aproximaciones formuladas
en el apartado 9.8. En el modelo propuesto se aboga por
un funcionamiento independiente de las herramientas
actuales, pero con la posibilidad de aprovechar los re-
sultados parciales que se van obteniendo en la implan-
tacion del nuevo modelo, de una manera armonizada.
Para ello, se propone que en las primeras fases de
transformacién se mantenga el sistema de gestion e in-
formacidn actualmente existente y se vayan introducien-
do los cambios necesarios para llegar a una arquitectura
como la propuesta en la Figura 43 (siguiente pagina).
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11.2. Estrategia de
transformacion.

La estrategia de transformacién propuesta contempla,
de una manera estructurada, el conjunto de pasos que
se han de seguir para la evolucién de nuestra empresa
hacia una operadora AMI, asegurando una transicion
suave desde la situacion actual hacia la solucién AMI
global. Estos pasos son:

« Paso I: Introduccién de los datos de la tele-lectura
en el sistema actual de la forma mas sencilla po-
sible y extraccidn de los datos mas significativos
para su gestion por el modelo actual.

« Paso 2: Introduccidn de otros datos, procedente
de fuentes internas y externas.

« Paso 3: Sensorizacion suficiente de la red de su-
ministro (es decir, medidas de presién y caudal en
puntos significativos de la red), a partir del conoci-
miento basado en el modelo hidraulico existente.
Incluye seleccidn, adquisicion, despliegue e intro-
duccidén de los datos en la red de tele-lectura.

« Paso 4: Extension del modelo hidraulico con los
nuevos datos de sensorizacion. Del modelo hidrau-
lico 1.0 al modelo 2.0.

« Paso 5: Introduccién de las herramientas basicas
de andlisis de la operacion basadas en el modelo
hidraulico extendido (modelo 2.0): gestion de la
operacion de red y deteccion de fugas.

« Paso 6: Introduccion de las herramientas inteligen-
tes de gestiodn del cliente: participacidn ciudadana,
caracterizacion de consumos, perfilado de cliente,
estimacién de consumo excesivos o andmalos, etc.

« Paso 7: Introduccidon de otras herramientas de

analitica de datos orientadas a la inteligencia de
negocio, gestion de recursos e imagen corporativa.

1. Arquitectura del sistema.



Portal

ACQUA “—|
68 |
soon — I8 %‘5 e
=

Agentes

APls

é I| Dispositivos

APIs

Tipos de datos armonizados (datamodels)

Hemramientas ETL para BigData

Dispositivos, sensores, actuadores e informacion de ofras fuentes

Figura 43. Arquitectura propuesta.

« Paso 8: Integracion de las nuevas plataformas y
herramientas con las herramientas actuales, den-
tro del nuevo modelo integrado de gestion e infor-
macion.

En todos los pasos serd necesario mantener, ac-
tualizar y extender una vertical de cyber-seguridad, que
se desarrollard de manera continua dando satisfaccion
alas necesidades de seguridad de cada uno de los pasos
propuestos.

Si bien estos pasos son secuenciales, podemos
acometer varios de ellos en paralelo, para acelerar su
implantacidn. La Figura 44 recoge las dependencias
temporales y funcionales de los diferentes pasos de la
transformacion.
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Figura 44. Dependencias temporales y funcionales de transformacion, incluyendo la secuencia recomendada.

Se presenta ademads una secuencia recomendada,
que puede abordarse en 3 Fases.

Fase 1. Introduccion de los datos de tele-
lectura y extraccion de los datos para su
gestidn por el modelo actual.

Objetivos:
« Poneren marcha el sistema AMR (terminales y redes).
« Poner en marcha una plataforma IoT capaz de ges-

tionar el sistema AMR y recoger los datos de la te-
le-lectura.
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« Almacenar los datos de tele-lectura para y realizar
los procesos de limpieza y curado de datos.

« Desarrollar un conector que proporcione a los sis-

temas actuales de gestion los datos de la tele-lec-
tura, sustituyendo a la lectura manual.
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Esta actividad consta de tres tareas:

1. Tareal.l. Despliegue de la solucion AMR.
Despliegue de la solucidn de tele-lectura (termina-
les, red de comunicaciones). Esto incluye:

« Seleccion del modelo de AMR.
« Licitacion de tele-lectura.

« Implantacidn progresiva, a medida que se van
sustituyendo los contadores.

« En su caso, desarrollo, e implementacion de las
herramientas de gestion de AMR en la Platafor-
ma IoT de la Actividad 1.2.

« Esta tarea se detalla en el apartado 7 de este
estudio.

2. Tarea 1.2. Instalacion de una plataforma IoT
basada en fuentes abiertas.
En esta actividad se despliega una plataforma de
IoT basada en fuentes abiertas (por ejemplo, No-
deCMMU, ThikngSpeak o FiWARe) para la reco-
leccidn de los datos de tele-lectura. Esto incluye:

« Adquisiciéon y puesta en marcha de la infraes-
tructura (servidores, gestor de almacenamien-
to) necesaria para la implantacion de la plata-
forma o la contratacion de servicios en la nube
(IaaS, Daa\S).

« Desarrollo de las interfaces de adquisicion de
las medidas de tele-lectura.

« Desarrollo de las herramientas de limpieza y
curado de datos de tele-lectura.
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3. TAREA 1.3. Integracion de la tele-lectura en la
plataformay conector con el sistema actual de
gestion.

« Integracién en la plataforma de las herramien-
tas de gestion de AMR de la actividad 1.1.

« Desarrollo de un conector para provision de da-
tos de tele-lectura al resto de herramientas de
gestion e informacidn de nuestra empresa, sus-
titutiva de las medidas manuales actualmente
existente.

En el modelo propuesto, el sistema actual perma-
nece en funcionamiento, sin grandes cambios, a medida
que el nuevo modelo se va desarrollando.

Al finalizar esta fase habremos alcanzado la arqui-
tectura del sistema presentada en la Figura 28.
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Fase 2. Uso de los datos por el resto de
sistemas de gestidn e informaciony
transformacidon parcial de los mismos.

Una vez disponible los datos de tele-lectura, los diferen-
tes departamentos de gestion e informacién de nuestra
empresa analizan la incorporacion de las medidas de te-
le-lectura en sus procesos y operaciones, y realizan las
transformaciones necesarias para ello.

Alo largo de esta Fase, la plataforma IoT se mejo-
ray transforma para proporcionar los datos solicitados
por el resto de los sistemas. Los datos de la tele-lectura
se extraen de la plataforma IoT a partir del conector.

No se considera el desarrollo de esta fase en este
estudio.
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Fase 3: Integracion de la tele-lectura en los

sistemas de gestidn e informacion.

En esta fase se integra el sistema de tele-lectura en el
sistema de gestidn e informacion del operador de aguas,
formando parte integral de las diferentes lineas de ne-
gocio.

Para acometer este paso se contaria con la expe-
riencia obtenida en las actividades anteriores.

No se considera el desarrollo de esta fase en este
estudio.
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12. Conclusiones
del Estudio.

Se formulan €n este apartado algunas COIlClllSiOIlf!S del GSUldiO.
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Este estudio ha considerado la implantacién de la te-
le-lectura y la transformacién que representa la intro-
duccién de los datos en los sistemas de una operadora
de aguas, centrandonos en el caso de una empresa gené-
rica publica de distribuciéon de agua urbana.

Se han estudiado las diferentes tecnologias de red
fija para tele-lectura (apartado 4 del estudio), y se ha he-
cho una evaluacién de las mismas, haciendo recomenda-
ciones basadas en el nivel de integracion de la tele-lectu-
ra. A continuacion, se han propuesto diferentes modelos
de operacion de la tele-lectura (apartado 5 del estudio).

A partir del conocimiento obtenido de los aparta-
dos anteriores, y tras una breve revision de las solucio-
nes comerciales existentes (apartado 6 del estudio), se
han propuesto varias estrategias de implantacion (apar-
tado 7 del estudio) haciendo algunas simulaciones, tan-
to de coste como de alcance temporal, y se han hecho
algunas recomendaciones.

Posteriormente, en el apartado 8 de este estudio
se ha examinado el impacto de la tele-lectura en el con-
junto de actividades de la empresa, mostrando que es
una necesidad de la transformacion digital de la opera-
dora, y que tiene un impacto muy significativo en to-
das las ramas de su negocio. Se han discutido las he-
rramientas mas significativas de analisis de los datos de
la tele-lectura, basadas principalmente en Aprendizaje
Maquina (ML) e Inteligencia Artificial (IA).

Conocidas las capacidades finales de la tele-lectu-
ray como la misma puede transformar a la operadora de
aguas, se han realizado algunas consideraciones respec-
to ala transformacion AMI de la entidad (apartado 9).

Finalmente, en el apartado 10 de este estudio se
han propuesto una estrategia de transformacion, defi-
niendo un conjunto de 8 pasos necesarios para alcanzar
el objetivo propuesto a partir de la situacidn actual de
la operadora de aguas. Igualmente, se ha propuesta una
arquitectura de referencia para el sistema resultante de
los primeros pasos de transformacion, se ha presenta-
do la dependencia temporal y funcional de las diferentes
etapas del proceso y se ha propuesto su realizaciéon en
tres fases.

12. Conclusiones del estudio.






Anexo l. Extracto
de ejemplo de pliego de
prescripciones técnicas
particulares parala

modalidad de contratacion:
Comunicaciones COmo servicio.






Adquisicion de contadores de agua y servicio
de lectura remota durante 12 anos.

“En lo que sigue se presenta un ejemplo de
pliego de prescripciones técnicas de suministro
de contadores dotados de tele-lectura y la con-
tratacion de un servicio de comunicaciones por
12 anos, asociado a la vida util de los contadores.
El pliego no incluye la instalacion de los conta-
dores. Los modelos de contadores, caracteristi-
cas metrologicas, dimensiones, materiales, etc.,
se muestran como ejemplo, pero existen muchas
opciones en funcion de las preferencias del ope-
rador de los servicios de aguas.”
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A-1.1. Antecedentes.

El objetivo de esta licitacion es la adquisicidon de equi-
pos de tele-lectura (contadores provistos de un modem
NBIoT). Dichos equipos deben garantizar una vida util de
12 anos, durante los cuales deben proporcionar las medi-
das de consumo por medio de un servicio de tele-lectu-
ra consistente en una red de comunicaciones NBIoT con
cobertura suficiente en el area donde opera la entidad, y
un middleware de operacion y gestidon de los dispositi-
VvOs que permita interaccionar con cada uno de los dispo-
sitivos de tele-lectura a lo largo de su vida util.

Para dar cumplimiento a dicho objetivo, y
atender a las obligaciones inherentes a un contrato
del sector publico, se entiende como mejor solucion
asociar la adquisicion de los equipos al servicio de
comunicaciones, paraefectuarlatele-lectura duran-
te su vida util. La fusion de estas prestaciones en un
solo contrato es posible porque estan intimamente
vinculadas entre si por una relacion de complemen-
tariedad, de modo que pueden tratarse como una
unidad funcional y, ademas, satisfacen una necesi-
dad propia de la operadora de aguas.

De licitarse separadamente el suministro de con-
tadores y el servicio de tele-lectura, respecto a este ul-
timo y dada la limitacidén impuesta a la duracion de los
contratos de servicio como norma general a cinco anos,
podria no garantizarse que el servicio de comunicacio-
nes proporcione las lecturas durante toda la vida util del
equipo, o que las responsabilidades entre el suministra-
dor de equipos y el proveedor del servicio de comunica-
ciones se cruzaran de forma confusa. En tal caso, no se
tendrian herramientas suficientes para discernir la cau-
sa de un fallo en la provisiéon de los datos, ni el impacto
que el mismo pudiera tener en el servicio de tele-lectura
en toda la vida util del equipo, dado que la operadora:
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1. No puede realizar las pruebas de autonomia a la
recepcidon de los equipos de forma inequivoca y
suficiente, ya que esa prueba es destructiva. La
realizacidn de estas pruebas, de forma inequivo-
cay suficiente para cada equipo, seria econdmica-
mente inasumible para la entidad que tuviera que
realizarlas: ya sea la operadora o la empresa sumi-
nistradora. Téngase en cuenta ademads que, en la
autonomia del equipo intervienen, entre otros fac-
tores, la temperatura y humedad del entorno de
trabajo y el envejecimiento de las baterias y de los
componentes electrénicos. Y lo que es mas impor-
tante, la autonomia del equipo depende de mane-
ra decisiva de la cobertura NBIOT proporcionada
a cada equipo y del uso que el middleware de ope-
racidon y gestidn del dispositivo realiza del mismo.

No puede monitorizar de manera precisa el tiempo
ni el consumo que realiza el equipo cuando perma-
nece en un estado activo de consumo, ya sea reali-
zando tareas internas del propio equipo, recibien-
do o esperando recibir una trama, transmitiendo o
repitiendo la transmisién de una trama, realizan-
do labores de metrologia, u otro tipo de actividad.
Tampoco puede monitorizar de manera suficiente
el funcionamiento del middleware de operacién
y gestion que pudiera conducir a un intercambio
excesivo e injustificado de tramas desde o hacia
el equipo. Tampoco puede monitorizar de manera
precisa el consumo debido ala indisponibilidad de
la red de comunicaciones (fallo de cobertura, fallo
del servicio de operador, mala calidad del enlace,
rechazos de red debido a un excesivo numero de
suscriptores, fallos en la operacion de red, etc.). Ni
qué decir tiene respecto a monitorizar los proble-
mas de autonomia que pudieran derivarse de una
incorrecta, incluso fallida, operaciéon y gestion de
los procesos de FOTA o de un cambio de perfil de
la eSIM, procesos todos ellos que pueden afectar
muy negativamente a la vida util del equipo.

De este modo, los adjudicatarios adquieren el

Anexo . Extracto de ejemplo de pliego de
prescripciones técnicas particulares para la modalidad
de contratacion: Comunicaciones como servicio.

-134 -

compromiso de proporcionar, como minimo, una de-
terminada tasa de lecturas de contadores respecto del
numero maximo de lecturas horarias que podria alcan-
zarse en un caso ideal, exento de fallos, y durante toda
la vida util de los equipos. Esa garantia de servicio es
ineludible en esta licitacién y es caracteristica diferen-
ciadora de la misma respecto de otras licitaciones de te-
le-lectura que han sido publicadas por otras entidades
contratantes del sector del ciclo integral del agua. Por
tanto, la garantia en la provisiéon de los datos de tele-lec-
tura durante toda la vida util del equipo obliga de mane-
ra imprescindible a que el servicio de tele-lectura esté
asociado al suministro y amortizacion del equipo y que
este servicio tenga la misma duracién que la correspon-
diente a la vida util del equipo.

El presente contrato puede ser objeto de cofinan-
ciacion con fondos europeos de desarrollo regional FE-
DER o con del Plan de Recuperacién, Transformacion
y Resiliencia (PRTR). En tal caso, y si en el marco de la
verificacion el cumplimiento de requisitos asociados
al fondo, la operadora fuera requerida por la autoridad
responsable para adoptar medidas correctoras, ya sea
para adaptarse a las obligaciones derivadas del etique-
tado verde y digital como para corregir desviaciones del
principio de no causar un dano significativo, el contra-
tista quedara obligado a implementar dichas exigencias
en los productos y servicios suministrados.

En tal caso, y si en el marco de la verificacidon el
cumplimiento de requisitos asociados al fondo la opera-
dora de aguas fuera requerida por la autoridad respon-
sable para adoptar medidas correctoras, ya sea las obli-
gaciones derivadas del etiquetado verde y digital como
para corregir desviaciones del principio de no causar un
dano significativo, el contratista suscribirdla correspon-
diente adenda al contrato en los extremos que fueran
necesarios, y siempre de conformidad con lo ordenado
por la citada autoridad responsable.
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A-1.2. Objeto del
contrato.

El objeto del contrato es el suministro de contadores de
aguay el servicio de conectividad asociado.

El presente contrato consta de un tnico lote. Con-
siste en el suministro (incluyendo su sustitucién en caso
de averia) de contadores de agua en distintas versiones
(de pequeno calibre y de gran calibre con el servicio de
tele-lectura asociado):

. Lote Unico (LI): el suministro de contadores de
agua con tele-lectura basada en el protocolo ina-
lambrico NB-IoT, que precisa la operadora de los
servicios de agua y cuyas caracteristicas técnicas
se especifican en el presente pliego, asi como los
servicios de telecomunicaciones (conectividad)
que permitan dicha tele-lectura durante el tiempo
previsto en este pliego.
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A-1.3. Normativa de
aplicacion.

A los contadores objeto de este pliego les sera de apli-
cacion la normativa que esté en vigor en cada momento,
que con caracter no exhaustivo ni excluyente se relacio-
na a continuacion:

« RD 244/2016, de 3 de junio, por el que se regula el
control metrolégico del Estado sobre instrumen-
tos de medida.

« Orden ICT/155/2020, de 7 de febrero, por la que se
regula el control metroldgico del Estado de deter-
minados instrumentos de medida.

« RD140/2003 de 7 de febrero, por el que se estable-
cen los criterios sanitarios de la calidad del agua de
consumo humano y Reglamento (UE) N° 305/2011,
en lo relativo a materiales susceptibles de entrar

en contacto con agua para el consumo humano
(Apartado 5.4.3).

« Decreto 120/1991, de 11 de junio, (BOJA 10 de sep-
tiembre de 1991) por el que se aprueba el Reglamen-
to del Suministro Domiciliario de Agua, modificado
por Decreto 327/2012 de 10 de julio (en adelante,
RSDA).

« Norma UNE-EN-ISO-4064, Contadores de agua
para agua fria potable y agua caliente.

« Norma EN-ISO-228-1. Roscas de tuberias para
uniones sin estanquidad en la rosca. Parte 1: Medi-
das, tolerancias y designacion.
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« Norma ISO 7005. “Pipe flanges”.

« Norma UNE-82326. Protocolo de comunicacidon
paralectura de dispositivos de contadores de agua
y otros dispositivos de medida o control de insta-
laciones de agua.

Todos los dispositivos electronicos de este pliego
deberan poseer marcado CE y cumplir con los requeri-
mientos legales exigidos que sean de aplicacidon y, espe-
cificamente, los de las siguientes directivas:

« Directiva RED (2014/53/EU).

« Directiva RoHS (2011/65/EU).

A-14. Expresiones
convenidas/
definiciones.

A-14.1. Arquitectura del
sistema de tele-lectura
de la operadora.

La figura 45 sirve como arquitectura de referencia del
sistema de Tele-lectura utilizada en este pliego.
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Figura 45. Arquitectura del Sistema de Tele-lectura de contadores de la operadora.
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A-14.2. Definiciones generales.

A-1.4.2.1. Definicion general de un contador de
agua con comunicacion integrada NB-
IoT para el Lote L1.

A efectos del presente procedimiento, se consideraran
contadores de agua con comunicacion integrada
NB-IoT todos aquellos que, independientemente de la
forma en que se capte el flujo de agua que atraviesa el
contador, integren la electréonica necesaria que permita
la transmisién inaldmbrica de la informacién del conta-
dor a través de la tecnologia de comunicacion 3GPP Na-
rrow Band-Internet of Things (NB-IoT). No se admitirda
un sistema de comunicaciones basado en un dispo-
sitivo adicional al contador tipo clip-on o pasarela,
aceptandose unicamente soluciones integradas en
el interior del contador.

Esta electronica debera realizar, de acuerdo a una
calendarizacién previa, una lectura de los registros de
interés del contador y su envio, mediante un sistema de
comunicaciones inaldmbrico en tecnologia 3GPP NBIoT,
a un sistema de informacién o middleware de operacion
donde se realice la persistencia de la informacion.

Dicha electronica deberd ser capaz, ademas, de
capturar y remitir al middleware ciertos parametros
técnicos de funcionamiento (nivel y calidad de senal
NBIoT, tiempo de funcionamiento, etc.) que permitan a
la operadora la monitorizacidn y supervision remota del
funcionamiento general del sistema.

El adjudicatario proporcionara las interfaces que
permitan acceder a dos bases de datos: una que contie-
ne las lecturas de los contadores y otra que contiene la
informacidén de los dispositivos, incluyendo los parame-
tros asociados a las comunicaciones.

El contador de agua con comunicacidon integrada
NB-IoT tiene un funcionamiento auténomo, llevando in-
corporadas dentro de su envolvente las baterias nece-
sarias para su funcionamiento durante toda la duracion
prevista en este pliego.
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A-1.5. Requisitos
técnicos.

A-1.5.1. Requisitos técnicos
minimos requeridos.

A-1.5.1.1. Especificaciones técnicas de los
materiales de los contadores.

Los contadores ofertados deberan estar fabricados con
materiales que garanticen una resistencia y estabilidad
adecuadas para su uso con agua apta para el consumo
humano, debiendo cumplir con los requisitos indicados
en el “Apartado A-1.5.4.2. Materiales en contacto con
agua potable”, del presente pliego.

Igualmente, las variaciones de temperatura del
agua no deberan alterar las propiedades de los materia-
les de fabricacidn, siempre que se produzcan dentro del
campo de la temperatura de servicio establecido en la
correspondiente declaraciéon de conformidad, ni debe-
ran introducir alteraciones en las caracteristicas de las
aguas suministradas por la operadora de aguas.

En cualquier caso, los materiales constitutivos de
los contadores ofertados cumpliran la legislacion vigen-
te en cada momento.

Los adjudicatarios deberan aportarlos certificados
de conformidad sanitaria para los modelos ofertados.
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A-1.5.1.2. Dimensiones y requisitos de
instalacion de los contadores.

Los contadores objeto de este Pliego han de ser intercam-
biables con los que en la actualidad utiliza la operadora de
aguas; para lo cual, sus dimensiones en lo que se refiere a
alturas, longitudes y pasos de rosca, deberan adaptarse a
las caracteristicas que se senalan en el siguiente cuadro:

Q3

Longitud

(mm)

Conexiones

(m3/h) (Medida y Tipos)

Lectura

(Rango Minimo)

25 115 718" -3/4”
2,5 190 34
25 110-115 rr

4 190 I

10 260 112

16 300 2"

Rosca Gas

0°0001/10.000 m*

25 200-300
40 200-300
63 200-350
100 250

4 Taladros

Brida se-
gun PN 16

8 Taladros

0°001/1.000.000 m®

250 300
400 350
630 450

12 Taladros

Respecto al rango minimo de lectura que se mues-
tra en el display, se admite que este sea de 1 litro, siem-
pre y cuando se pueda pasar a un modo de testeo y que
éste muestre el escaldn de verificacion al menos de 0,1 li-
tros y que dicha operacion esté contemplada en la apro-
bacién de modelo del instrumento. El paso amodo testy
la salida de este se debe realizar mediante el uso de sof-
tware (el cual deben entregar junto al manual de uso del
mismo) y no debe afectar a los paradmetros metrolégicos
del contador ni debe alterar los voliumenes registrados
hasta la fecha.
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0°01/10.000.000 m*

En contadores con conexién brida, se admiten su-
plementos para alcanzar la longitud requerida. Dichas
bridas seran de acero inoxidable AISI-316 y deben ser fa-
cilitadas con los contadores a su entrega, sin sobre cos-
te alguno para la operadora de aguas.

Las conexiones deben cumplir con la normativa
siguiente: para conexiones por rosca, la norma EN ISO
228-1, Clase B, y para bridas, la norma ISO 7005, segun la
presion nominal del contador.
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La altura maxima de los contadores, excluida la ta-
padera superior si la tuviesen, no sobrepasaran las me-
didas que se senalan a continuacion:

Q, (m%h)  Altura maxima (mm)

Hasta 4 125
De6,3a16 150
De 25a 63 250
De 100250 300
De 400 a 630 350

La altura (H) indicada en el cuadro anterior sera
tomada desde el eje del contador hasta la parte superior
del mismo (Figura 46), siendo el eje del contador el que
discurre longitudinalmente entre los centros de las bo-
cas del contador, rosca o brida.

Altura (H)

Figura 46. Altura maxima de los contadores, excluida la tapadera supe-
rior si la tuviesen.

Los contadores ofertados deben tener la suficiente
resistencia al objeto de evitar posibles roturas, fugas, ma-
nipulaciones y fraudes en su mecanismo y sus circuitos
internos. En su caso, deberan llevar los dispositivos de
proteccidn necesarios para evidenciar manipulaciones.

Los contadores ofertados dispondran de orifi-
cios, taladros o sistemas precintables adecuados, sobre
el cuerpo, que garanticen la imposibilidad de manipular,
sin acusarlo, los mecanismos interiores, el exterior de
regulacién y el levantamiento del contador una vez ins-
talado. En el caso de taladro u orificio, el didmetro mini-
mo serd de 2 mm y debera estar situado sobre el cuerpo
del contador.
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Los contadores deberan permitir el giro de la esfe-
ra donde se encuentra el display (pantalla) indicador de
la lectura o en su defecto permitir diferentes montajes
en el proceso de fabricacion, sin sobre coste alguno para
la operadora de aguas con independencia del numero de
unidades que se demanden.

Todos los contadores deberan cumplir los si-
guientes requisitos, con cardcter no exhaustivo, conte-
nidos en el RD 244/2016 o y la norma UNE-EN-ISO-4064:

« Grado de proteccién contra el aguay el polvo IP68.
« Entorno electromagnético, clase EI.

« Entorno Mecanico M1.

+ Temperatura del agua T30.

« La pérdida de presién maxima no debe superar
0.63 bar a Qs.

Laidentificacion (N° serie) de los contadores cons-
tara como maximo de 9 (nueve) digitos que pueden ser
alfanuméricos, marcados estos sobre el contador o car-
casa, siendo esta identificacién independiente al resto
de inscripciones que posea el contador.

A-1.5.1.3. Caracteristicas metrolégicas de los
contadores.

Los contadores objeto de este pliego se atendran a lo
dispuesto en el RD 244/2016, de 3 de junio, por el que se
regula el control metroldégico del Estado sobre instru-
mentos de medida, asi como ala Orden ICT/155/2020, de
7 de febrero, por la que se regula el control metroldgico
del Estado de determinados instrumentos de medida.
De igual forma se deberdn ajustar a su normativa de
desarrollo y a las sucesivas modificaciones legales
que sobre instrumentos de medida puedan ir apa-
reciendo.

Todos los contadores deberdn tener la autonomia
minima que se define en el punto 5.1.4 de este Pliego.
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El ratio (relacion entre Q, y Q, segun UNE-EN-
[ISO-4064) serd, como minimo, de 200 en posicién hori-
zontal.

Todos los contadores presentaran una inmunidad
a campos magnéticos estaticos aplicados externamen-
te, al menos hasta una intensidad de campo magnético
de 450 kA/m. Esta inmunidad debera ser certificada por
una entidad externa especializada en la realizacion de
ensayos de campos magnéticos.

El error medio ponderado (EMP) no debe sobre-
pasar el +1%. Para la determinacion de este EMP se ten-
dran en cuenta las curvas de consumos clasificados que
se describen en el “Apartado A-1.5.4.2. Curvas de consu-
mos clasificados” de este Pliego.

Los contadores deberdn comportarse al envejeci-
miento de tal forma que los porcentajes de error después
de las pruebas de envejecimiento estén siempre dentro
de los limites legalmente establecidos (segin RSDA).

Todos los contadores ofertados deben ser U0/DO
segun especificaciones de la norma UNE-EN-ISO-4064.

A-1.5.1.4. Especificaciones de autonomia.

A-1.5.1.4.1. Autonomia de los contadores con
comunicacion integrada NB-IoT.

El contador debera asegurar la autonomia (vida de
bateria) minima de 12 (DOCE) anos. El caso de uso
que corresponde a esta autonomia comprende:

1. su puesta en servicio,

2. la gestidon y operacion de las comunicaciones NB-
IoT a través del middleware de operacion,

3. las actualizaciones de firmware remotas que fue-
ran propuestas por el adjudicatario y aprobadas
por la operadora de aguas, asi como las conexio-
nes de servicio al middleware que las gestione, se-
gun se indica en el “Apartado A-1.5.1.5.4. Actualiza-
cidon remota del firmware” de este pliego,
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4. el siguiente patrén de lecturas (segun se indica
en el “Apartado A-1.5.2.1. Modos de operacién” de
este pliego):

a) una lectura horaria del contador,
b) una ventana de transmision diaria de las 24 lec-
turas horarias realizadas,
¢) un maximo de 90 (noventa) lecturas del conta-
dory 90 (noventa) ventanas de transmisién adi-
cionales en toda la vida util del dispositivo, de
uno de los siguientes tipos:
a hasta 7 (siete) ventanas diarias de lectura
programada adicionales,
b hasta 7 (siete) ventanas diarias de transmi-
sion programada adicionales,
¢ hasta 5 (cinco) ventanas diarias de lectura y
transmision de las lecturas realizadas a de-
manda presencial,

5. un cambio de perfiles eSIM que posibilite un cam-
bio de operador NB-IoT, segun se indica en el “Apar-
tado. 5.3.4. Portabilidad entre distintos operadores
del servicio de conectividad” de este Pliego.

A-1.5.1.4.2. Mecanismos de optimizacion de la
autonomia en las comunicaciones NB-IoT.

La infraestructura de telecomunicaciones moéviles 3GPP
NB-IoT que emplee el equipo debe disponer del mecanis-
mo Early Release (Release Assistance) y de la posibilidad
de activacion de las capacidades eDRX y PSM. Los valo-
res de los temporizadores T3324 y T3412 habran sido
definidos por el adjudicatario en su oferta, empleando
una estrategia de optimizacioén para maximizar la auto-
nomia de la bateria del equipo, tanto para los ensayos
de las muestras presentadas al procedimiento, como
para los equipos suministrados durante la vida del con-
trato. De igual modo, el adjudicatario habrd comunicado
en su oferta los valores de los temporizadores que va
a utilizar. En cualquier caso, durante la vida del contra-
to, cualquier cambio en los valores de los temporizado-
res respecto de los facilitados para los ensayos de este
procedimiento debera ser comunicado previamente a la
operadora de aguas.
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Se garantizardlaautonomia especificada en el “Apar-
tado 5.1.4. Especificaciones de autonomia” de este Pliego,
tanto para los ensayos de la muestra presentada al proce-
dimiento como para los equipos suministrados durante la
vida del contrato en caso de resultar adjudicatario.

El adjudicatario habra facilitado en su oferta téc-
nica la metodologia de calculo de la autonomia de la ba-
teria de los equipos, incluyendo los parametros de inge-
nieria de la red de comunicaciones que se han utilizado
en dicho calculo: valores de los temporizadores T3324 y
T3412, niveles de RSRP y RSRQ, latencias medias, capa-
cidad de la pila, nimero de pilas instaladas en el equipo,
tasa de autodescarga, etc.

En el caso en que el adjudicatario propusiera el
despliegue de un nuevo firmware que utilizara nuevos
parametros de configuracidon en las comunicaciones en-
tre el equipo y el middleware de operacidn, el adjudica-
tario detallard, durante la tramitacion de la autorizacion
correspondiente para su despliegue, los nuevos para-
metros de configuracion y los valores que empleard para
los mismos, indicando cdmo afectan a la autonomia del
dispositivo. Una vez autorizada la actualizacion y reali-
zado el despliegue, cualquier cambio en los valores de
estos nuevos parametros de configuracion, respecto de
los facilitados durante el proceso de autorizacién, debe-
ra ser comunicado previamente a la operadora de aguas.

El despliegue de un nuevo firmware no modifica
los compromisos de autonomia de los equipos definidos
en el “Apartado 5.1.4. Especificaciones de autonomia” de
este pliego.

El adjudicatario emitird un informe mensual con la
estimaciéon de la autonomia restante de las baterias de
cada uno de los equipos. Dicho informe debera contener
la estimacién de la vida util de la bateria, el nivel de se-
nal recibido por el modem en dBm, el método de funcio-
namiento mayoritario en las transmisiones de ese mes
(CEO, CE1 0 CE2), valores de los temporizadores T3324 y
T3412, niveles de RSRP y RSRQ, latencias medias, capa-
cidad de la pila, nimero de pilas instaladas en el equipo,
tasa de autodescarga, etc. El adjudicatario entregara en
dicho informe mensual el método de cdlculo de la misma
en funcidn de los pardmetros anteriormente descritos y
un plan de contingencia para aquellos dispositivos cuya
vida util se vea comprometida.
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A-1.5.1.5. Sistema de comunicaciones NB-IoT.

A-1.5.1.5.1. Modem NB-IoT.

El equipo dispondra de un médem NB-IoT que imple-
mente las especificaciones del estandar 3GPP NBI Re-
lease versidn 13 o superior. En cualquier caso, el adjudi-
catario debera disponer del compromiso del proveedor
del médem de soporte de actualizacion a Releaseversion
14 durante los dos primeros anos de duracion del con-
trato, caso de que el modem propuesto no implemente
la Release 14 en el momento de la licitacion. Este médem
deberd estar homologado o certificado para su uso por
al menos dos operadores comerciales de redes NB-IoT
del mercado espanol. Deberd trabajar al menos en ban-
das 8 (900 MHz) y 20 (800 MHz) y en cualquiera de los
escenarios de despliegue de esta tecnologia de comuni-
caciones (in band, guard band o standalone).

Este médem debera poseer, al menos, las siguien-
tes caracteristicas:

« Capacidad de actualizacién remota de su firmware
(FOTA).

« Capacidad de empleo de mecanismo Early Release
(Release Assistance).

« Posibilidad de captura de métricas y parametros
de la red NB-IoT (RSRP, RSRQ, SNR, ECL, CellID).

« MCL (Maximum Coupling Loss) de 164 dB al menos.

« Ajuste, mediante los comandos AT correspondien-
tes, de los pardmetros de las funcionalidades PSM
y eDRX de la tecnologia NB-IoT.

« Soporte de eSIM y de la capacidad de M2M Remo-
te SIM Provisioning de acuerdo a lo especificado
por el GSMA en el estandar SGP.02 v3.2 o superior.

La antena del equipo debera ser interna a la envol-
vente. El diseno del equipo debera evitar que desde el
exterior se pueda inferir la ubicacién exacta de la antena
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en el mismo. La antena debera poseer un diagrama de
radiaciéon omnidireccional.

El médem no estara ligado a un operador de co-
municaciones moviles concreto; por el contrario, permi-
tird el uso de cualquier operador de comunicaciones co-
mercial NB-IoT, mediante la parametrizacién adecuaday
la presencia de la subscripcion activa correspondiente.

En cualquier caso, el contador debera asegu-
rar un correcto aislamiento entre el subsistema de
comunicacion NB-IoT y el subsistema metrolégico
del equipo de medida, tanto a nivel 16gico (distintos
firmwares) como fisico (distintos componentes elec-
tronicos) de forma que una posible actualizacion del
subsistema de comunicaciones no pueda afectar al
comportamiento metrologico del contador.

A-1.5.1.5.2. eSIM.

La suscripcién de datos debe proporcionarse integrada
dentro de una eSIM que debera ser suministrada e ins-
talada dentro del equipo en el momento de que éste sea
suministrado.

La eSIM proporcionada, en conjuncion con el res-
to de los elementos del subsistema de comunicaciones
NB-IoT, debera posibilitar el cambio de operador de co-
municaciones de forma remota de acuerdo a lo especifi-
cado por el GSMA en el estadndar SGP.02 v3.2 o superior.

A-1.5.1.5.3. Plataforma de gestion de suscripciones.

El adjudicatario debera proporcionar a la operadora de
aguas una interfaz con la plataforma de gestién de sus-
cripciones del operador seleccionado, mediante la cual
la operadora pueda conocer el tipo de suscripcidon que
se encuentra activa en el equipo, el estado de la mismay
los consumos de datos realizados por cada equipo.

En el caso en que sea necesario realizar un cambio
de suscripcidn, el adjudicatario presentara la propuesta
correspondiente a la operadora de aguas con la justifi-
cacion adecuada. El cambio, no podra producirse has-
ta su autorizacion por la entidad, la cual, podra en todo
momento, conocer, a través de la interfaz con la platafor-
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ma de gestidn de suscripciones, el estado del proceso de
cambio para cada uno de los equipos.

El adjudicatario proporcionard a la operadora in-
formacion detallada de los protocolos de esta interfaz, a
fin de que la entidad o un tercero en quien ésta delegue,
pueda desarrollar la parte de la interfaz correspondien-
te a la plataforma de tele-lectura.

A-1.5.1.5.4. Actualizacion remota del firmware.

El subsistema de comunicaciones NB-IoT del equipo de-
bera poder actualizar de manera remota (FOTA) su pro-
grama de control (firmware), bien para la correccion de
errores, bien para la incorporacion de nuevas capacida-
des funcionales.

Para ello, el adjudicatario dispondrad de una pla-
taforma software que permita la gestidn del despliegue
de nuevas versiones. Serd admisible que la conexién del
equipo a la plataforma de actualizacidn se realice orde-
nada por el middleware de operaciéon o mediante co-
nexiones de servicio periddicas pre-programadas a la
plataforma de actualizacion. El adjudicatario habra es-
pecificado en su oferta la arquitectura técnicay el work-
flow de operaciones que implica este mecanismo de ac-
tualizacidn, asi como las caracteristicas principales de la
plataforma de actualizacidon remota.

De manera especifica se detallara también el im-
pacto que el proceso de actualizacion tiene sobre:

« las operaciones normales de lectura y volcado

de informacién que el equipo realiza, buscando
que este impacto sea minimo y

« la autonomia del equipo.

La plataforma de despliegue debera poder permi-
tir, al menos, la creacion de grupos de equipos objetivo de
actualizacidn y la posibilidad de implantar planes de des-
pliegue graduales de nuevas versiones de firmware. Con
independencia de la solucidn técnica que sea propuesta
por el adjudicatario, todo despliegue de nuevas versiones
de firmware debera ser previamente autorizado por la
operadora de aguas. De la misma manera, una vez descar-
gado el nuevo firmware en los equipos, la actualizacion
debera ser autorizada por la entidad, de manera expresa,
el momento en que dicha actualizacion se hace efectiva.
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Durante toda la duracién del contrato, el adjudica-
tario se compromete a poner a disposicion de la opera-
dora cualquier nueva version del firmware del programa
de control del equipo, facilitando a la operadora la do-
cumentacidn que recoja las mejoras funcionales, de efi-
ciencia y rendimiento del equipo que incorpore la nueva
version. En ningun caso, esto supondra modificacion
o revision de los precios ofertados por los equipos. La
operadora analizara las ventajas que la nueva version
aporte, determinando la procedencia o no del desplie-
gue de la nueva version de firmware tanto en los equi-
pos que ya estén instalados en campo como los que aun
estén pendientes de suministrar.

El adjudicatario debera poner a disposicién de la
operadora una interfaz con la herramienta de actualiza-
cion de firmware del equipo, de manera que la operadora
pueda conocer en todo momento el estado del proceso
de despliegue. Para ello, el adjudicatario proporcionara
a la operadora informacién detallada del protocolo de
esta interfaz, de manera que ésta o un tercero, en quien
ésta delegue, pueda implementar la parte correspon-
diente del protocolo en la plataforma de tele-lectura.

En cualquier caso, la actualizacidon de firmware se
limitara al correspondiente al propio subsistema de co-
municaciones, sin afectar a las caracteristicas metrolé-
gicas del contador.

A-1.5.1.5.5. Autenticaciéony seguridad en las
comunicaciones.

Cada equipo dispondra de unas credenciales propias
para autenticar su conexidén al middleware de opera-
cion. Es responsabilidad del adjudicatario garantizar la
seguridad en las comunicaciones entre el equipo y éste.

El adjudicatario incluird una descripcidn suficien-
te de los algoritmos, técnicas y estdndares de seguridad
que se empleardn en las comunicaciones NB-IoT.
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A-1.5.1.6. Subsistema de lectura y memoria
interna.

A-1.5.1.6.1. Reloj interno RTC.

El equipo dispondrd de un reloj de tiempo real con el
que planificar las lecturas calendarizadas. Este reloj
debera poder ser sincronizado con una fuente de reloj
externa en cada conexidn del equipo al middleware de
operacion, asumiendo una sincronizacion minima dia-
ria. Se admitird un desplazamiento maximo de reloj de
15 s entre el reloj RTC del equipo y la hora oficial.

El reloj del equipo trabajard en hora UTC. Los re-
gistros leidos de cada contador se marcardn con la fecha
y hora del equipo en el momento de su captura, siendo
ésta informada posteriormente al middleware durante
la transmision.

A-1.5.1.6.2. Lectura a demanda mediante interaccion
presencial.

El equipo debera disponer de un elemento tipo inte-
rruptor que permita el inicio de un ciclo de lectura y
transmisidén inmediata de la informacion hacia el midd-
leware de operacidn y gestion sin necesidad de apertura
de la envolvente, ni pulsacién, ni movimiento mecanico
de ningun elemento situada sobre esta. Una posibilidad
puede ser el empleo de un interruptor de tipo reed, acti-
vado por campo magnético, aunque el adjudicatario po-
dra optar por cualquier solucién técnica alternativa que
proporcione esta misma caracteristica funcional.

Este tipo de activacidon presencial podra ser ha-
bilitada o inhabilitada de manera remota tal y como se
indica en el “Apartado A-1.5.2.1. Modos de operacion” de
este pliego.
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A-1.5.1.6.3. Memoria interna.

El equipo debera disponer de una memoria interna que
permita el almacenamiento temporal de los registros
capturados por los contadores en el caso de que:

« Elequipo no haya podido completar su volcado en el
middleware de operacion por cualquier tipo de inci-
dencia técnica en una ventana de transmision dada.

« Elciclodelecturadel contadorno implique una trans-
misioén inmediata de la informacién y deba esperarse
a una ventana de transmision de informacion.

Esta memoria de tipo no volatil debera disponer
del tamano suficiente para el almacenamiento temporal
de un minimo de 800 lecturas o informacién de tamano
equivalente. Ademas, debera disponer de un mecanismo
de autopurgado, de forma que se almacenen exclusiva-
mente los ultimos veinte dias de lecturas horarias.

El comportamiento de la memoria interna tiene
que seguir una estrategia LIFO.

A-1.5.1.6.4. Senalizacidon del proceso de lecturay
volcado de la informacion.

El contador debera mostrar en su pantalla algun tipo de
simbolo que indique que el sistema de comunicaciones
estd transmitiendo. Este indicador se activara cuando el
contador intente iniciar una sesién de datos con el mi-
ddleware de operacion, volviéndose a desactivar el indi-
cador cuando finalice la sesidon de datos, independiente-
mente de que ésta haya sido exitosa o no.
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A-1.5.1.7. Middleware de operacidény gestidén
de las comunicaciones e interfaz con
la plataforma de tele-lectura de la
operadora de aguas.

A-1.5.1.7.1. Bases de datos del middleware de
operacion y gestion de las comunicaciones
NB-IoT.

El middleware de operacidon y gestidon de las comunica-
ciones mantendrd dos bases de datos internas, una de
dispositivos y otra, temporal, de lecturas.

A-15.1711. Labase de datos de dispositivos.

La base de datos de dispositivos contendra toda la in-
formacidn necesaria para la gestion y operacidon de los
equipos, incluyendo, entre otros,

« identificador, tipo de equipo y fecha de la ultima
puesta en servicio,

« localizacion,

« valores de los parametros del subsistema de tele-
comunicaciones (incluyendo los de las funcionali-
dades PSM y eDRX),

« estimacion del consumo realizado por el equipo
desde la instalacién de la bateria,

« asicomo todos los parametros técnicos de operacion
enunciados en el “Apartado A-1.5.2.2. Pardmetros téc-
nicos de operacion del equipo” de este pliego.

Esta base de datos serd mantenida por el adjudi-
catario durante todo el tiempo de vida util del contrato.
Se incluird también un registro histérico con todas las
variaciones que se hayan producido en la base de datos
de dispositivos, que empezara desde el mismo instante
de comienzo del servicio de telecomunicaciones.

Labase de datos de dispositivos (incluyendo el re-
gistro de histdricos) estara disponible para su consulta
y descarga desde la operadora de servicios de aguas o
desde un tercero en quien ésta delegue el servicio de te-
lecomunicaciones hasta tres meses después de la finali-
zacion del contrato.

Estudio de tele-lectura para
operadores publicos de aguas



A-15.171.2. Labase de datos de lecturas.

La base de datos de lecturas contendra el volcado de las
lecturas datadas recogidas desde los contadores, inclu-
yendo el marcado de fecha de captura de los registros y
el motivo del envio, indicando el tipo de lectura (ventana
de transmisidén programada u ordenada por interaccion
presencial). En cuanto a los datos de lectura de los con-
tadores, el middleware entregara en todos los casos la
trama A+ de lectura completa, sin procesar.

Los datos de lectura deben estar disponibles en
la base de datos del middleware de operaciOn para su
lectura por la plataforma de tele-lectura a través de la
interfaz correspondiente, a través de la cual indicara el
middleware, en su caso, la disponibilidad del dato.

La base de datos de lectura tendrd un cardcter
temporal. La caducidad del dato se producira tres me-
ses después de la indicacidon correspondiente de dato
disponible, siguiendo el proceso que se describe en el
parrafo siguiente.

Con independencia de la indicaciéon individual (o
por grupos) de dato(s) disponible(s) descrita en el pa-
rrafo anterior, el adjudicatario notificara a la plataforma
de tele-lectura de la operadora con periodicidad diaria la
lista de nuevos datos que hayan sido puestos a disposi-
cidn de ésta, incluyendo el dia en que estos datos expira-
ran en la base de datos de lectura. También se notificara
la lista de datos cuya caducidad expira en 24 horas. Esta
notificacidon debera ser aceptada por la plataforma de
tele-lectura en el plazo maximo de 48 horas. Los datos
no podran ser eliminados de la base de datos de lectura
hasta que la notificacidn correspondiente no haya sido
aceptada por la plataforma de tele-lectura o hasta que
haya transcurrido el plazo maximo de aceptacion.

No se almacenaran histéricos de esta base de da-
tos. Es mds, una vez eliminados los datos de la base de
datos de lectura, el adjudicatario debera garantizar que
no se mantiene en sus servidores traza alguna de los
mismos.
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A-1.5.1.7.2. Operaciony gestidn de las comunicaciones
NB-IoT.

Es responsabilidad del adjudicatario la operacion y ges-
tion de las comunicaciones entre el equipo y el midd-
leware de operacion y gestion de las comunicaciones
NB-IoT, asi como el mantenimiento de las bases de datos
de dispositivos y de lecturas, descritas en el “Apartado
A-1.5.1.7.1.Bases de datos del middleware de operacién y
gestion de las comunicaciones NB-IoT” de este pliego.

Por tanto, serd responsabilidad del adjudicatario
el desarrollo de un middleware de operacion y gestion
delas comunicaciones NB-IoT o el uso de una plataforma
existente que realice estas funciones. En ningun caso, se
podra exigir ala operadora del servicio de aguas realizar
ningun tipo de reconocimiento o pagar algun derecho
para el uso de los mismos.

Por tanto, no se contempla dentro del alcance del
contrato el suministro del middleware de operacion y
gestion de las comunicaciones NB-IoT usada por el ad-
judicatario.

Sin Animo de ser exhaustivo, este middleware de-
bera permitir, al menos:

« El acceso a los contenidos de los registros captu-
rados por el equipo, incluyendo el marcado de fe-
cha de captura de los registros y el motivo del envio
(ventana de transmision temporal programada u
ordenada por interaccion presencial) almacenados
en la base temporal de lecturas, asi como ordenar
su borrado parcial o total.

« El acceso al contenido de los pardmetros técnicos
de operacién enunciados en el “Apartado A-1.5.2.2.
Parametros técnicos de operacion del equipo” de
este pliego, almacenados en la base de datos de
dispositivos, asi como su reseteo.

« La gestidn de la parametrizacion de los intervalos
de captura de informacioén (programacion del pertfil
de lectura descrito en el “Apartado A-1.5.2.1 Modos
de operacidn” de este pliego) y de las ventanas de
transmision del equipo al middleware de acuerdo
con lo que permita el equipo.
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« Lagestion del cambio de parametros de red (direc-
cion IP del middleware de operacion, coédigo de red
y APN del operador comercial NB-IoT, entre otros).

« La gestidon de los pardmetros de autenticacion del
equipo en su conexidn al middleware de operacion.

En general, el middleware debe posibilitar la ges-
tidn de las operaciones y usos descritos en el “Apartado
5.2 Requisitos minimos funcionales para los contadores
con comunicacion integrada NB-IoT” de este pliego.

Seradigualmente responsabilidad del adjudicatario
el desarrollo de un protocolo para la interfaz entre el mi-
ddleware de operacion y gestidon de las comunicaciones
NB-IoT y la plataforma de tele-lectura de la operadora de
aguas, que debera estar suficientemente documentado
para posibilitar que la operadora o un tercero en quien
ésta delegue pueda usar esta interfaz para integrar los
procesos de monitorizacidn, operacion y gestion de la
tele-lectura. En particular, esta interfaz permitira a la
operadora del servicio de aguas:

« El acceso a los contenidos de los registros captu-
rados por el equipo, incluyendo el marcado de fe-
cha de captura de los registros y el motivo del en-
vio (ventana de transmision temporal programada
u ordenada por interaccidén presencial), almacena-
dos en la base temporal de lecturas, asi como orde-
nar su borrado parcial o total, tanto de la base de
datos de lecturas como del propio equipo.

« El acceso al contenido de los pardmetros técnicos
de operacidn volcados por el equipo en el midd-
leware de operacidon enunciados en el “Apartado
A-1.5.2.2. Parametros técnicos de operacion del
equipo” de este pliego, almacenados en la base de
datos de dispositivos.

« La gestidn de la parametrizacion de los intervalos
de captura de informacioén (programacion del pertfil
de lectura descrito en el “Apartado A-1.5.2.1 Modos
de operacidn” de este pliego) y de las ventanas de
transmision del equipo al middleware de acuerdo
con lo que permita el dispositivo.
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« Informacién detallada cambio de pardmetros de
red (direccién IP del middleware de operacion, co-
digo de red y APN del operador comercial NB-IoT,
entre otros), realizadas por el adjudicatario.

« Informacién detallada de la gestion de los parame-
tros de autenticacion del equipo en su conexion al
middleware de operacion.

« Informacién detallada de las medidas adoptadas
para garantizar la seguridad en la interfaz entre el
middleware de operacidon y gestion usado por el
adjudicatario y la plataforma de tele-lectura de la
operadora de aguas. Entre otras, deberan incluir-
se medidas para eliminar vulnerabilidades y defen-
derse de ataques hostiles, mecanismos de cifradoy
encriptamiento en las transmisiones cliente servi-
dor, capacidades que permitan auditar de manera
sencilla las transacciones de usuario y el acceso de
estos a los registros y capacidades que permitan
detectar y bloquear acceso indebido a los regis-
tros. Es responsabilidad del adjudicatario garanti-
zar la seguridad de la informacién almacenada en
el middleware de operacion y gestion y del acceso
a la misma.

El documento con la descripcidn detallada y sufi-
ciente del protocolo de lainterfaz entre el middleware de
operacidn y gestion usado por el adjudicatario y la pla-
taforma de tele-lectura de la operadora de aguas debera
ser documentado y entregado en el momento de la firma
del contrato, de manera que la operadora o un tercero
en quien ésta delegue, pueda implementar la parte de
dicho protocolo. El adjudicatario incluird una descrip-
cion suficiente de los algoritmos, técnicas y estandares
de seguridad empleados.
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A-1.5.2. Requisitos minimos
funcionales para
los contadores con
comunicacion integrada

NB-IoT.

A-1.5.2.1. Modos de operacidn.

El contador podra iniciar una lectura bien por una pro-
gramacion calendarizada o bien por una orden de un
operario presencialmente.

A continuacion, se detallan estos modos de ope-
racion.

A-1.5.2.1.1. Lectura programada temporalmente.

El equipo permitira la definicion de hasta 8 tramos de
lecturas dentro de un dia de operacion. Para cada tramo
de lectura se deberda poder especificar el perfil de lectu-
ra, es decir: la hora de inicio y fin del tramo y el periodo
de lectura ciclica, con un periodo minimo, al menos, de 5
minutos y maximo de 24 horas. El primero de los tramos
de lectura estard programado, por defecto, para una lec-
tura horaria las 24 horas del dia.

El equipo también permitira la definicién de hasta 8
ventanas de transmision diarias, debiéndose poder espe-
cificar la hora de inicio de la conexién del equipo al midd-
leware de operacidn para el volcado de la informacion de los
registros (de los contadores) pendientes de envio. La prime-
ra de las ventanas de transmision estara programada, por
defecto, a una ventana de transmision cada 24 horas.

En cada ventana de transmisidon, ademas del vol-
cado de la informacion de los registros de los contado-
res pendientes de envio, el middleware de operacion de-
bera poder ordenar al equipo:

« Realizar un cambio de parametrizacion del pertfil
de lectura.
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« Gestionar el volcado de los parametros técnicos de
funcionamiento del equipo definidos en el “Aparta-
do A-1.5.2.2. Parametros técnicos de operacion del
equipo” de este pliego” y ordenar el reseteo de con-
tadores estadisticos, si es de interés.

« Gestionar la sincronizacidon del reloj RTC del con-
tador.

« GGestionar las credenciales de autenticacion del
equipo.

« Ordenar el borrado de la memoria interna de lectu-
ras del equipo.

« Inhabilitar o habilitar el caso de lectura por interac-
cidn presencial.

+ Gestionar las conexiones de servicio periddicas a
la plataforma de actualizacidn de firmware u orde-
nar la conexion a dicha plataforma segun la opcion
técnica escogida por el proveedor.

El protocolo telematico que regule el didlogo en-
tre el middleware de operacion y el equipo sera confir-
mado. En particular, ningun registro de informacién de
un contador debera ser descartado por el equipo sin la
correspondiente confirmacién (ACK) del middleware de
operacion que verifique su correcta recepcion y persis-
tencia. El adjudicatario podrda disefiar e implementar los
mecanismos de ventana de ACK en el protocolo que con-
sidere necesario con el objetivo de optimizar su consu-
mo energético.

En el caso de que el volcado de la informacién no
pueda completarse (cobertura NB-IoT degradada, fallo
técnico del servicio NB-IoT, indisponibilidad del midd-
leware o cualquier otra causa) los registros se man-
tendran en la memoria interna del equipo adoptando
una estrategia de buffer circular con el tamano minimo
equivalente indicado en el “Apartado A-1.5.1.6.4. Memo-
ria Interna” de este pliego. Para posteriores ventanas de
transmision se empleard una estrategia LIFO.
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Como medida de proteccién de la autonomia de la
bateria, la duracidén de una ventana de transmision se li-
mitard a 10 minutos en cualquier escenario y un maximo
de 3 reintentos de conexion al servicio NB-IoT y auten-
ticacion en el middleware de operacion en cada ventana
de transmision.

A-1.5.2.1.2. Lectura ordenada presencialmente por un
operador.

En el caso de que el parametro que permita este modo
de operacion esté habilitado, al ordenarse activamente
por un operario presente en la instalacion: El contador
realizard una lecturay de manera inmediata ejecutarda un
proceso de ventana de transmision con idénticas consi-
deraciones a lo indicado en el “Apartado A-1.5.2.1.1. Lec-
tura programada temporalmente”.

A-1.5.2.2. Parametros técnicos de operacion del
equipo.

Con el objetivo de facilitar la gestiéon y monitorizacion
del parque de equipos desplegado en campo, asi como la
deteccidn y diagndstico de incidencias, el equipo debera
calcular y poner a disposicidn del middleware de opera-
cion, los siguientes parametros técnicos de operacion,
como minimo, seran:

« Version del programa de control en ejecucion del
sistema de comunicaciones del equipo

« Versiodn del firmware en ejecucion del mdédem ins-
talado.

« Valor del nimero de lecturas acumuladas en me-
moria.

. Ultimo valor de RSRP conocido.
. Ultimo valor de RSRQ conocido.

. Ultimo valor de SNR o valor equivalente conocido.
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. Ultimo valor del CellID conocido.
« Ultimo valor del CEL conocido.

« Valor acumulado de registros en la red NB-IoT del
operador.

« Valor acumulado de registros no completados en
la red NB-IoT del operador.

« Valor acumulado de conexiones con el middleware
(incluidas las reconexiones).

« Valor acumulado de paquetes de datos enviados.

« Valor acumulado de paquetes de datos reenviados
por falta de ACK remoto.

« Valor acumulado de ventanas de transmision eje-
cutadas.

« Valor acumulado de la duracidon de las ventanas de
transmision.

« Ultimo valor conocido de la entrada digital que gobier-
ne el mecanismo de activacidon presencial del equipo.

« Parametros de gestion de la eSIM, entre ellos, de
forma obligatoria el ICC.

A-1.5.3. Servicio de
conectividad de datos
NB-IoT.

A-1.5.3.1. Alcance.

El alcance del servicio de conectividad de este contrato
contempla la transmisién de los datos del equipo duran-
te la vigencia del mismo a través de la tecnologia NB-IoT.
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En el servicio de conectividad se consideran in-
cluidos los siguientes elementos que deberan ser valo-
rados e incluidos econdmicamente como componentes
del servicio final:

« El servicio de datos asociado M2M.

« Plataforma M2M de gestidon de suscripciones a la
red que permita el alta, baja, suspension, monito-
rizacion del consumo de datos, definicidon de aler-
tas, subsistemas SM-SR y SM-DP que den soporte
a la eSIM, etc. Debera proporcionarse una interfaz
de la misma con la plataforma de tele-lectura de la
operadora de aguas y las APIs correspondientes
debidamente documentadas. Dicha plataforma de-
bera proporcionar el detalle del consumo de datos
de cada equipo, asi como de las conexiones realiza-
das por éstos.

. Elservicio de atencion de incidencias 24x7.

« Jefe de proyecto con perfil técnico y con conoci-
miento del comportamiento y explotacion de la red
NB-IoT del operador, asi como de la interaccion del
equipo con dicha red.

« Documentacion asociada al plan de implantacién
del servicio de conectividad demandado.

« La solucidn ofertada debera incluir todos los ser-
vicios profesionales necesarios para el desarrollo,
implantacién, personalizacién, configuracién, pa-
rametrizacion y puesta en explotacion de todos los
elementos y componentes del sistema.

« Suministro de aquellos elementos accesorios no
citados en el presente pliego para proporcionar
los servicios descritos. Se entiende que se trata de
equipos electronicos, mecanicos, cables, medios
informaticos, etc. que fuesen necesarios para la
prestacion de la necesidad descrita.
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« Portabilidad del servicio de conectividad, de acuer-
do alo descrito en el “Apartado. A-1.5.3.4. Portabili-
dad entre distintos operadores del servicio de co-
nectividad” de este pliego.

A-1.5.3.2. Implantacion del servicio.

La implantacién del servicio de comunicaciones NB-
IoT se realizard conforme al despliegue de los equipos
en campo, que se realizara de manera total, previsible-
mente, durante los dos primeros anos del contrato. Esta
planificacidon prevista no supone compromiso alguno
por parte de la operadora, pudiendo realizar el desplie-
gue de los equipos en campo con cualquier periodicidad
dentro de la duracién total del contrato.

El servicio deberd estar disponible desde el
momento que la opradora de aguas instale la prime-
ra unidad del equipo en finca.

A-1.5.3.3. Actuaciones previas al comienzo
de la prestacion del servicio de
conectividad.

El adjudicatario deberd llevar a cabo todas aquellas ac-
tuaciones necesarias a la prestacion del servicio de co-
nectividad entre las que se encuentran las siguientes:

« Puesta a disposicion de la operadora de aguas de
los protocolos de interfaz con el middleware de
operacion por el adjudicatario, debidamente docu-
mentados. El adjudicatario debera proporcionar el
soporte técnico necesario para que la entidad, o un
tercero en quien ésta delegue, pueda implementar
dicho protocolo en su plataforma de tele-lectura.

« Aprovisionamiento de los circuitos de interco-
nexiony del APN privado.

« Puesta en marcha del plan de direccionamiento IP.
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« Pruebas de funcionamiento de la interconexion de
la red moévil del operador y la red corporativa de la
operadora de aguas.

« Creacidon y puesta a disposicion de la operadora de
los protocolos de la interfaz con la plataforma de ac-
tualizacidon de firmware ofertada por el adjudicata-
rio. Esta debera proporcionar el soporte técnico ne-
cesario para que la operadora, o un tercero en quien
ésta delegue, pueda implementar dicho protocolo
en su plataforma de tele-lectura.

« Creacidn y puesta a disposicion de la operadora de
aguas de los protocolos de la interfaz con la plata-
forma de suscripcion M2M ofertada por el adjudi-
catario. Esta debera proporcionar el soporte técni-
CO necesario para que la operadora, o un tercero en
quien ésta delegue, pueda implementar dicho proto-
colo en su plataforma de tele-lectura.

« Formacion a usuarios de la operadora de aguas so-
bre el uso de las interfaces con las aplicaciones del
adjudicatario.

« Pruebas extremo a extremo que evidencien que los
equipos se conectan a través de la red NB-IoT al
middleware de operacién y que los datos corres-
pondientes se almacenan en las bases de datos de
dispositivos y de lecturas, completandose de for-
ma correcta la transferencia de datos.

A-1.5.3.4. Portabilidad entre distintos
operadores del servicio de
conectividad.

El servicio demandado incluye en su alcance la portabi-
lidad del servicio de datos que emplea el equipo en caso
de que, en el tiempo de duracién del presente contrato
o a la finalizacidén del mismo, el servicio NB-IoT pudiera
ser realizado por un operador distinto.

Por migracion del servicio de conectividad se en-
tiende la descarga del perfil del nuevo operador de tele-
comunicaciones que sustituya al inicialmente seleccio-
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nado por el adjudicatario de este contrato y el borrado
de su perfil propio, asi como el resto de los cambios ne-
cesarios en la configuracidn del servicio y/o internos del
equipo para que éste emplee el nuevo servicio de conec-
tividad NB-IoT, desvinculdndose de manera efectiva del
operador de comunicaciones donante.

La migracidn incluira la ejecucién de los procesos,
asi como las integraciones necesarias entre el operador
de comunicaciones donante y receptor que permitan el
provisionado remoto de perfiles de acuerdo con la espe-
cificacion RSP M2M definida por el GSMA en el estandar
SGP.02 v3.2 o superior.

Esta migracion se realizara:

« A iniciativa del adjudicatario. En este caso la mi-
gracion debera ser autorizada por la operadora de
aguas a la vista de un informe realizado por el ad-
judicatario, en el cual se justifique la necesidad y/o
conveniencia de realizar la misma, y el impacto que
la misma tiene sobre los compromisos de lecturas
y autonomia.

« Ainiciativa de la operadora de aguas, la entidad po-
dra exigir la migracidon del servicio de conectividad
al operador de telecomunicaciones que la operado-
ra designe.

El plazo maximo para llevar a cabo la migraciéon
serd de un mes desde la autorizacién del mismo por par-
te de la operadora de aguas.

Cualquier cambio que afecte a la interfaz entre la
plataforma de tele-lectura de la entidad y la platafor-
ma de gestion de suscripciones del adjudicatario, como
consecuencia de la migracion debera ser debidamente
documentada. Asimismo, el adjudicatario detallara el
nuevo protocolo de interfaz entre ambas plataformas,
de manera que la operadora de aguas, o un tercero en
quien ésta delegue, pueda llevar a cabo los cambios ne-
cesarios en la parte de la interfaz correspondiente a la
plataforma de tele-lectura de la entidad.
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A-1.54. Requisitos teécnicos.

A-1.5.4.1. Curvas de consumos clasificados.

Q<10 L/H 1,3945% 0-251/h 34703%
10<=Q<15 L/H 14311% 25-3751/h 1,8545%
15<=Q<22,5L/H 1,6728% 375-651/h 3,2750%
22,5<=Q<50 L/H 3,4620% 65-1000 I/h 81,8847%
50<=Q<100 L/H 2,3255% 1000-2500 I/h 8,6053%
100<=Q<200 L/H 5,0642% 2500-3500 I/h 0,6704%
200<=Q<350 L/H 12,8478% 3500-5000 1/h 0,1800%
350<=Q<500 L/H 27,3288% >5000 I/h 0,0598%
500<=Q<750 L/H 29,6475%
750<=Q<1000 0
LH 9,7928%
1000<=Q<1250 0
LH 34872%
1250<=Q<1500
LH 1,1269%
1500<=Q<3000
LH 0,4184%
>=3000 L/H 0,0006%

A-1.5.4.2. Materiales en contacto con agua
potable.

Todo material que se utilice en cualquier actuacion y
que pueda estar en contacto, de forma temporal o per-
manente con el agua potable de la red de abastecimien-
to, deberd cumplir con las especificaciones del procedi-
miento para la aceptacion de materiales y productos en
contacto con el agua de consumo.

Conforme a lo anterior, solo podran ser utilizados
materiales incluidos en el listado interno de la operado-
ra de los servicios de agua de productos aptos para su
contacto con el agua potable, debiendo en caso contra-
rio el contratista acreditar que de los materiales en con-
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050 /h 6.2986% 0300 Ih 10,3753%
1501000 I/ 72,0315% 300-2000 V/h 50,5908%
1000-1750 /h 11,9895% 2000-3500 Ih 171191%
1750-2500 U/h 1,4485% 3500-5000 /h 6.4589%
2500-5000 V/h 37841% 5000-10000 U 4,2399%
50007500 I/h 14316% 1000D- 5000 02068%
7500-10000 I/h 0,0156% 1500?;%\0000 0,0073%
+10000 1/h 0,0008% 420000 1/h 0,0018%

tacto con agua potable conforme a dicho procedimiento,
acreditacion que debe remitir al supervisor de la opera-
dora con un plazo minimo de 15 dias naturales a la fecha
de puesta en obra del citado material, debiendo dicha
propuesta resultar aceptada por el departamento de la
operadora competente en materia de calidad.

Para la acreditacién de un material, no incluido en
listado interno como apto para ser puesto en contacto
con agua potable, se podran presentar dos circunstan-
cias basicas:
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1. Quelos materiales/productos posean certificados
que han sido expedidos por paises que disponen
de NAS (Esquema de Aceptacién Nacional) de la
UE. En este caso se admiten las siguientes entida-
des certificadoras y direcciones de comprobacién
para verificar los certificados que se indican:

« Francia: ACS; http://social-sante.gouv.fr/san-
te-et- environnement/eaux/article/attesta-
tion-de-conformite-sanitaire-acs.

« Holanda: KIWA; https://www.kiwa.nl/gecertifi-
ceerde-bedrijven.aspx.

« Gran Bretafia: WRAS; https:/www.wras.co.uk/
search/products/.

« Alemania: DVGW ALEMAN: http:/www.dv-
gw-cert.com/index.php?id=34.

Las condiciones de admisidn son:

« Que todos los certificados estén actualizados
de acuerdo con la normativa vigente en cada
pais emisor. En todo caso, nunca serd superior
a cinco anos.

« El fabricante aportara un certificado en caste-
llano, firmado por un apoderado y con el sello
de la empresa, dénde se indicaran los siguien-
tes campos obligados:

a) Expediente de obra/ suministro / servicio de
la operadora donde se colocara el material.

b) Fabricante.

¢) Producto / elemento: marca y modelo.

d) Certifica de manera general, explicita y literal
“que todos los materiales de los componen-
tes de dicho producto/elemento son aptos
para estar en contacto con el agua de consu-
mo humano”.

e) Los materiales del producto / elemento en
contacto con agua de consumo humano que
se certifican son: todos los del producto/
elemento con contacto, anadiendo a conti-
nuacion la referencia del certificado que se
aporta, de forma que sea univoca y facil su
identificacidon y comprobacion.

f) Firma, nombre y cargo de la empresa fabri-
cante y sello.

g) A continuacion, se adjuntaran los correspon-
dientes certificados, que deberan estar tra-
ducidos al castellano.
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2. Que los materiales/productos no posean dichos
certificados:
2.1. Materiales plasticos. Se admitirdn las acredi-
taciones en los siguientes casos:
a) Se admite la certificacidon de aptitud ali-

mentaria de todos los componentes del
material que vayan a estar en contacto con
agua potable y que estén incluidos en las
listas positivas del Reglamento de la Comi-
sion Europea N° 10/2011 (Reglamento (UE)
N° 10/2011 de la Comisién de 14 de enero
sobre materiales y objetos plasticos desti-
nados a entrar en contacto con los alimen-
tos). Las condiciones de admision, en este
caso, seran las mismas que en el caso 1.

b) Se admitelacertificacion de aptitud alimen-

)

taria de todos los componentes que vayan
a estar en contacto con agua potable de
acuerdo con el RD 866/2008 (RD866/2008
de 23 de mayo, por el que se aprueba la lis-
ta de sustancias permitidas para la fabri-
cacion de materiales y objetos plasticos
destinados a entrar en contacto con los ali-
mentos. BOE n° 131 del 30 de mayo 2008)
(Derogado parcialmente). Las condiciones
de admisidn, en este caso, son las mismas
queenel caso 1.

En caso de que los componentes, o alguno
de ellos, no figuren en estas listas positivas,
ni dispongan de la acreditaciéon conforme
al punto anterior, el fabricante realizara un
estudio de migracién por laboratorio acre-
ditado porla ENAC, de los parametros esta-
blecidos en el RD140/2003 de acuerdo con
la norma UNE correspondiente (UNE-EN
12873-1, UNE-EN 12873-2 etc.). Como con-
diciones de admisidén por la operadora de
aguas se exigird que el certificado / informe
de ensayo, debera estar emitido por un la-
boratorio acreditado por la norma UNE EN
ISO 17025, conforme a todos los parame-
tros establecidos en el RD140/2003 segun
la norma UNE correspondiente. Su fecha de
realizacion no sera superior a cinco anos
desde su presentaciéon a la operadora de
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aguas. Los ensayos de migracion deberan
realizarse en condiciones representativas
de la utilizacién real del material. En caso
de productos multicapa, si existen barreras
que impiden el contacto del agua con capas
internas, bastard con ensayar en contacto
con agua. Las condiciones del certificado
serdn las mismas que en el caso 1.

2.2. Materiales no plasticos. Se admite la acredi-

tacidon del material en contacto con el agua
potable mediante la presentacion del estudio
de migracién realizado por laboratorio acre-
ditado por la ENAC de los pardmetros esta-
blecidos en el RD140/2003 de acuerdo con la
norma UNE correspondiente (UNE-EN 12873-
3 ensayos para resinas de intercambio iénico
y absorbentes; UNE-EN 12873-4 ensayos para
membranas; UNE-EN 14944-3 ensayos para
materiales con base cemento; UNE-EN 15664-
1 ensayos de migracion de metales). Como
condiciones de admision por la operadora de
aguas se exigird que el certificado / informe de
ensayo, debera estar emitido por un laborato-
rio acreditado porlanorma UNE EN ISO 17025,
conforme a todos los parametros establecidos
en el RD140/2003 segun la norma UNE corres-
pondiente. Su fecha de realizacién no sera su-
perior a cinco anos desde su presentacion a la
operadora. Los ensayos de migracidon deberan
realizarse en condiciones representativas de
la utilizacidn real del material. En caso de pro-
ductos multicapa, si existen barreras que im-
piden el contacto del agua con capas internas,
bastara con ensayar la final en contacto con
agua. Las condiciones del certificado seran las
mismas que en el caso 1.

2.3. Pinturas y recubrimientos. Se admiten las si-

guientes entidades certificadoras y direccio-
nes de comprobacién para verificar los cer-
tificados que se indican, de paises de la UE,
conforme al caso 1.

Se admite la certificacion de aptitud ali-
mentaria de todos los componentes del ma-
terial que vayan a estar en contacto con agua

potable y que estén incluidos en las listas po-
sitivas del Reglamento de la Comision Euro-
pea N° 10/2011 (Reglamento (UE) N° 10/2011
de la Comision de 14 de enero sobre materia-
les y objetos plasticos destinados a entrar en
contacto con los alimentos), conforme al caso
2.1a.

Se admite la certificacion de aptitud ali-
mentaria de todos los componentes que va-
yan a estar en contacto con agua potable de
acuerdo con el RD 866/2008 (RD866/2008 de
23 de mayo, por el que se aprueba la lista de
sustancias permitidas para la fabricacion de
materiales y objetos plasticos destinados a
entrar en contacto con los alimentos. BOE n°
131 del 30 de mayo 2008) (Derogado parcial-
mente), conforme al caso 2.1.b.

En caso que los componentes, o alguno
de ellos, no figuren en estas listas positivas, ni
dispongan de la acreditacion conforme al pun-
to anterior, el fabricante realizara un estudio
de migracién por laboratorio acreditado por
la ENAC de los pardmetros establecidos en el
RD140/2003 de acuerdo con la norma UNE co-
rrespondiente, conforme al caso 2.1.c.

Las condiciones de admisiéon son las
descritas para cada uno de los puntos indica-
dos segun cada caso y con la misma documen-
tacién ya resefiada

2.4. Materiales que incluyen en su composicion al-

guno de los siguientes elementos: acrilamida,
epiclorhidrina, cloruro de vinilo, bisfenol o no-
nil-fenol.

El certificado / informe de ensayo debe-
ra estar emitido por un laboratorio acreditado
por la norma UNE EN ISO 17025, que especifi-
que que los valores maximos de migracion de
estos mondmeros en el agua estan dentro de
los de los establecidos en el RD 140/2003.

El fabricante aportard un certificado en
castellano, firmado por un apoderado y con
el sello de la empresa, donde se indicaran los
campos obligatorios resefiados en el caso 1.
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2.5. Aceros inoxidables. Se admitird lo indicado
por la Guia WRAS en su apartado “I. Intro-
duccion™ “Por lo general, solo seran conside-
rados para su aprobacion los materiales no
metalicos que estaran en contacto directo con
agua suministrada por el proveedor de agua
para uso doméstico (beber, banarse, lavarse o
cocinar)’, por lo que la operadora de aguas, a
priori, considera necesaria la acreditacion de
aceros inoxidables, salvo que incorporen ma-
teriales no metalicos.

No obstante, el acero inoxidable se debe
tratar como cualquier producto de construc-
cion y, por ello, se promovera la realizaciéon
de ensayos de migracion conforme al RD
140/2003 cuando el técnico responsable lo
considere necesario.

El fabricante aportara un certificado en
castellano, firmado por un apoderado y con
el sello de la empresa, donde se indicaran los
campos obligatorios resefiados en el caso 1.
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A-1.6. Supervisiony
control. medios
técnicosy
humanos.

A-1.6.1. Localizaciones y tasas
de rechazo.

En este apartado deberd mostrarse el area geografica
correspondientes a los suministros que gestiona la ope-
radora de los servicios de aguas y que estan incluidos en
esta licitacion. Se mostraran en una figura..

El adjudicatario se compromete a informar a la
operadora de aguas con periodicidad trimestral de la
tasa de rechazo a la ejecuciéon de sesiones de transfe-
rencia de datos para cada equipo.

A-1.6.2. Niveles de servicio
exigidos.

La disponibilidad de lecturas diarias proporciona-
das por el equipo y puestas a disposicion del mi-
ddleware de operacion para modo de trabajo CEO
y CE1 sera siempre superior al 90% de las lecturas
posibles, entendiendo estas lecturas posibles como
una lectura por hora y contador presente en bus
asociado al equipo. En cOmputo semanal, este por-
centaje debera superar el 94%.
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A-1.6.3. Gestion y monitorizacion
de incidencias y calidad
de las comunicaciones
durante la prestacion
del servicio de
conectividad NB-IoT.

El adjudicatario deberd disponer, a su cargo, de las si-
guientes figuras para la gestion de todas aquellas in-
cidencias que puedan surgir durante la prestacion del
servicio de conectividad NB-IoT:

« Servicio de atencidn de incidencias 24x7. Las inci-
dencias se reportaran telefénicamente o a través
de una plataforma de gestion de ticketing, de tal
forma que se permita seguir la apertura, segui-
miento, cierre y andlisis de las mismas, generando
los informes de resolucién de incidencias corres-
pondientes.

« Plataforma M2M de gestidn de suscripciones.

« Jefe de proyecto con perfil técnico y con conoci-
miento del comportamiento y explotacion de la red
NB-IoT del operador, asi como de la interaccion del
equipo con dicha red.

A-1.6.4. Responsabilidad del
jefe de proyecto.

Sera el responsable por parte del adjudicatario de:

« El seguimiento, la gestidon y resolucidon de inci-
dencias en la comunicacion, tanto derivadas del
comportamiento del equipo como de la propia red
NB-IoT, asi como de la calidad de dichas comunica-
ciones.
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« El seguimiento y la gestidn del suministro del con-
tador.

El seguimiento y la gestion del plan de implanta-
cidn del servicio de conectividad.

« La gestidn de las integraciones entre los distintos
sistemas de informacién involucrados en el siste-
ma: protocolo telematico entre equipo y middlewa-
re de operacion, APIs de consulta de la plataforma
M2M, bases de datos de lecturas y dispositivos, in-
terfaces con la plataforma de tele-lectura de la ope-
radora de aguas, etc.

« Generacidny entrega de los informes de disponibi-
lidad, incidencias, calidad del servicio, etc.

A-1.6.5. Tiempos de respuesta
y gestion de las
incidencias.

El adjudicatario dispondrd de un servicio de atencién de
incidencias 24x7. Las incidencias se reportaran telefo-
nicamente o a través de una plataforma de gestion de
ticketing, de tal forma que se permita seguir la apertura,
seguimiento, cierre y analisis de las mismas, generando
los informes de resoluciéon de incidencias correspon-
dientes.

Cuando laincidencia se produzcaen los elementos
de interconexioén de redes y/o especificas del APN priva-
do, la incidencia debera resolverse en un plazo inferior
a 8 horas naturales. De igual forma, la indisponibilidad
total del servicio NB-IoT también deberd ser subsanada
antes de 8 horas naturales. En ambos casos, los plazos
mencionados anteriormente comienzan desde que se
produce la incidencia. A tal efecto, el adjudicatario dis-
pondra de los sistemas de monitorizacion y supervision
necesarios que le permitan detectar este tipo de inci-
dencias de forma proactiva.

Anexo I. Extracto de ejemplo de pliego de prescripciones
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El adjudicatario debera informar al interlocutor
de la oporedora de los servicios de agua de la evolucion
de la averia y la estimacidn del tiempo de resolucioén. Es
condicidn necesaria la notificaciéon de resolucion de ave-
ria por parte del adjudicatario para que se deje de com-
putar tiempo.

En el caso de que se notifique y se compruebe que
la averia persiste, no se dejarad de contabilizar el tiempo
de averia. Una vez finalizada la incidencia, el adjudica-
tario tendrd que reportar, obligatoriamente al respon-
sable del proyecto de la operadora de aguas, el informe
correspondiente.

El incumplimiento de los plazos mencionados an-
teriormente comportara las penalizaciones recogidas
en el “Apartado A-1.8. Penalizaciones y causas de resolu-
cion del contrato” de este pliego.
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A-1.7. Suministro de
equipos.

A-1.71. Condiciones de la
entrega.

1. EMBALAJE: Los equipos suministrados se pre-
sentaran en embalajes unitarios o agrupados en
un embalaje comun de un maximo de 10 unidades,
teniendo en cuenta su peso y dimensiones para
que pueda ser manipulado por una sola persona
de acuerdo a la normativa vigente en la materia.

Los embalajes seran de resistencia suficien-
te para proteger el equipo durante su manipula-
cion y transporte permitiendo, sin deteriorarse,
apilamiento de los mismos en el almacén. El em-
balaje ha de llevar resenado en una de sus caras
verticales los numeros de todos los equipos que
contiene en su interior, estando las cajas numera-
das correlativamente.

Salvo indicacion expresa del fabricante de
que los impactos y golpes en el transporte no
afectan al aparato, cada entrega debera llevar una
etiqueta dispositivo detector de impactos. Si se
detecta que la entrega viene con impactos apre-
ciables visualmente o porque asi lo refleje el de-
tector, se rechazard y devolvera el envio corriendo
por cuenta del adjudicatario los gastos que se ge-
neren.

ENTREGA DE EQUIPOS: Todos los equipos a
suministrar seran entregados en depdsito, pen-
dientes de instalacidn, en las dependencias indi-
cadas en cada pedido por la operadora de aguas.
La entrega incluird la descarga y colocacién de los
mismos en dichas dependencias, en la forma y lu-
gar concreto indicado por la operadora.
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3. RITMO DE ENTREGAS: Las entregas se realiza-

ran conforme a las indicaciones de la division de
compras de la operadora, debiendo indicar para
cada solicitud de pedido la fecha prevista de en-
trega.

Dichas entregas, incluyendo el primer pedi-
do, se realizardn por los adjudicatarios en los 20
dias habiles siguientes a la fecha del pedido o bien
a la fecha indicada expresamente en cada pedido,
cuando ésta sea superior a 20 dias habiles. En el
caso de que no se sirva el pedido en el plazo es-
tipulado, la operadora podra anular el mismo sin
perjuicio de la penalizacidén que proceda. El im-
porte de estos pedidos anulados, durante el pri-
mer ano de contrato, se descontara del importe de
adjudicacidn garantizado por la operadora.

El adjudicatario se compromete a entregar
a la operadora de aguas las unidades que pudiese
precisar, segun los acuerdos y el plan convenidos
con el departamento de acometidas y contadores,
estimando que el stock medio mensual no supera-
ra el 15% del total de las unidades previstas para
cada ano de contrato.

Cada pedido sera entregado de una solavezy
la numeracion de los equipos sera correlativa para
cada caudal permanente/modelo de contador.

En ningun caso debera coincidir la numera-
cion de los equipos de un mismo fabricante, aun-
que éstos sean de calibres o modelos diferentes.

4. RECEPCION: A efectos de muestreo para la acep-

tacidon o rechazo de las partidas de equipos su-
ministrados, seran de aplicaciéon los criterios,
conceptos y limitaciones establecidos en el labo-
ratorio de contadores de agua fria de la operadora,
realizandose un control de calidad de los equipos
recibidos en cada una de las partidas, de acuer-
do con el protocolo que la entidad tenga en vigor
en cada momento. En caso de que no superen la
prueba en el tanto por ciento que se determine, o
bien no cumplan con las caracteristicas técnicas
exigidas para esta licitacion, las partidas se devol-
veran integras, siendo cualquier gasto que se ge-
nere por este motivo por cuenta del adjudicatario.
Los ensayos podran incluir aquellos relacionados
con las comunicaciones NB-IoT.

Con cadaentrega de equipos se acompanara
el resultado de las pruebas de verificacién primiti-
va a las que hubieran sido sometidos. Estos datos
seran entregados en archivo informatico cuyo for-
mato se definira entre la operadora de aguas y el/
los adjudicatarios del contrato.

. EQUIPOS DESMONTADOS. En el caso que la

instalacién del equipo sea por sustitucion de uno
ya instalado, el desmontado sera enviado al ad-
judicatario del equipo que se ha instalado, quien
actuara como gestor de residuos segun la norma
ISO 14001:2004 Sistemas de gestién ambiental,
asumiendo este los gastos de transporte y no pu-
diendo repercutir ningun coste por este servicio.

Anexo I. Extracto de ejemplo de pliego de prescripciones
técnicas particulares para la modalidad de contratacion:
Comunicaciones como servicio.
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A-1.8. Penalizaciones
y causas de
resolucion del
contrato.

A-1.8.1. Otras penalizacionesy
causas de resolucion.

La operadora de aguas, salvo justificacion aceptada por
la propia empresa publica, podra imponer al contratista
las siguientes penalizaciones:

« 0,60 euros por cada 1.000 euros del precio del con-
trato por cada incumplimiento de cualquiera de las
condiciones especiales de ejecucion previstas en
este pliego.

« En caso de que la operadora de los servicios de
agua no pueda informar al adjudicatario de los pe-
didos realizados por cualquier medio fehaciente
por causas imputable al adjudicatario, una penali-
zacion igual al 0,05% del importe total del pedido,
IVA excluido, que no se haya podido recibir en la
cuenta de correo electrdonico. Adicionalmente, se
considerard que el adjudicatario ha incurrido en
demora en la entrega del citado pedido.

« En caso de producirse demora respecto al plazo
indicado en el “Apartado A-1.7. Suministro de equi-
pos” de este pliego en la entrega de los pedidos en
alguno de los articulos objeto del contrato por cau-
sas imputables al adjudicatario, una penalizacion
diaria en la proporcion del 0,5% del importe total
del pedido, IVA excluido, en el que se produzca el
retraso, por dia habil de retraso, hasta un maximo
del 25% del pedido.
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El material servido que no cumpla con las condi-
ciones del presente pliego técnico, sera puesto a
disposicion del adjudicatario, siendo por su cuenta
los gastos de retirada y repercutiéndole los gastos
siguientes:
+ Gastos de mano de obra en el caso de que los
equipos ya estén instalados.
« Coste del contador si éste ya ha sido abonado
con anterioridad.

Cuando se produzca una incidencia en los elemen-
tos de interconexién de redes y/o especificas del
APN privado, la incidencia debera resolverse en un
plazo inferior a 8 horas naturales. De igual forma, la
indisponibilidad total del servicio NB-IoT también
debera ser subsanada antes de 8 horas naturales.
En ambos casos, los plazos mencionados anterior-
mente comienzan a computarse desde que se pro-
duce la incidencia. Si se superan dichos plazos, se
penalizard con el 0,5% de la facturaciéon anual por
el servicio de conectividad, por cada dia de demora
en la resolucidon de la incidencia.

0,5% de la facturacion anual por el servicio de conec-
tividad, por cada punto porcentual por debajo de la
disponibilidad de lecturas minima diariay otro 0,5%
de la misma facturacion anual por cada punto por-
centual por debajo de la disponibilidad de lecturas
minima semanal definidas en el “Apartado A-1.6.2.
Niveles de servicio exigidos” del pliego de prescrip-
ciones técnicas. Esta disponibilidad se medira me-
diante promediado de la disponibilidad individual
de cada equipo en ambos criterios en el mes.

Cuando no se entregue el informe mensual sobre la
tasa de rechazo ala ejecucion de sesiones de trans-
ferencia de datos por parte del equipo, por concu-
rrencia de terceros usuarios del servicio NB-IoT,
tal como se indica en el “Apartado A-1.6.1. Localiza-
ciones y tasas de rechazo” de este pliego, se aplica-
ra una penalizacién mensual de 1.000 euros.
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En caso de que el adjudicatario no realice la migra-
cion del servicio de conectividad al operador de
telecomunicaciones que la operadora de los servi-
cios de agua designe, en los términos definidos en
el “Apartado A-1.5.3.4. Portabilidad entre distintos
operadores del servicio de conectividad” del plie-
go de especificaciones técnicas, se aplicara una pe-
nalizacion del 4% del importe de adjudicacién del
contrato.

A-1.8.1.1. Relacidén de obligaciones esenciales

cuyo incumplimiento puede llevar
aparejada la resolucion del contrato.

Se consideran obligaciones esenciales del contrato cuyo
incumplimiento puede llevar aparejada la resoluciéon del
mismo, las siguientes:

La entrega en plazo de los contadores objeto del
contrato. En este sentido, cuando se produzca un
retraso superior en 15 dias hdbiles a la fecha de en-
trega y en caso de reiteradas demoras en la entre-
g4, la operadora de aguas podra, salvo justificacion
aceptada por la empresa publica, instar la resolu-
cidon del Contrato imponiendo una penalizacion
equivalente al 5% del importe del contrato IVA ex-
cluido, sin perjuicio de la reclamacién de la indem-
nizacion por danos y perjuicios que corresponda,
siendo por cuenta del adjudicatario retirar aque-
llos articulos que, a cuenta, ya hubiese entregado
en los almacenes de la empresa publica, no pudien-
do reclamar por el posible deterioro que se pudiera
producir en los embalajes por tal motivo.

En el caso de no producirse la retirada por
parte del adjudicatario de los articulos a que se
refiere el apartado anterior, dentro de los 30 dias
siguientes a la fecha de la comunicacion de la re-
solucidn del Contrato, los mismos serdn consi-
derados como abandonados por el adjudicatario,
pudiéndoles dar la operadora de aguas el uso que
estime mas adecuado, sin que por ello tenga que
abonar cantidad alguna al adjudicatario.
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« La prestacion en plazo de los servicios de tele-lec-
tura objeto del contrato. En este sentido, cuando se
produzca un retraso superior en 15 dias hdbiles a la
fecha de entrega y en caso de reiteradas demoras
en la prestacion del servicio, la operadora podra,
salvo justificacidon aceptada por la empresa publi-
ca, instar la resolucién del Contrato imponiendo
una penalizacion equivalente al 5% del importe del
contrato IVA excluido, sin perjuicio de la reclama-
cidn de laindemnizacién por dafios y perjuicios que
corresponda, siendo por cuenta del adjudicatario
retirar aquellos articulos que ya hubiese instalado,
no pudiendo reclamar por el posible deterioro que
se hubiera podido producir durante el tiempo que
han estado instalados.

En el caso de no producirse la retirada por
parte del adjudicatario de los articulos a que se
refiere el apartado anterior, dentro de los 30 dias
siguientes a la fecha de la comunicacion de la re-
solucidn del contrato, los mismos serdn conside-
rados como abandonados por el adjudicatario,
pudiéndoles dar la operadora el uso que estime
mas adecuado, sin que por ello tenga que abonar
cantidad alguna al adjudicatario.

« Falta de prestacion de servicio de conectividad,
salvo causa de fuerza mayor, que afecte a mas del
50% de los equipos durante 5 dias consecutivos, o
10 dias en el transcurso de un ano.

« Faltade prestacion de servicio de conectividad, sal-
vo causa de fuerza mayor, que afecte a mas de un
5% de los equipos cuyo servicio de conectividad se
presta en el contrato durante 30 dias consecutivos.

« No atender las sanciones y/o gastos indicados an-
teriormente.

Una posible modificacion de la normativa legal en
vigor en materia de metrologia tanto a nivel europeo,
como nacional o autondmico, podra ser causa de resolu-
cidn del contrato en tanto dicha modificacion determine
la no obligacion para la operadora de los servicios de
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agua de adquirir contadores de las caracteristicas exi-
gidas en este pliego. La resoluciéon por este motivo no
conllevara para el adjudicatario pérdida de la fianza ni
derecho a indemnizacion alguna.

A-1.8.1.2. Condiciones especiales de ejecucion.

Se establecen las siguientes condiciones especiales en
relacién con la ejecucidn del contrato:

« Garantizar la seguridad y la proteccion de la salud
en el lugar de trabajo del personal que ejecute el
contrato. En este sentido, el adjudicatario debera
presentar un plan de seguridad y la proteccién de
la salud en el lugar de trabajo del personal que eje-
cute el contrato.

« Laobligacidon del contratista de someterse ala nor-
mativa nacional y de la Unién Europea en materia
de proteccion de datos.

El adjudicatario debera acreditar el cumplimiento
de cualquiera de las anteriores obligaciones ante la ope-
radora de aguas, si es requerido para ello, en cualquier
momento durante la vigencia del contrato.
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A-1.9. Garantias de los
equipos.

A-1.9.1. Condiciones.

La garantia cubrira, para contadores electrénicos, con o
sin comunicacion integrada NB-IoT, cualquier mal funcio-
namiento, por defecto o vicio oculto, derivado del proceso
de fabricacidn o utilizacién de materiales defectuosos o
inapropiados para el correcto funcionamiento del equipo.

A-1.9.2. Duracion.

La duracién minima de la garantia tanto para los com-
ponentes mecanicos como electrénicos de los contado-
res, con o sin comunicacion integrada NB-IoT, asi como
la duracion minima de la bateria que alimenta a los cir-
cuitos internos del contador en las condiciones de uso
indicadas en el “Apartado A-1.5.1.4. Especificaciones de
autonomia ” de este pliego, coincidira con la vida util del
contador que viene definida en la Orden ICT/155/2020,
de 7 de febrero, por la que se regula el control metrolé-
gico del Estado de determinados instrumentos de me-
dida, que para contadores de agua limpia es de 12 anos.
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A-1.9.3. Gastos incluidos en la
garantia.

Reuniendo las condiciones de garantiay estando dentro
de los plazos establecidos, los gastos incluidos en la ga-
rantia serdn:

« Los de reposicion del equipo.

« Losderivados de la sustitucion del contador (mano
de obra de sustitucién).

Cuando el mal funcionamiento de los equipos
haya producido facturaciones indebidas debido a fallos
en el disefio y/o ensamblaje del producto tanto de la par-
te mecanica como electrdénica, la operadora de aguas po-
dra repercutir los gastos derivados de la refacturacion
producida sobre el adjudicatario del contador defectuo-
so previa notificacidn y audiencia al mismo.
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A-1.94. Aplicacion de las
garantias.

Mensualmente y junto a los datos para la facturacion, se
remitird al adjudicatario listado de contadores averia-
dos indicando aquellos que se incluyen como garantia
de contador y de mano de obra, e informando de la dis-
ponibilidad de las citadas garantias para su retirada por
parte de los adjudicatarios.

Una vez analizadas las garantias por parte del ad-
judicatario, emitird informe indicando la no aceptacion
de aquellas unidades en las que no se cumplen las con-
diciones de garantia. Recibido este informe y conforma-
do por parte de la operadora de los servicios de agua, se
regularizard al mes siguiente de su recepcion.

En el caso de no haber acuerdo, en los contadores
que no se aceptan como garantias por parte del adjudi-
catario, se aplicara el criterio definido por la operado-
ra, sin perjuicio de que el adjudicatario pueda reclamar
como estime oportuno.

El plazo maximo que dispone el adjudicario para
emitir el informe de disconformidad, es de 90 dias habi-
les desde la notificacién de disponibilidad de los equi-
pos en garantia que emite la operadora de agua. Pasa-
do dicho plazo, se dardn por conformes las garantias
aplicadas sin posibilidad de reclamacién por parte del
adjudicatario y quedando facultada la operadora para el
envio a reciclaje de los contadores no retirados, objeto
de las mencionadas garantias.
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